



























































































































































































































































	1 INTRODUÇÃO
	Na última década, o avanço do computacional e de técnicas cada vez mais precisas de Reconhecimento Facial (RF), que envolvem, principalmente, as áreas de Visão Computacional, Reconhecimento de Padrões (RP) e Inteligência Artificial (IA), têm gerado uma grande aumento na quantidade de pesquisas e desenvolvimento de sistemas de RF. Esses sistemas estão sendo cada vez mais utilizados para a prevenção de ataques terroristas, procura de criminosos ou sujeitos ilegais nas fronteiras dos países e aeroportos, controle de acesso, sistemas de segurança e de vigilância. O RF vem sendo utilizado como uma forma de biometria confiável não intrusiva, que não requer necessariamente a cooperação dos indivíduos.
	Sistemas de RF requerem a captura de imagens através de câmeras digitais e o armazenamento das imagens contendo faces em um banco de dados. Cada imagem a ser consultada contém uma face, que é utilizada para a Identificação de Face de uma pessoa, dentre diversas pessoas possíveis cadastradas no banco de dados, ou é utilizada para a Verificação de Face, onde imagens de uma mesma pessoa são utilizadas para verificar que, uma imagem a ser comparada, pertence a essa pessoa.
	Sistemas de controle de acesso, de segurança e vigilância, utilizam técnicas de Identificação de Faces para identificar um sujeito que circula pelo ambiente projetado. Sistemas que precisam detectar uma determinada pessoa, como os sistemas de segurança utilizados em aeroportos, que procuram identificar criminosos, utilizam técnicas de Verificação de Faces.
	Um sistema de RF utiliza a biometria facial para identificar unicamente um indivíduo. A biometria é um termo aplicado às diversas formas às quais uma pessoa pode ser identificada através de aspectos do seu corpo. As biometrias mais comuns, encontradas em sistemas de identificação, são a impressão digital e a íris, mas outras características humanas foram estudadas nos últimos anos, como a geometria de dedo ou de palma, voz, assinatura e face (ABATE et al., 2007).
	A utilização da biometria adequada requer estudo para que seja apropriada ao tipo de sistema que se deseja implementar. O reconhecimento da íris é extremamente preciso, mas é caro de implementar e não é muito aceito pelas pessoas. As impressões digitais são confiáveis e não intrusivas, mas não são adequadas para indivíduos não colaborativos. Por outro lado, o RF tem uma maior confiabilidade e aceitação social, não requerendo a colaboração pontual dos indivíduos, uma vez que as faces podem ser capturadas automaticamente através da utilização de câmeras de segurança digitais.
	Em linhas gerais, um sistema de RF pode ser dividido em três etapas: Detecção de Faces (DF), extração de características e RF. Essas etapas geram problemas diferentes, que têm sido estudados separadamente.
	A primeira etapa, DF, consiste em enquadrar uma face dentro de uma imagem, que pode ou não conter uma face. A segunda etapa, extração de características, tem como objetivo determinar quais características podem ser utilizadas para identificar unicamente uma face. A terceira etapa, a de RF, utiliza o conjunto de características extraídas para identificar unicamente uma face, como sendo de uma pessoa, dentro de um banco de dados de faces previamente cadastrado, utilizando algoritmos classificadores.
	Embora o RF venha evoluindo constantemente, a tarefa não é trivial e muitos problemas precisam ser resolvidos, até que se alcance um sistema de reconhecimento visual próximo ao do humano. Assim como no reconhecimento humano, as dificuldades aparecem nas diferenças entre imagens de uma mesma pessoa, devido às variações de luminosidade, ângulo de visão, pose da cabeça, oclusão e expressões faciais. O cenário fica ainda mais complexo quando essas variações acontecem entre faces de diversas pessoas.
	A maioria dos sistemas de RF funciona bem quando são utilizadas imagens estáticas, capturadas em condições controladas de iluminação e ambientação. No entanto, a utilização de imagens capturadas em uma câmera de um sistema de segurança, torna o problema muito mais complexo, devido à qualidade inferior das imagens, causada pela movimentação e variação da iluminação.
	A qualidade da imagem é comumente influenciada pela escolha inadequada da câmera e suas configurações, que devem ser adequadas ao ambiente proposto, evitando efeitos indesejados, como o motion blur, que é o desfoque devido a um maior tempo de exposição da luz durante a captura de um objeto em movimento, ou as variações de imagem na região da face e do fundo da face, causadas pela quantidade de luz e posicionamento das fontes de luz, como lâmpadas ou luz natural do Sol. Outros problemas comuns são as variações de pose da face, expressões faciais ou a utilização de acessórios, como óculos e chapéus, que causam oclusão facial.
	Algoritmos de DF, tais como o algoritmo de Viola e Jones (2001), que utiliza características Haar para representar a face, e técnicas de representação de características, tais como PCA (Principal Component Analysis), vêm sido utilizados há mais de uma década e estão disponíveis em bibliotecas de software livre como o OpenCV (Open Source Computer Vision Library) (OPENCV, 2018).
	Na etapa de reconhecimento das faces, algoritmos classificadores como K-Nearest Neighbors, Random Forest e K-Star são frequentemente utilizados. No entanto, recentemente, as Redes Neurais Artificiais (RNA) do tipo Redes Neurais Convolucionais Profundas (RNCP) têm se destacado dentre as RNA, por serem flexíveis com relação às variações nas imagens, incluindo variações de intensidade e de localização, sendo assim, melhores adaptadas a sistemas de segurança em ambientes não controlados. As RNCP têm superado outros métodos de classificação de objetos em geral e podem ser encontradas em bibliotecas de código fonte livres, como o TensorFlow (ABADI et al., 2016).
	Em síntese, a grande quantidade de software livre disponível, câmeras de segurança de boa resolução, computadores com uma ótima capacidade de processamento e placas gráficas com alto poder de processamento, disponíveis a um custo cada vez mais acessível, possibilitam a criação de que projetos de sistemas de segurança de baixo custo, quando arquiteturas ideais de hardware e software são definidas para esse propósito.
	1.1 OBJETIVOS
	1.1.1 Objetivo geral
	Este trabalho propõe criar um protótipo de sistema de controle de acesso, a partir da modelagem de uma arquitetura de software, aqui definida, composta de uma seleção de técnicas de RF rápidas e de uma técnica inovadora de controle de iluminação, que deve ser projetada sob de uma arquitetura de hardware, definida neste trabalho, composta de câmeras de vídeo, infraestrutura de rede local e computadores de baixo custo. O protótipo desenvolvido deve ser capaz de reconhecer a identidade das pessoas, que transitam em um ambiente com possível variação de luminosidade, sendo uma pessoa por vez, sem requerer a colaboração voluntária dos indivíduos.
	1.1.2 Objetivos específicos
	De uma forma específica, este trabalho propõe:
	a) identificar, na literatura atual, técnicas rápidas de Detecção de Humanos (DH), DF e de RF que, quando utilizados em conjunto, compõem uma arquitetura de software rápida e adequada para plataformas de hardware de baixo custo;
	b) propor um modelo de arquitetura de hardware de baixo custo, compatível com a arquitetura de software definida no item a);
	c) definir parâmetros de ambientação do espaço utilizado pelo sistema proposto, tais como níveis de luminosidade, posicionamento das câmeras e região espacial adequada para a captura de faces;
	d) criar um protótipo de sistema de controle de acesso, utilizando a arquitetura de software do item a) e a arquitetura de hardware proposta no item b), projetado para ser rápido e extrair o máximo de performance da plataforma de hardware, sem sobrecarregá-la;
	e) implementar uma funcionalidade no protótipo que melhore a qualidade do RF, através de algum tipo de controle de iluminação;
	f) validar a funcionalidade do protótipo em um experimento, que deve registrar faces de indivíduos distintos, em um mesmo ambiente, utilizando alguma variação de iluminação, de forma que a taxa de reconhecimento (TR) durante a passagem de um indivíduo registre uma confiabilidade mínima, aqui definida como 80%;
	g) gerar resultados de comparativos das configurações que produziram melhores resultados no experimento do item f);
	h) gerar resultados utilizando bancos de dados de faces populares;
	i) gerar resultados de comparativos entre o custo do protótipo e de outros sistemas de controle de acesso com biometria facial.
	1.2 DELIMITAÇÃO DO PROBLEMA
	A pesquisa e a implementação do protótipo aborda a DF e RF de apenas um indivíduo por imagem, podendo ocorrer oclusão de objetos, tais como óculos ou chapéus.
	O protótipo do sistema de controle de acesso é projetado apenas para ambientes internos, com possível entrada de luz externa. O protótipo do sistema de controle de acesso pode reconhecer no máximo 1.000 pessoas distintas, devido à arquitetura de RNA utilizada.
	A pesquisa de DH, DF e de RF abrange as principais técnicas utilizadas na literatura, mas somente utiliza as técnicas que dispõe de código livre para a implementação do protótipo.
	Este trabalho se limita a estudar um sistema de controle de acesso que utiliza biometria facial sem abordar as implicações legais de captura de imagens dos sujeitos.
	1.3 JUSTIFICATIVA
	Até a presente data, não se encontra na literatura trabalhos que tenham criado um modelo de sistema de controle de acesso de baixo custo, definido por uma arquitetura de hardware de baixo custo, técnicas de RF rápidas e flexíveis, disponíveis em bibliotecas de software gratuitas, e parâmetros de ambientação, implementados em um protótipo capaz de realizar o RF, sem controle de pose e com pouco controle de iluminação.
	1.4 METODOLOGIA
	A partir de uma pesquisa exploratória, foi utilizada uma abordagem predominantemente qualitativa para identificar as mais rápidas e melhores técnicas relacionadas ao RF, isto é, DH, DF e RF, considerando as bibliotecas de software e plataformas disponíveis de código fonte livres, que implementem os métodos eleitos.
	Durante a pesquisa, foi considerado o baixo custo para o projeto, ou seja, a partir da definição de uma arquitetura de hardware, composta por computador, câmeras de segurança e equipamentos de rede Ethernet, o trabalho busca eleger uma combinação ideal de técnicas, que definem uma arquitetura de software projetada para extrair o máximo de performance sem sobrecarregar a plataforma de hardware, através da avaliação dos resultados que indicaram as melhores taxas de reconhecimento, robustez e rapidez durante o RF.
	A pesquisa foi realizada utilizando artigos em revistas e anais, para levantar as mais recentes e utilizadas técnicas de RF. Livros, definições de padrões, teses e dissertações, foram essencialmente utilizados para o embasamento teórico do funcionamento das técnicas selecionadas, da arquitetura de redes de computadores e dos conceitos de fotografia e de ambientação. Também foram consultados sites da internet, que oferecem as bibliotecas de software livre que implementam as técnicas de RF pesquisadas.
	Após a realização da pesquisa exploratória, foi gerada uma seleção das mais utilizadas e reconhecidas técnicas que envolvem o RF. A partir das técnicas selecionadas, foram utilizadas as bibliotecas de software que implementam as técnicas, de forma pontual em um sistema, criado para avaliar essas técnicas em um banco de dados popular, que contém faces de indivíduos em diferentes condições de iluminação e ambientação. Utilizando as técnicas que obtiveram os melhores resultados nos bancos de dados, considerando variações de iluminação, diferentes poses e oclusão, iniciou-se o desenvolvimento do sistema de controle de acesso.
	Durante o desenvolvimento, foi utilizado um computador com poder de processamento e memória superiores ao custo desejado e câmeras de segurança de diferentes qualidades, para se obter as melhores qualidades possíveis de imagens, dentro das condições de processamento imposta pela arquitetura do sistema. De acordo com as mínimas definições de rede Ehternet local para implementar o protótipo, foram comprados os equipamentos da rede, tais como cabos, plugues, adaptadores, fontes e switch para a montagem do protótipo.
	Concluída a montagem do protótipo, foi escolhido um ambiente compatível com as definições de ambientação, para realizar os testes do sistema de controle de acesso. A partir dos resultados do experimento, parâmetros do sistema foram ajustados, novas técnicas foram implementadas e algumas correções foram feitas. Em seguida, um segundo experimento, com 50 pessoas e uma grande quantidade de imagens, foi realizado para a geração dos resultados.
	1.5 ESTRUTURA DO TRABALHO
	Este trabalho está organizado em 5 capítulos: o presente capítulo apresenta a contextualização do problema e os objetivos e justificativas da pesquisa; o Capítulo 2 apresenta o referencial teórico, que mostra as recentes pesquisas sobre DH, DF, RF, características de hardware e características de ambientação, necessários para definição das arquiteturas e a implementação do protótipo de controle de acesso; o Capítulo 3 apresenta uma introdução às RNA e exibe a definição de RNCP utilizada no protótipo; os testes realizados e os respectivos resultados são apresentados no Capítulo 4 e as conclusões no Capítulo 5.
	
	Pode-se observar que, a RNCP MobileNet é uma rede adaptável às mais diferentes necessidades, sendo rápida e enxuta, além de ser comparável ao estado da arte no RF, podendo ser aplicada em sistemas de RF rápidos e de baixo custo.

