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RESUMO

Nos ultimos anos, sistemas de Reconhecimento Facial tém sido cada vez mais
utilizados como forma de biometria confiavel, devido a capacidade de identificar
individuos sem a necessidade de colaboracdo espontanea, sendo utilizado na
prevencdo de ataques terroristas, controle de acesso, sistemas de seguranca, de
vigilancia e outros. O presente trabalho propde um protétipo de um sistema de
controle de acesso, de uma pessoa por vez, em ambientes internos com pouco
controle de iluminagdo e sem controle de pose das pessoas, construido a partir de
um modelo criado para esse proposito, que define uma de arquitetura de software,
projetada utilizando plataformas de cddigo livre, uma arquitetura de hardware de
baixo custo e definicbes espaciais e de iluminacao de um ambiente. As arquiteturas
foram projetadas a partir de uma pesquisa exploratéria que identifica, de forma
predominantemente qualitativa, técnicas rapidas e eficazes de ldentificacdo de
Humanos e de Reconhecimento Facial. A partir de 2012, diversos trabalhos
envolvendo Reconhecimento Facial tém utilizado Redes Neurais com sucesso,
superando outras técnicas e superando constantemente o estado da arte. A
arquitetura de software propée uma combinacdo de técnicas rapidas de ldentificacéo
de Humanos, Deteccao Facial e de Reconhecimento Facial, o qual utiliza uma Rede
Neural Convolucional Profunda e uma técnica inovadora de controle de
luminosidade em imagens digitais, ao passo que, a arquitetura de hardware
proposta, utiliza componentes de baixo custo. Utilizando essas arquiteturas, o atual
trabalho cria um protétipo capaz de realizar o Reconhecimento Facial atingindo

taxas de reconhecimento acima de 90%.

Palavras-chave: Reconhecimento facial. Redes Neurais Convolucionais Profundas.
Controle de acesso.



ABSTRACT

In recent years, Facial Recognition systems have been increasingly used as a
reliable form of biometrics, due to the ability to identify individuals without the need
for spontaneous collaboration, and have been used in the prevention of terrorist
attacks, access control, security systems, surveillance and others. The present work
proposes an access control system prototype, one person at a time, which runs
indoors with little control of lighting and without control of the person’s pose, built
from a model created for this purpose, that defines a software architecture, designed
using open source code platforms, a low cost hardware architecture and spatial and
lighting settings for an environment. The architectures were designed on an
exploratory research that identifies, in a predominantly qualitative way, fast and
effective techniques of Human Identification and Facial Recognition. From 2012,
several works involving Facial Recognition have successfully used Neural Networks,
surpassing other techniques and constantly surpassing the state of the art. The
software architecture proposes a combination of fast Human Identification, Facial
Detection and Facial Recognition techniques, which uses a Deep Convolution Neural
Network and an innovative technique for controlling brightness in digital images, as
the hardware architecture uses low cost components. By using these architectures,
the current work creates a prototype which performs Facial Recognition reaching

recognition rates above 90%.

Keywords: Facial recognition. Deep Neural Convolutional Networks. Access control.
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1 INTRODUGAO

Na ultima década, o avango do computacional e de técnicas cada vez mais
precisas de Reconhecimento Facial (RF), que envolvem, principalmente, as areas de
Visdo Computacional, Reconhecimento de Padrées (RP) e Inteligéncia Artificial (1A),
tém gerado uma grande aumento na quantidade de pesquisas e desenvolvimento de
sistemas de RF. Esses sistemas estdo sendo cada vez mais utilizados para a
prevencdo de ataques terroristas, procura de criminosos ou sujeitos ilegais nas
fronteiras dos paises e aeroportos, controle de acesso, sistemas de seguranga e de
vigilancia. O RF vem sendo utilizado como uma forma de biometria confiavel n&o
intrusiva, que nao requer necessariamente a cooperacao dos individuos.

Sistemas de RF requerem a captura de imagens através de cameras digitais
e 0 armazenamento das imagens contendo faces em um banco de dados. Cada
imagem a ser consultada contém uma face, que € utilizada para a Identificacdo de
Face de uma pessoa, dentre diversas pessoas possiveis cadastradas no banco de
dados, ou € utilizada para a Verificacdo de Face, onde imagens de uma mesma
pessoa sao utilizadas para verificar que, uma imagem a ser comparada, pertence a
essa pessoa.

Sistemas de controle de acesso, de segurancga e vigilancia, utilizam técnicas
de Identificacdo de Faces para identificar um sujeito que circula pelo ambiente
projetado. Sistemas que precisam detectar uma determinada pessoa, como 0s
sistemas de seguranca utilizados em aeroportos, que procuram identificar
criminosos, utilizam técnicas de Verificagdo de Faces.

Um sistema de RF utiliza a biometria facial para identificar unicamente um
individuo. A biometria € um termo aplicado as diversas formas as quais uma pessoa
pode ser identificada através de aspectos do seu corpo. As biometrias mais comuns,
encontradas em sistemas de identificacdo, sdo a impressao digital e a iris, mas
outras caracteristicas humanas foram estudadas nos Ultimos anos, como a
geometria de dedo ou de palma, voz, assinatura e face (ABATE et al., 2007).

A utilizacdo da biometria adequada requer estudo para que seja apropriada
ao tipo de sistema que se deseja implementar. O reconhecimento da iris é
extremamente preciso, mas € caro de implementar e ndo é muito aceito pelas
pessoas. As impressfes digitais sdo confiaveis e n&o intrusivas, mas nado séo

adequadas para individuos ndo colaborativos. Por outro lado, o RF tem uma maior
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confiabilidade e aceitagcdo social, nao requerendo a colaboracdo pontual dos
individuos, uma vez que as faces podem ser capturadas automaticamente através
da utilizacdo de cameras de seguranca digitais.

Em linhas gerais, um sistema de RF pode ser dividido em trés etapas:
Deteccdo de Faces (DF), extracdo de caracteristicas e RF. Essas etapas geram
problemas diferentes, que tém sido estudados separadamente.

A primeira etapa, DF, consiste em enquadrar uma face dentro de uma
imagem, que pode ou n&o conter uma face. A segunda etapa, extracdo de
caracteristicas, tem como objetivo determinar quais caracteristicas podem ser
utilizadas para identificar unicamente uma face. A terceira etapa, a de RF, utiliza o
conjunto de caracteristicas extraidas para identificar unicamente uma face, como
sendo de uma pessoa, dentro de um banco de dados de faces previamente
cadastrado, utilizando algoritmos classificadores.

Embora o RF venha evoluindo constantemente, a tarefa ndo é trivial e muitos
problemas precisam ser resolvidos, até que se alcance um sistema de
reconhecimento visual proximo ao do humano. Assim como no reconhecimento
humano, as dificuldades aparecem nas diferencas entre imagens de uma mesma
pessoa, devido as variagbes de luminosidade, angulo de visdo, pose da cabeca,
ocluséo e expressdes faciais. O cenario fica ainda mais complexo quando essas
variagdes acontecem entre faces de diversas pessoas.

A maioria dos sistemas de RF funciona bem quando s&o utilizadas imagens
estaticas, capturadas em condi¢cdes controladas de iluminagdo e ambientagdo. No
entanto, a utilizacdo de imagens capturadas em uma camera de um sistema de
seguranga, torna o problema muito mais complexo, devido a qualidade inferior das
imagens, causada pela movimentagao e variagdo da iluminacao.

A qualidade da imagem € comumente influenciada pela escolha inadequada
da camera e suas configuracbes, que devem ser adequadas ao ambiente proposto,
evitando efeitos indesejados, como o motion blur, que é o desfoque devido a um
maior tempo de exposi¢cao da luz durante a captura de um objeto em movimento, ou
as variagcbes de imagem na regiao da face e do fundo da face, causadas pela
quantidade de luz e posicionamento das fontes de luz, como lampadas ou luz natural
do Sol. Outros problemas comuns s&o as variagdes de pose da face, expressdes
faciais ou a utilizacdo de acessorios, como éculos e chapéus, que causam oclusao

facial.
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Algoritmos de DF, tais como o algoritmo de Viola e Jones (2001), que utiliza
caracteristicas Haar para representar a face, e técnicas de representacido de
caracteristicas, tais como PCA (Principal Component Analysis), vém sido utilizados
ha mais de uma década e est&o disponiveis em bibliotecas de software livre como o
OpenCV (Open Source Computer Vision Library) (OPENCYV, 2018).

Na etapa de reconhecimento das faces, algoritmos classificadores como K-
Nearest Neighbors, Random Forest e K-Star sdo frequentemente utilizados. No
entanto, recentemente, as Redes Neurais Artificiais (RNA) do tipo Redes Neurais
Convolucionais Profundas (RNCP) tém se destacado dentre as RNA, por serem
flexiveis com relagdo as variagcées nas imagens, incluindo variagdes de intensidade
e de localizagdo, sendo assim, melhores adaptadas a sistemas de seguranca em
ambientes n&o controlados. As RNCP tém superado outros métodos de classificagéo
de objetos em geral e podem ser encontradas em bibliotecas de cddigo fonte livres,
como o TensorFlow (ABADI et al., 2016).

Em sintese, a grande quantidade de software livre disponivel, cameras de
seguranca de boa resolugdo, computadores com uma oOtima capacidade de
processamento e placas graficas com alto poder de processamento, disponiveis a
um custo cada vez mais acessivel, possibilitam a criagdo de que projetos de
sistemas de seguranga de baixo custo, quando arquiteturas ideais de hardware e

software séao definidas para esse propdsito.

1.1 OBJETIVOS

1.1.1 Objetivo geral

Este trabalho propde criar um protétipo de sistema de controle de acesso, a
partir da modelagem de uma arquitetura de software, aqui definida, composta de
uma selecao de técnicas de RF rapidas e de uma técnica inovadora de controle de
iluminag&o, que deve ser projetada sob de uma arquitetura de hardware, definida
neste trabalho, composta de cameras de video, infraestrutura de rede local e
computadores de baixo custo. O prototipo desenvolvido deve ser capaz de
reconhecer a identidade das pessoas, que transitam em um ambiente com possivel
variagdo de luminosidade, sendo uma pessoa por vez, sem requerer a colaboracéo

voluntaria dos individuos.
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1.1.2 Objetivos especificos

De uma forma especifica, este trabalho propde:

a)

identificar, na literatura atual, técnicas rapidas de Detecgdo de Humanos
(DH), DF e de RF que, quando utilizados em conjunto, compdem uma
arquitetura de software rapida e adequada para plataformas de hardware
de baixo custo;

propor um modelo de arquitetura de hardware de baixo custo, compativel
com a arquitetura de software definida no item a);

definir parametros de ambientacdo do espaco utilizado pelo sistema
proposto, tais como niveis de luminosidade, posicionamento das cameras
e regiao espacial adequada para a captura de faces;

criar um protétipo de sistema de controle de acesso, utilizando a
arquitetura de software do item a) e a arquitetura de hardware proposta
no item b), projetado para ser rapido e extrair 0 maximo de performance
da plataforma de hardware, sem sobrecarrega-la;

implementar uma funcionalidade no prototipo que melhore a qualidade do
RF, através de algum tipo de controle de iluminagéo;

validar a funcionalidade do protétipo em um experimento, que deve
registrar faces de individuos distintos, em um mesmo ambiente,
utilizando alguma variagcdo de iluminacdo, de forma que a taxa de
reconhecimento (TR) durante a passagem de um individuo registre uma
confiabilidade minima, aqui definida como 80%;

gerar resultados de comparativos das configuracbes que produziram
melhores resultados no experimento do item f);

gerar resultados utilizando bancos de dados de faces populares;

gerar resultados de comparativos entre o custo do protétipo e de outros

sistemas de controle de acesso com biometria facial.

1.2 DELIMITACAO DO PROBLEMA

A pesquisa e a implementacéo do protétipo aborda a DF e RF de apenas um

individuo por imagem, podendo ocorrer oclusdo de objetos, tais como 6culos ou

chapéus.
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O protétipo do sistema de controle de acesso € projetado apenas para
ambientes internos, com possivel entrada de luz externa. O protétipo do sistema de
controle de acesso pode reconhecer no maximo 1.000 pessoas distintas, devido a
arquitetura de RNA utilizada.

A pesquisa de DH, DF e de RF abrange as principais técnicas utilizadas na
literatura, mas somente utiliza as técnicas que dispde de codigo livre para a
implementacéo do protétipo.

Este trabalho se limita a estudar um sistema de controle de acesso que
utiliza biometria facial sem abordar as implicacdes legais de captura de imagens dos

sujeitos.

1.3 JUSTIFICATIVA

Até a presente data, ndo se encontra na literatura trabalhos que tenham
criado um modelo de sistema de controle de acesso de baixo custo, definido por
uma arquitetura de hardware de baixo custo, técnicas de RF rapidas e flexiveis,
disponiveis em bibliotecas de software gratuitas, e paré@metros de ambientagéo,
implementados em um protétipo capaz de realizar o RF, sem controle de pose e com

pouco controle de iluminagéo.

1.4 METODOLOGIA

A partir de uma pesquisa exploratoria, foi utilizada uma abordagem
predominantemente qualitativa para identificar as mais rapidas e melhores técnicas
relacionadas ao RF, isto €, DH, DF e RF, considerando as bibliotecas de software e
plataformas disponiveis de codigo fonte livres, que implementem os métodos eleitos.

Durante a pesquisa, foi considerado o baixo custo para o projeto, ou seja, a
partir da definicdo de uma arquitetura de hardware, composta por computador,
cameras de seguranga € equipamentos de rede Ethernet, o trabalho busca eleger
uma combinacdo ideal de técnicas, que definem uma arquitetura de software
projetada para extrair o maximo de performance sem sobrecarregar a plataforma de
hardware, através da avaliagao dos resultados que indicaram as melhores taxas de

reconhecimento, robustez e rapidez durante o RF.
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A pesquisa foi realizada utilizando artigos em revistas e anais, para levantar
as mais recentes e utilizadas técnicas de RF. Livros, definicbes de padrbes, teses e
dissertacdes, foram essencialmente utilizados para o embasamento teorico do
funcionamento das técnicas selecionadas, da arquitetura de redes de computadores
e dos conceitos de fotografia e de ambientagdo. Também foram consultados sites da
internet, que oferecem as bibliotecas de software livre que implementam as técnicas
de RF pesquisadas.

Apds a realizagdo da pesquisa exploratéria, foi gerada uma selecdo das
mais utilizadas e reconhecidas técnicas que envolvem o RF. A partir das técnicas
selecionadas, foram utilizadas as bibliotecas de software que implementam as
técnicas, de forma pontual em um sistema, criado para avaliar essas técnicas em um
banco de dados popular, que contém faces de individuos em diferentes condi¢des
de iluminagdo e ambientac&o. Utilizando as técnicas que obtiveram os melhores
resultados nos bancos de dados, considerando variagées de iluminacéo, diferentes
poses e oclusao, iniciou-se o desenvolvimento do sistema de controle de acesso.

Durante o desenvolvimento, foi utilizado um computador com poder de
processamento e memoria superiores ao custo desejado e cameras de seguranca
de diferentes qualidades, para se obter as melhores qualidades possiveis de
imagens, dentro das condicbes de processamento imposta pela arquitetura do
sistema. De acordo com as minimas definicbes de rede Ehternet local para
implementar o prototipo, foram comprados os equipamentos da rede, tais como
cabos, plugues, adaptadores, fontes e switch para a montagem do protétipo.

Concluida a montagem do protétipo, foi escolhido um ambiente compativel
com as definicbes de ambientacao, para realizar os testes do sistema de controle de
acesso. A partir dos resultados do experimento, parametros do sistema foram
ajustados, novas técnicas foram implementadas e algumas corre¢cdes foram feitas.
Em seguida, um segundo experimento, com 50 pessoas e uma grande quantidade

de imagens, foi realizado para a geragao dos resultados.
1.5 ESTRUTURA DO TRABALHO
Este trabalho esta organizado em 5 capitulos: o presente capitulo apresenta

a contextualizagcdo do problema e os objetivos e justificativas da pesquisa; o

Capitulo 2 apresenta o referencial tedrico, que mostra as recentes pesquisas sobre
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DH, DF, RF, caracteristicas de hardware e -caracteristicas de ambientacio,
necessarios para definicdo das arquiteturas e a implementacdo do protétipo de
controle de acesso; o Capitulo 3 apresenta uma introducdo as RNA e exibe a
definicdo de RNCP utilizada no protétipo; os testes realizados e os respectivos

resultados s&o apresentados no Capitulo 4 e as conclusdes no Capitulo 5.
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2 RECONHECIMENTO DE FACES

Neste capitulo é apresentada uma visdo geral sobre a problematica do RF
(secdo 2.1) e, em seguida, sdo apresentadas as etapas necessarias para a
identificacdo das faces. Tal processo € constituido de trés etapas: a primeira etapa a
ser considerada € a etapa de DH (se¢ao 2.2), a partir da qual a segunda etapa, DF
(secdo 2.3), é disparada. A terceira etapa, ldentificacido de Faces (sec¢do 2.4), atua
sobre as faces detectadas na etapa anterior. Finalmente, sdo apresentadas as
principais caracteristicas de sistemas de RF, encontradas nos mais recentes

trabalhos (sec&o 2.5).

2.1 VISAO GERAL DO PROBLEMA

A identificagcdo de pessoas em um sistema de seguranca, através da
identificacdo de faces, € uma tarefa que abrange diversas disciplinas, como
Processamento de Imagem, RP e Visdo Computacional. Dentre os principais
métodos de reconhecimento biométrico, podem ser citados o reconhecimento de
impresséo digital, reconhecimento de iris e 0 reconhecimento de face. O RF possui
algumas vantagens sobre os demais:

a) nao intrusivo: n&o necessita obrigatoriamente da coopera¢éo do individuo

que sera reconhecido;

b) hardware simples: pode-se utilizar uma camera simples, que nao requer
equipamentos especificos, como no reconhecimento de impressao digital
ou iris;

c) baixo custo: quando utilizada uma infraestrutura simples, hardware
simples e software livre.

Existem diversas técnicas para o RF, mas, em geral, pode-se dividir os
métodos de RF em trés modulos: DF, extracao de caracteristicas e classificacéo das
faces em diferentes individuos. Para o presente trabalho, no qual sera estudado o
RF em videos, também foi pesquisada a DH, visando melhorar o desempenho.

Como a regido espacial que contém a face é relativamente pequena, quando
comparada ao tamanho da imagem inteira, o presente trabalho estuda as melhores
formas de identificacdo de humanos na imagem, para que o sistema de RF atue

somente na regido da imagem que contém humanos. Essa abordagem tem como
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objetivo diminuir os esforgcos computacionais do RF, visto que, quanto maior a area

em que o sistema de RF atuara, maior sera o esfor¢o computacional.

2.2 DETECCAO DE HUMANOS

Nguyen e Ogunbona (2016) definem o problema de DH como o processo de
localizar pessoas automaticamente em uma imagem ou sequéncia de videos. Yang
et al. (2011) mostram que, escolher as caracteristicas adequadas ao tratar o
reconhecimento de objetos € uma tarefa critica. A unicidade € fundamental para que
objetos possam sem distinguidos uns dos outros em um espaco de caracteristicas,
tais como: Gradiente, Cor, Textura, Espago-tempo ou até mesmo a fuséo de duas ou
mais caracteristicas.

Em geral, o processo de DH em imagens e videos pode ser feito através dos
seguintes passos: extrair as regides candidatas que, possivelmente, contenham
humanos, descrever as regifes extraidas, classificar e verificar as regides como
humanos ou ndo humanos e pos-processar os resultados. Esse processo € ilustrado

na Figura 2.1.

Candidate
Extraction

Humar} l::> Classification |::> POS['_
Description processing

Input images Detection results

Human candidates

Fonte: (NGUYEN; LI; OGUNBONA, 2016)

A extracdo das regides candidatas refere-se ao recorte de uma regiao da
imagem, podendo ser armazenada em uma matriz tridimensional, onde as duas
primeiras dimensdes indicam a localizag&o dos pixels e a terceira dimens&o indica a
cor ou tom de cinza do pixel.

Quando a entrada do sistema de detecgcéo € uma sequéncia de video, uma
técnica bastante utilizada, chamada de Background Subtraction, ou Subtracdo de
Fundo, pode ser usada para se enquadrar os objetos humanos candidatos. A
utilizacdo da técnica de subtracdo de fundo caracteriza-se pela sua eficiéncia e
simplicidade (CHEN; WANG; SU, 2014).
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Observa-se na Figura 2.2 que, objetos que se movem no video sé&o
segregados do fundo através do calculo da diferenca entre a imagem corrente e um
fundo utilizado como referéncia, ou seja, o valor da intensidade dos pixels da
imagem de fundo é subtraido do valor dos respectivos pixels da imagem no plano de
frente, que pode conter humanos. Em seguida, a imagem resultante & pds-
processada utilizando uma técnica de binarizacdo da imagem, para que seja
identificada a regido que contém humanos. No entanto, a utilizacdo dessa técnica
requer uma camera fixa € um fundo de referéncia iniciado sem humanos. Alguns
exemplos dessa técnica foram citados por Beleznai e Bischof (2009) e Zhao e
Thorpe (2000).

Figura 2.2 — Métodos de extracio de regides candidatas baseado em Subtracdo de Fundo.

Fonte: (CHEN; WANG; SU, 2014).

A técnica de subtracdo de fundo pode identificar quaisquer objetos né&o-
humanos que tenham se movimentado sobre a cena fixa. Por esse motivo, essa
técnica ndo representa confiabilidade na identificacdo de humanos, pois podem
surgir Falsos Positivos (FP), isto €, ndo humanos identificados. No entanto, pode ser
muito util na extracdo das regides candidatas que sdo poés-processadas para se
detectar as faces. Os FP podem ser gerados pela movimentagédo de objetos devido
ao vento, passagem de animais ou devido a variacdo de luminosidade, fazendo com
que possam surgir diferencas entre a imagem de fundo, capturada anteriormente, e
a imagem sendo capturada no instante.

Embora a extracdo de regides candidatas seja util para aumentar a eficiéncia
da deteccao, através da limitacdo do espago de pesquisa de objetos humanos, a
criacdo de descritores humanos desempenha um fator chave na eficacia e robustez

da DH, como pode ser visto na se¢éo 2.2.1.
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2.2.1 Descritores de objetos humanos

Em geral, um descritor humano é composto de caracteristicas organizadas
em uma estrutura, que deve ser capaz de detectar objetos humanos de varios
angulos e poses. As caracteristicas podem capturar forma, aparéncia ou informacéo
de movimento, e sdo capturadas em uma regiao que pode compreender desde um
pixel até uma regido da imagem. As regides captadas podem ser distribuidas em
uma estrutura densa, como uma grade regular (DALAL; TRIGGS; SCHMID, 2006),
ou em uma estrutura esparsa, como em um conjunto de pontos (LEIBE; SEEMANN;
SCHIELE, 2005).

Para descrever a forma do objeto humano, podem ser usadas caracteristicas
baseadas em bordas, onde a localizagdo, orientacdo e magnitude dos pixels de
borda s&o levados em consideragdo. Exemplos dessa abordagem incluem os
métodos descritos por diversos autores, destacando-se Gavrila (1999, 2000),
Felzenszwalb, McAllester e Ramanan (2008), loffe e Forsyth (2001), Wu e Nevatia
(2007), Lin et al. (2007) e Beleznai e Bischof (2009), dentre outros.

Em contraste com as caracteristicas de bordas de pixels, também foram
exploradas caracteristicas de bordas de regido, mais adaptaveis a deformacéao local
da forma humana. Um exemplo bem conhecido desta abordagem € o Histograma de
Gradientes Orientados (HGO), proposto por Dalal e Triggs (2005).

O HGO é calculado numa regido retangular local, na qual cada pixel de
borda € escolhido em um histograma binario correspondente a orientagao da borda.
Por exemplo, dado o recorte da Figura 2.3, foram criadas duas matrizes 8x8, uma
que contém as dire¢cdes dos gradientes, de 0 a 180 graus, onde a diregdo €
considerada uUnica para dois sentidos opostos, e outra matriz que contém as
intensidades.

O histograma contém 9 caixas correspondentes aos angulos 0, 20, 40...
160. A Figura 2.4 ilustra o processo, onde se observa a magnitude e direcdo do
gradiente do mesmo recorte 8x8 da Figura 2.3. Uma posi¢céo € selecionada com
base na diregdo e na magnitude. Por exemplo, na Figura 2.4, no pixel circulado em
azul, existe um angulo (dire¢cdo) de 80 graus e magnitude de 2. Assim, a magnitude
2 entra na quarta posicéo. O gradiente no pixel circundado em vermelho tem um
angulo de 10 graus e magnitude de 4. Como 10 graus esta entre 0 e 20, a posi¢céo

do pixel divide-se uniformemente nas duas posigdes.
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Figura 2.3 — Gradientes de magnitude e direcdo (os gradientes sdo representados como setas ao

centro e representados como nimeros a direita).
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Fonte: (MALLICK, 2016).

Figura 2.4 — Histograma de Gradientes Orientados na forma de vetor (gradientes de magnitude e

direcdo representados como nameros, na parte de cima da figura, € como HGO, na parte de baixo).
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Fonte: (MALLICK, 2016).

Outra importante abordagem, utilizando forma, é a técnica de Template
Matching (correspondéncia de modelos). Essa técnica utiliza as segbes de imagens
para tentar identificar um modelo dentre diversos modelos pré-definidos, utilizando

algum algoritmo detector de bordas. Esse processo € ilustrado na Figura 2.5.
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Figura 2.5 — Um processo convencional de Template Matching (da esquerda para a direita: imagem

original, template de bordas, mapa de borda gerado utilizando-se algum detector).

Fonte: (FELZENSZWALB; HUTTENLOCHER, 2004).

Caracteristicas de aparéncia séao utilizadas principalmente para capturar a
cor e textura, e estas também sao extraidas em regides locais da imagem. Segundo
Papageorgiou e Orem (1998), detectar objetos do mundo real, tais como faces e
pessoas, € bastante complexo devido as variagdes significativas de cor e textura e
das semelhangas entre o plano de fundo com os objetos. A técnica que utiliza
exemplos, para construir determinadas caracteristicas, foi aplicada em seu trabalho
para detectar humanos e faces, as chamadas caracteristicas Haar.

Trés tipos de caracteristicas Haar foram utilizadas, onde cada caracteristica
tem a forma de um quadrado. A primeira caracteristica foi representada por dois
retangulos, posicionados lado a lado horizontalmente, a segunda por dois
retangulos, posicionados lado a lado verticalmente e a terceira com quatro
quadrados, formando uma textura quadriculada, como pode ser visto na Figura 2.6
(PAPAGEORGIOU; OREN, 1998).

Figura 2.6. Trés tipos de caracteristicas Haar utilizadas.

™)
(1)

Fonte: (PAPAGEORGIOU; OREN, 1998).

Essas caracteristicas foram determinadas através da analise estatistica das
caracteristicas encontradas na analise de 2429 imagens de faces, de tamanho
19x19 pixels. O valor de uma caracteristica de dois retangulos € a diferenca entre a
soma dos pixels das duas regides retangulares.

Outros métodos importantes também tém sido utilizados, como o Local

Binary Pattern (LBP), que foi utilizado para descrever a aparéncia do corpo humano
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nas pesquisas de Hussain et al. (2010), sendo bem conhecido pela sua robustez
contra mudancgas de iluminacéo, poder discriminativo e simplicidade computacional.

A cor também tem sido considerada uma caracteristica importante. Por
exemplo, na pesquisa de Ott e Everingham (2009), o recurso HGO foi calculado em
uma parte da imagem, que foi segmentada a partir de uma imagem de entrada,
através de uma técnica de distribuicdo de cores de fundo e de primeiro plano.

A disponibilidade de informac&o de movimento também pode ser explorada
em descritores humanos, como em pedestres que realizam movimentos ciclicos ao
andar (VIOLA; JONES; SNOW, 2005), ou através de fluxos Opticos (DALAL,;
TRIGGS; SCHMID, 2006).

2.2.2 Classificadores e algoritmos de aprendizagem

Uma vez que os descritores de humanos sdo extraidos das regides
candidatas, o passo de classificacao deve ser executado para classificar as regides
como sendo humanas ou nao humanas. As classificacbes podem seguir as
abordagens generativas ou discriminativas.

Métodos generativos objetivam construir um modelo do objeto de interesse,
como exemplo, nos modelos de forma, pode ser citado 0 método baseado em
correspondéncia de padrdes ( Template matching-based) (GAVRILA, 2007; LIN et al.,
2007), modelos estruturais (MIKOLAJCZYK; SCHMID; ZISSERMAN, 2004), que
mostra como o objeto humano foi identificado, “/Implicit Shape Model” (ISM), ou
modelagem de forma implicita, proposta por Leibe et al. (2005).

Métodos discriminativos tém sido usados desde que as classificagcdes de
regides candidatas foram consideradas um problema de classificagdo binaria.
Support Vector Machines (SVM) séao frequentemente usados (TRIGGS, 2005;
DALAL; TRIGGS; SCHMID, 2006) para classificar descritores humanos e nao
humanos, através da maximizacdo da margem entre essas duas classes, como
pode ser visto na Figura 2.7 (ZHANG, 2017).

Assim, o conjunto de treinamento positivo utilizado para treinar cada SVM
linear foi determinado por agrupamento, no qual cada grupo representa um grupo de

exemplos de objetos humanos em algumas poses.
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Figura 2.7 — Support Vector Machines — SVM (0 conjunto de exemplos positivos, abaixo, foi separado
linearmente dos conjuntos de exemplos negativos, acima, através da maximizacdo da margem entre

as classes).
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Fonte: (ZHANG, 2017).

2.3 DETECCAO DE FACES

Deteccdo automatizada de faces pode ser considerada como o pilar de
aplicacdes envolvendo analise facial, ndo somente limitada as aplicacées de RF e
verificacdo, mas também pode ser aplicada no rastreamento de pessoas em
sistemas de seguranca, analise comportamental de faces, reconhecimento de
atributos de faces (tais como identificacdo de sexo e idade e aplicacbes para
avaliacdo de beleza), reconstrucdo facial, organizacéo de faces em albuns digitais,
dentre outros.

A DF é a etapa inicial para todos modernos sistemas de interagdo baseados
em visdo computacional, de interagdo humano-computador e robd-computador (por
exemplo, o robd comercial “Nao”, que vém com um modulo de DF (ROBOTICS,
2014).

Ainda, podem ser citadas as mais modernas cameras digitais que contém
recursos de DF para realizar o foco automatico, assim como o recurso de DF
utilizado no Facebook para a marcacéo de pessoas (ZAFEIRIOU; ZHANG; ZHANG,
2015).

Os primeiros trabalhos de DF ndo obtiveram muito sucesso em ambientes
nao controlados, também chamados de in-the-wild, ou seja, ambientes sem nenhum
tipo de controle de iluminacdo ou ambientacdo. A DF, nesse tipo de ambiente, € um
problema que vem sendo estudado e que se aplica a sistemas aplicados ao mundo

real. Tal eficacia foi conseguida pela primeira vez no trabalho de Viola e Jones
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(VIOLA; JONES, 2001), o qual mostrou o primeiro algoritmo que tornava possivel a
DF em ambientes in-the-wild em sistemas de DF real time.

A Ultima revis&o abrangente de algoritmos de DF até a data atual, organizou
algoritmos nas duas categorias principais a seguir (ZAFEIRIOU; ZHANG; ZHANG,
2015):

a) a familia de algoritmos baseados em modelos rigidos, que incluem:

- variagbes de boosting. o principal representante dessa familia de
algoritmos inclui o algoritmo de DF de Viola-Jones e suas variagdes
(VIOLA; JONES, 2001, 2004).

- algoritmos baseados em Redes Neurais de Convolucédo (RNC) e
RNCP: recentemente, as RNCP mostraram desempenho excepcional
na detecgéo de classes multi-objeto (GIRSHICK et al., 2014; REDMON
et al.,, 2016) e atualmente suas arquiteturas de aprendizado tém sido
investigadas para DF (HE et al., 2017; JALALI; MALLIPEDDI; LEE,
2017; SCHROFF,; KALENICHENKO; PHILBIN, 2015;
TRIANTAFYLLIDOU; NOUSI; TEFAS, 2018; YANG et al., 2017).

- Métodos que aplicam estratégias inspiradas na recuperacdo de
imagem (LI et al., 2014; SHEN et al., 2013) e transformacg&o de massa
generalizada (BALLARD, 1981; LEIBE; LEONARDIS; SCHIELE, 2008).

b) a familia de algoritmos que aprende e aplica um modelo baseado em

pecas deformaveis para modelar uma potencial deformacdo entre as

partes faciais (FELZENSZWALB et al, 2009, FELZENSZWALB,;

HUTTENLOCHER, 2005; FISCHLER; ELSCHLAGER, 1973). Esses

meétodos também podem combinar a DF e a localizagdo das partes

faciais (ZHU; RAMANAN, 2012).

Trabalhos recentes na DF, utilizando RNCP, como o trabalho de Triantafyllidou
e Tefas (2018), tém superado constantemente o estado da arte na DF, inclusive o
trabalho de Viola e Jones (2001). Em seu trabalho é apresentada uma nova RNCP
leve para DF. No entanto, sua implementacdo requer tempo e conhecimentos
especificos, diferentemente das técnicas de Viola e Jones (2001), que ja estéo
estabilizadas em bibliotecas de cddigo livre e s&o muito utilizadas pela comunidade
de desenvolvedores e pesquisadores da area, como a biblioteca OpenCV
(OPENCYV, 2018).
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2.3.1 Deteccao de faces utilizando caracteristicas Haar

Um dos trabalhos mais citados utilizando caracteristicas Haar é o trabalho
de Viola e Jones (2001), no qual foi possivel detectar uma face de 24x24 pixels em
0,067 segundos em uma imagem de 384x288 pixels, utilizando um processador
Pentium Ill de 700MHz. Nessa direcdo, foi construido um sistema de DF que atingiu
taxas altas de acerto com um baixo numero de FP, equivalendo ou superando as
taxas de outros trabalhos da época, porém sendo até 15 vezes mais rapido.

A primeira contribuicdo do trabalho € uma nova representacdo de imagem
chamada de imagem integral. A segunda contribuicdo € um simples e eficiente
classificador utilizando caracteristicas Haar e o algoritmo Adaboost. A terceira
contribuicdo € um método para combinar classificadores em uma estrutura de
cascata.

A integral de imagem € um algoritmo, também conhecido como tabela de
soma de areas (CROW, 1984). Caracteristicas de retangulos podem ser calculadas
muito rapidamente, ao utilizar uma representacdo intermediaria da imagem,
chamada de integral de imagem.

A integral da imagem, na posicéo (x, y), contém a soma dos pixels acima e a
esquerda de X, y, inclusive. AFigura 2.8 exibe uma integral de imagem, onde o ponto
X, y contém a soma de todos 0s niveis de cinza da regido cinza, desde a origem (0,
0) até o ponto (x, y) (P. VIOLA, 2001).

Figura 2.8 — Integral da imagem (O valor da integral de imagem é a soma dos pixels acima e a

esquerda do ponto (x, ¥)).

=y

Fonte: (VIOLA; JONES, 2001)

A equacdo 2.1 indica como calcular a integral de imagem em uma

determinada coordenada:
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iilx,yl= 2 ik, (2.1)

X<x,y<y

onde ii(x, y) € a integral da imagem nas coordenadas do pixel (x, y) e i(x’, y’)

€ a imagem original.

A partir da integral da imagem é possivel identificar padrées utilizando
caracteristicas do tipo Haar. Cada tipo de caracteristica pode ajudar a reconhecer
um determinado padrao, por exemplo, a caracteristica central da Figura 2.9 permite
identificar uma area na imagem onde ha uma diferenca de intensidade significativa
entre a parte superior e a parte inferior de uma regido, como, por exemplo, na regiao

dos olhos, que € mais escura do que a regido das bochechas.

Figura 2.9 — Melhores caracteristicas Haar aplicadas a imagem.

Fonte: (P. VIOLA, 2001).

As informacgdes das caracteristicas Haar s&o, entdo, armazenadas, para que

sejam utilizadas na DF.

2.3.2 O algoritmo Adaboost

O algoritmo AdaBoost para aceleracéo de treinamento, com arquitetura em
cascata, foi utilizado pela primeira vez para DH no trabalho de Viola e Jones (2011).
Dado um conjunto de caracteristicas, deve-se treinar o sistema com imagens
positivas (faces) e imagens negativas (tudo menos faces), utilizando um algoritmo de
aprendizagem que utilize as caracteristicas Haar durante o processo de

aprendizado.
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A denominagéo do algoritmo AdaBoost é derivado de Adaptative Boosting,
sendo um método de aprendizado de maquina que utiliza a combinacdo de varios
classificadores fracos para obter uma classificagéo forte. O boosting € utilizado tanto
para selecionar um conjunto de caracteristicas como para treinar o classificador.

Durante o treinamento, as caracteristicas retangulares s&o localizadas. Em
seguida, através da utilizacdo da imagem integral, € verificado se as caracteristicas
podem ser aplicadas a uma regido da imagem. Os contrastes naturais
proporcionados pelas caracteristicas da face s&o examinados, considerando suas
relagdes de espaco.

A Figura 2.9 exibe os dois melhores atributos encontrados durante o
treinamento. O processo de treinamento seleciona as caracteristicas mais
coincidentes nas mesmas localizagbes dentre todas as imagens treinadas com
faces, de forma a criar classificadores mais fortes, utilizando as principais
caracteristicas.

Apds o processo de treinamento, as faces sdo detectadas utilizando o
algoritmo em cascata, onde os classificadores fortes em cascata processam as
regibes da imagem em busca de um padrédo. Cada estagio na cascata aplica um
classificador mais especifico e complexo do que o anterior, de modo que o algoritmo
rejeite rapidamente regiées que sejam muito distintas da caracteristica procurada e
termine o processo de procura neste caso, evitando que os estagios posteriores
sejam executados desnecessariamente. Isso faz com que muitos dos cenarios e
panos de fundo sejam descartados nos primeiros estagios € apenas faces e outros
objetos semelhantes a faces sejam analisados mais exaustivamente, como pode ser
observado na Figura 2.10 (VIOLA; JONES, 2001).

Figura 2.10 — Classificadores em cascata.

ke JOSCORO O

FEFE FERY

Rejeita a entrada

Fonte: (BRAGA, 2013).
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O escaneamento do detector em multiplas localizagbes € feito através do
deslizamento de uma janela a cada determinado espago de deslocamento na
imagem. A escolha da escala ¢ feita na etapa de deteccéo e afeta tanto a velocidade
do detector quanto a sua acuracia. Quanto menor a escala, mais quadros s&o
processados e uma melhor taxa de faces € atingida, porém uma menor velocidade é
observada no detector.

Além da escala, outros parametros também podem ser ajustados utilizando
a biblioteca OpenCV (OPENCYV, 2018):

a) scalefactor — especifica 0 quanto a imagem é reduzida a cada trecho da

imagem escaneada pelo detector;

b) minNeighbors — parametro que especifica a quantidade minima de
vizinhos que cada face candidata deve conter para que seja considerada
uma face;

c) minSize — tamanho minimo da regido que pode conter faces;

d) maxSize — tamanho maximo da regido que pode conter faces.

Durante o treinamento realizado no trabalho de Viola e Jones (2001), foram
utilizadas apenas imagens de faces com alguma variagao de rotagdo e inclinagéo, o
que fez com que o detector encontrasse somente imagens de faces inclinadas em
até 15 graus e com até 45 graus de rotacdo. Por esse motivo, o detector ndo se
apresenta confiavel com rotacées e inclinagbes maiores do que essas.

Faces com pouca luminosidade também causam falhas em algumas
situagdes. O detector também se demonstra bastante falho ao testar imagens com
faces em oclusdo, como, por exemplo, com oclusbes sobre a area dos olhos,
provavelmente devido a utilizagdo de poucas imagens de faces com ocluséo durante

o treinamento, mas o real motivo néo foi citado no trabalho.

2.3.3 Métricas de avaliagdo

No processo de avaliagdo do resultado da classificacdo de imagens, como
sendo faces ou nao, duas medidas sao importantes: a quantidade de objetos
identificados incorretamente como face (FP) e a quantidade de faces que n&o foram
identificadas (Falsos Negativos) (VIOLA; JONES, 2001, 2004). Estas medidas séo

adotadas neste trabalho.
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2.3.4 Consideragoes

A secdo apresentou os principais avangos da ultima década sobre a DF.
Apesar do 6timo desempenho em detectar faces utilizando RNCP, como no artigo de
Triantafyllidou et al. (2018), a simplicidade de utilizagdo e a pronta disponibilidade de
bibliotecas que implementam o algoritmo de Viola e Jones (2001), fazem com que

esta técnica continue sendo amplamente utilizada para esta tarefa.

2.4 IDENTIFICACAO DE FACES

A proxima etapa do reconhecimento de faces, a identificacdo de faces,
consiste na utilizagdo das imagens de faces, selecionadas pelo processo de DF, e
na classificagdo destas imagens de faces, onde cada classe representa um individuo
distinto, previamente cadastrado em um banco de dados.

Uma imagem contendo uma face contém uma grande quantidade de
informacgdes, isto €, quanto maior a sua dimens&o, mais pixels s&o observados e,
portanto, uma maior quantidade de informac&o precisa ser processada para se
realizar a identificacdo de faces. Por esse motivo, comumente a reducdo de
dimensionalidade € necessaria para gerar caracteristicas que representem as faces.

Em seguida, deve-se classificar as faces de forma que cada classe
represente  um individuo, utilizando uma métrica. Diversos algoritmos de
classificagédo podem ser utilizados para a tarefa de classificacgdo, como K-Nearest
Neighbors, Random Forest, MultiLayer Perceptron e RNCP.

Para este trabalho, foram utilizadas as RNCP para classificagé&o e, por esse
motivo, elas foram detalhadas em uma secéo a parte (sec¢éo 3).

Os sistemas de RF se enquadram em duas categorias: verificacdo e
identificacdo. A verificacdo de face € uma correspondéncia de 1:1, que compara uma
imagem de face com uma imagem modelo de rosto, cuja identidade esta sendo
reivindicada. Diferentemente, a identificagcdo de face € um problema 1:N, que
compara uma imagem de face de consulta com todas as imagens de faces em um
banco de dados de rosto para determinar a identidade da face de consulta.

Em sistemas de seguranga comerciais, hormalmente se deseja identificar
uma pessoa dentre todas as cadastradas, que pode ser uma imagem por pessoa ou

varias imagens por pessoa. Umas das grandes dificuldades em se implementar
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sistemas de seguranga comerciais € a captura de varias faces de um mesmo
individuo. Por exemplo, em um sistema de seguranca de fronteira ou aeroportos,
uma unica imagem, a do passaporte, € utilizada para a comparacdo. Por esse
motivo, estudos de identificacdo de faces utilizando uma imagem por pessoa tém
sido pesquisados recentemente, e diversas técnicas, que utilizam uma imagem por
pessoa, tém sido pesquisadas, tais como PCA, LDA, LBP e SVM (HU et al., 2015).

Apesar da grande quantidade de pesquisas de sistemas que utilizam uma
face por pessoa, especialmente antes de 2010, como exibe a pesquisa exploratéria
de Tan et al. (2006), as RNCP tém sido utilizadas em trabalhos que séo o estado da
arte no RF in-the-wild, podendo requerer varias faces por pessoa. (SCHROFF;
KALENICHENKO; PHILBIN, 2015). A utilizac&o desta técnica pode ser aplicada em
sistemas de seguranca controlados, onde ha um prévio registro de diversas faces,
podendo ser capturadas através da utilizagdo de videos.

Na secdo 2.4.1, sdo apresentadas as principais dificuldades em reconhecer
faces. Em seguida, a secdo 2.4.2 aborda o RF utilizando uma imagem como

referéncia, € a secao 2.4.3 aborda o RF com varias imagens como referéncia.

2.4.1 Dificuldades encontradas durante o reconhecimento de faces

Os recentes trabalhos realizados em bancos de dados populares contendo
faces tém superado a marca de 90% de TRF. No entanto, 0 mesmo ndo pode ser
dito em sistemas de seguranga em ambientes n&o controlados, pois a imagem pode
sofrer diversos tipos de variagbes durante sua aquisicdo. Segundo ABATE et al.
(2007), ha cinco fatores que podem afetar significativamente a performance do RF:

a) variagbes da iluminacdo, devido ao reflexo da luz sobre a pele em

diferentes poses da cabeca;

b) variacdes de pose da cabecga, como rotacéo e inclinacdo da cabeca;

c) variacbes devido ao aumento de idade;

d) ocluséo da face, devido a utilizacdo de chapéus, 6culos etc.

2.4.2 Identificagao de face utilizando uma imagem

A utilizagdo de apenas uma imagem contendo uma face, como modelo para

a lidentificacdo de faces, tem sido pesquisada desde o0s primeiros trabalhos
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realizados que investigam o RF. Para se ter uma ideia das dificuldades que podem
ser encontradas, imagina-se colocar uma foto sobre outra, de uma mesma pessoa.
Em primeiro lugar, as fotos podem n&o ser do mesmo tamanho, as faces nao estao
alinhadas, as faces nédo tém o mesmo tamanho, inclinacéo e rotacdo. Também,
encontram-se divergéncias na saturacao, brilho e contraste.

Por esses motivos, os trabalhos de RF, que utilizam uma imagem, aplicam
um pré-processamento na imagem para melhorar a classificacdo. Apds o pré-
processamento da imagem, caracteristicas sdo extraidas através da reducio de

dimensionalidade da imagem.

2.4.2.1 Pré processamento de Imagem

Com o objetivo de fazer com que duas faces em duas imagens diferentes
sejam parecidas visualmente, requer-se um pré-processamento nas imagens. As
técnicas utilizadas sdo o alinhamento geométrico das faces das imagens, ajuste de
brilho, contraste, saturagdo ou luminancia, de forma a normalizar as imagens para
que o reconhecimento se torne o mais eficaz possivel.

A luminéancia é padronizada pelo CIE (Comissao internacional de iluminagao
(CIE, 2019)) como intensidade fisica da luz na regido do espectro visivel, ponderada
por uma curva de sensibilidade espectral que corresponde a sensacgao de brilho do
sistema de visdo humano. A recomendacdo ITU-R BT.709 define que luminancia
pode ser computada a partir das primarias RGB para sistemas de video e
computacao grafica modernos, sendo denominada Luminéancia Relativa, como pode

se observar na equacéo 2.2 (LEE, 2018).

Y=(0,2125x R)+(0,7154xG)+(0,0721x B) (2.2)

onde: Y € uma matriz que representa a Luminancia Relativa, R é matriz
bidimensional de tons vermelhos da imagem, G € a matriz bidimensional de

tons verdes e B a matriz bidimensional de tons azuis.

Em diversos algoritmos, como FischerFaces (LDA) e EigenFaces (PCA),

detalhados na secdo 2.4.2.2, é necessario ajustar o posicionamento da face dentro
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de uma imagem, por exemplo, fazendo com que o0s olhos de todas as imagens
figuem posicionados nas mesmas coordenadas.

Ainda, a convers&o da imagem para escala de cinza, antes de realizar a
extracdo de caracteristicas, pode ser feita antes da aplicacdo de outras técnicas,
como a equalizagdo do histograma, um meétodo muito utilizado para normalizar a
distribuicdo da probabilidade de ocorréncia de valores de intensidade na imagem
(SHAFEY, 2017).

2.4.2.2 Principais técnicas de ldentificacédo de faces utilizando uma imagem

As principais caracteristicas que representam as faces, dentro de um grande
volume de informacdes (pixels) em uma imagem contendo face, podem ser
representadas de forma compacta, para que os sistemas de RF processem a menor
quantidade de informacdes possivel, tornando-se assim mais eficientes e rapidos.
Recentemente, muitos métodos de redugdo da dimensionalidade do espacgo de
caracteristicas foram desenvolvidos (ANGADI; KAGAWADE, 2017).

A técnica Principal Component Analysis (PCA) € uma técnica que pode ser
aplicada holisticamente ou localmente, e € provavelmente a técnica mais utilizada
em trabalhos de RF, como no trabalho de Grgic et al. (2011), onde a técnica foi
utilizada para comparar a qualidade do RF em diversos bancos de dados populares.
A técnica PCA atua na reducdo da dimensionalidade, maximizando a dispersao
entre os elementos (BELHUMEUR; HESPANHA; KRIEGMAN, 1997).

PCA, quando aplicado ao RF, recebe o nome de Eigenfaces. Cada imagem
facial é representada como um vetor de caracteristicas (feature vector) denominado
Eigenfaces, armazenados em vetores unidimensionais (TURK, 1991). Uma
desvantagem desta abordagem € que a dispersao maximizada dos elementos n&o é
apenas a disperséo entre as classes, mas também a dispersédo dentro da mesma
classe, o que € prejudicial para a classificagao.

Por esses motivos, como se pode constatar no trabalho de Grgic et al.
(2011), observa-se que a técnica PCA nado se adapta a diferentes condi¢cbes de
iluminacdo, variagcbes de pose, tamanho da face, variacbes de expressdes faciais e
a utilizacdo de acessorios, tais como 6culos e chapéus.

O método Linear Discriminant Analysis (LDA), também conhecido como

Fisher’s Linear Discriminant, ou Fischerfaces, quando aplicado ao RF, pode servir
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para achar uma combinagao linear de caracteristicas que caracteriza ou separa
duas ou mais classes de objetos ou eventos. O LDA reduz o espago de forma que
sejam selecionadas as caracteristicas mais discriminantes entre as classes,
superando as deficiéncias do método PCA. O método Fisherfaces realiza o
reconhecimento através de uma projecédo linear que combina PCA e LDA,
mostrando-se bem-sucedido nesse sentido.

O método Local Binary Pattern (LBP) tem sido utilizado para extrair
caracteristicas faciais, atuando como um descritor de aparéncia local que € capaz de
capturar detalhes de aparéncia e textura facial (AHONEN; HADID; PIETIKAINEN,
2006). Devido a sua robustez as variagbes de iluminagdo, expressao facial,
envelhecimento e outras mudancas, o LBP alcangou o desempenho de RF de ultima
geracdo no cenario em que apenas uma amostra por pessoa é usada para
treinamento (WAGNER et al., 2012).

Os filtros Gabor também representam uma poderosa ferramenta, tanto no
processamento de imagens quanto na codificagdo de imagens, gracas a sua
capacidade de capturar recursos visuais importantes, como localizacdo espacial,
frequéncia espacial e seletividade de orientagcdo. Na maioria dos casos, os filtros
Gabor sdo usados para extrair as principais caracteristicas das faces, como no
trabalho de Lades et al. (1993).

Para o RF 3D, entende-se uma classe de métodos que trabalham em um
conjunto de dados tridimensional, representando a forma da face e da cabe¢a como
dados de intervalo ou malhas poligonais. A principal vantagem das abordagens
baseadas em 3D é que o modelo 3D mantém todas as informacbes sobre a
geometria da face (ABATE et al., 2007).

Como se pode observar, as técnicas que utilizam uma face como modelo
unico de representacdo, requerem pré-processamentos nas imagens, que
necessitam de atenc&o aos resultados. Sistemas que utilizam imagens 3D séo ainda
mais complexos, pois requerem 0 mapeamento dos pontos tridimensionais, além da

necessidade de equipamentos especiais.

2.4.2.3 Algoritmos Classificadores

Apds a etapa de criagdo das caracteristicas e reducéo da dimensionalidade,

algoritmos classificadores s&o utilizados para classificar as faces entre as classes
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disponiveis, isto €, entre as diferentes pessoas dentro do conjunto de faces
utilizadas na classificag&o. Os principais algoritmos s&o descritos em seguida.

O Classificador K-Nearest Neighbors (K-NN) € um dos algoritmos de
classificagdo mais utilizados na area de aprendizagem de maquina, principalmente
quando aplicados na classificac&o de faces. Seu método se baseia na procura dos k
vizinhos mais préximos do padrdo de teste. A busca pela vizinhanga € realizada
utilizando uma medida de distancia, como a medida Euclidiana, observada nos
trabalhos de Hu et al. (2015), distancia de Manhattan ou a Euclidiana normalizada
(WITTEN; FRANK; HALL, 2011).

O Classificador Random Forest utiliza uma técnica de agregacédo de
classificadores do tipo arvore, construidas de maneira aleatéria. A classe de uma
instancia € determinada através da combinac&o de varias arvores de decisdo, por
meio de um mecanismo de votagdo. Cada arvore da uma classificagdo, ou um voto
para uma classe. A classificacdo final € dada pela classe que recebeu o maior
numero de votos entre todas as arvores da floresta (BREIMAN, 1999).

O Classificador K-Star € um classificador baseado em exemplos, isto &,
baseia-se na classe das instancias de formacao semelhante, determinada por uma
funcdo de similaridade. Ele difere de outros por utilizar fungdes de distancia
baseadas na entropia e assume que os exemplos similares terdo classes similares
(WITTEN; FRANK; HALL, 2011).

2.4.3 Identificagao de faces utilizando mais de uma imagem

Recentemente, técnicas de Aprendizado de Maquina (Machine Learning —
ML), em especial as RNA, tém sido utilizadas para treinar a classificacio de objetos,
em classes genéricas como cachorros, carros, humanos etc, ou realizar a
classificagdo dentro de uma classe especifica, como € 0 caso do RF. Isso ocorreu
principalmente devido a uma maior disponibilidade de bases de dados com milhdes
de imagens e o aumento na capacidade computacional (RUSSAKOVSKY et al.,
2015).

Apesar da dificuldade em se utilizar mais de uma imagem de face por
pessoa em sistemas de seguranga com grande volume de dados, essa abordagem
pode ser util em sistemas de seguranga que controlem algumas centenas ou alguns

milhares de pessoas em instituicdes ou empresas. Nessas condi¢cbes, um sistema
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de seguranca pode coletar faces constantemente através de videos de cameras e
utilizar algumas delas para atualizar a base de dados com uma frequéncia pré-
determinada.

A abordagem em que se utiliza mais de uma imagem por pessoa sera feita
em uma sec¢ao a parte, secéo 3 — Redes Neurais Convolucionais Profundas, um tipo
de RNA utilizada no protétipo deste trabalho, para introduzir os principais conceitos

de RNA e suas variagdes aplicadas ao RF.

2.4.4 Bancos de dados e protocolos de avaliagao

Para garantir uma comparacgao justa de algoritmos, € necessario que todos
os algoritmos recebam as mesmas imagens a serem utilizadas durante o
treinamento e avaliagdo, e que exista um protocolo de avaliagdo. Os bancos de
dados podem ser divididos em duas categorias: bancos de dados controlados e n&o
controlados (in-the-wild).

Os bancos de dados controlados s&o os bancos de dados nos quais a
iluminagao, pose e oclusdo sédo gerenciados. A maioria deles também realiza um
pré-processamento nas imagens para realizar o alinhamento da face na imagem, ou
o alinhamento dos pontos faciais.

Os bancos de dados in-the-wild tém pouco ou nenhum controle sobre as
faces capturadas. Esses tipos de bancos de dados normalmente s&o criados a partir
de imagens ou videos retirados da internet.

Para realizar os mesmos tipos de testes em um banco de dados,
normalmente os bancos de dados reportam seus resultados em termos de TRF (ou
Recognition-Rate) ou em termos de quantidade de caracteristicas coincidentes
(Cummulative Match Characteristics). Alguns protocolos também dividem os dados
em trés conjuntos: treinamento, desenvolvimento e avaliagdo. Outros protocolos
dividem as imagens em diversas categorias como variagdes na iluminagdo, ocluséo

ou pose, permitindo que algoritmos possam ser avaliados nessas condi¢oes.

2.4.4.1 Bancos de dados controlados

Os bancos de dados controlados agrupam as imagens para que seja

possivel testar a qualidade de algoritmos sob a mesma condi¢&o. Os agrupamentos
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podem ser feitos por exemplos, rotacdo da face, oclusao, iluminagdo degradada,
géneros ou idade.

Por exemplo, o banco de dados FERET foi coletado em 15 sessbes entre
agosto de 1993 e julho de 1996. Trés categorias principais foram utilizadas: Imagens
de faces com Oculos, imagens com mudangas na iluminagdo e imagens de faces
com diferencas de tempo entre uma e outra sec¢ao, totalizando 14.126 imagens de
1199 individuos. O lapso de tempo foi importante porque permitiu aos pesquisadores
estudar, pela primeira vez, mudangas na aparéncia de um sujeito que ocorrem ao
longo dos anos (JONATHON PHILLIPS et al., 2000).

Outro bem conhecido banco de dados foi coletado pelos pesquisadores da
Carnegie Mellon University, o CMU Multi-PIE, que contém 337 pessoas, capturadas
em 15 pontos de vista e 19 condi¢cbes de iluminagdo em quatro sessbes de
gravacgao, totalizando mais de 750.000 imagens. O banco de dados € um exemplo

dos bancos de dados que néo possui protocolos de avaliagdo (GROSS et al., 2010).

2.4.4.2 Bancos de dados nao controlados (in-the-wild)

Com o objetivo de se testar o RF em condi¢gdes ndo controladas, diversos
bancos de dados tém sido criados em trabalhos que requereram essas variagbes na
imagem.

O banco de dados Labeled Faces in-the-wild (LFW) (HUANG et al., 2007,
HUANG; LEARNED-MILLER, 2014), fornece um grande conjunto de imagens
faciais, relativamente sem restricées, isto é, rostos que mostram uma grande
variagdo da vida cotidiana, incluindo variagbes de pose, iluminagdo, expressao,
plano de fundo, raga, etnia, idade, sexo, roupas, penteados, qualidade da camera,
saturagcdo de cor, oclusdo e outros parametros, como visto na Figura 2.11. A
distribuicdo de imagens por pessoa também € variavel, o que o torna um bom

candidato para testes em sistemas de segurangca em ambientes ndo controlados.

Figura 2.11 — Imagens do banco de dados Labeled Faces in-the-wild

Fonte: (HUANG; LEARNED-MILLER, 2014)



42

No trabalho de Grgic et al. (2011), foi criado o banco SCface — surveillance
cameras face database, onde foram armazenadas 4160 imagens estaticas de 130
individuos sob condi¢des de iluminagdo descontrolada. Imagens de cameras, com
diferentes qualidades e resolucdo, imitam condicbées do mundo real e permitem
testes robustos de algoritmos de RF, enfatizando diferentes cenarios de aplicacéo de

lei e vigilancia.

2.5 SISTEMAS DE RECONHECIMENTO FACIAL

O RF é realizado por sistemas de RF, que capturam imagens em um
ambiente e as processam, através de um software para esse proposito, podendo ser
utilizados para videovigilancia, controle de acesso ou outras finalidades. Os sistemas
de RF s&o compostos por um hardware, capaz de capturar as imagens e armazena-
las, através da utilizacdo de cameras IP, materiais de rede e computadores, e por um
software, capaz de realizar o RF utilizando as imagens digitais armazenadas.
Comumente, a captura é realizada em um Circuito Fechado de Televisdo (se¢éo
2.5.1).

2.5.1 Circuito Fechado de TV

Tradicionalmente, a vigilancia por video também é conhecida como Circuito
Fechado de Televisdo (CFT). Apesar do forte apelo para a area de seguranca, 0s
sistemas de CFT n&o estéo restritos somente a esse tipo de aplicagdo, tendo sido
utilizados também no controle de trafego, de multidbes e de pacientes, em
laboratorios de pesquisa, treinamentos, controle de producdo em industrias,
avaliagcbes de desempenho profissional, gerenciamento de informagdes, dentre
outras inumeras aplicagées (BEZERRA, 2012).

Depois de 2001, especialmente apdés o ataque de 11 de setembro, os
programas de RF e outros avangos digitais se tornaram uma prioridade maior.
Cameras de vigilancia, com acesso através da Internet, tornam-se cada vez mais
comuns. Hoje em dia, os sistemas de videovigilancia s&o muito mais avancados.
Com a Internet e redes sem fio, a vigilancia por video pode ser usada e monitorada

em qualquer lugar do mundo (ZHANG, 2017).
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2.5.1.1 Caracteristicas de cameras de CFT

Cameras de CFT tém como fungéo capturar o sinal de video ou imagens para
a equipe de seguranca localizada na central de controle. Os principais componentes
das cameras séao detalhados a seguir.

As lentes em uma cémera tém por funcdo direcionar a luz refletida do
ambiente registrado para o sensor de imagem da camera. Os tipos de lentes
encontradas no mercado podem ser divididos em:

a) iris fixa: é o tipo mais simples de lente, possuindo somente ajuste de foco.

Pode ser utilizada em ambientes em que a iluminagédo n&o se altera de
forma excessiva. Ndo € recomendavel para sistemas de CFT;

b) iris manual: permite ajuste da luz refletida, permitindo direcionar a
quantidade ideal de iluminacdo a ser captada pelo sensor de imagem.
Pode ser utilizada para ambientes com iluminagbes muito intensas ou
pouco intensas;

c) auto iris: permite 0 ajuste automatico da iris da lente de acordo com o
nivel de iluminacdo do ambiente. Possuem motores e sistemas de
verificacdo que definem quando a iris deve ser aberta ou fechada;

d) vari focais: permitem o ajuste de sua distancia focal (zoom manual).
Podem apresentar iris manual ou automatica. Recomendavel para
sistemas de CFT, pela flexibilidade de ajustes para o dimensionamento do
projeto, no entanto s&o as lentes mais caras do mercado.

O sensor de imagem € o dispositivo eletrénico encontrado no interior da
camera, que contém elementos sensiveis as variagdes de iluminacéo, convertendo a
imagem visual da cena observada pela lente da camera em sinais elétricos.
Atualmente, ha dois tipos principais de sensores de imagem encontrados em
cameras de CFT. CMOS (Complementary Metal Oxide Semiconductor) e CCD
(Charged Coupled Device). Sao comuns os formatos de area do CCD de 1/2”, 1/3” e
1/4” (polegadas na diagonal). Os CCDs de 1/4" s&o os mais modernos atualmente.

A resolucdo da camera pode ser definida como a clareza de detalhes em
que uma imagem pode ser distinguida. As unidades de medida mais comuns para
resolucéo espacial sido os pares de linhas por unidade de medida, numero total de
pixels ou pixels por unidade de medida (BEZERRA, 2012).
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Outra caracteristica importante das cameras refere-se a quantidade minima
de iluminacdo, que é medida em lux. Em condicbes de baixa iluminagcdo no
ambiente, quanto menor o parametro de lux da camera, melhor sera a imagem
registrada. (BEZERRA, 2012).

O Controle de Ganho pode ser utilizado para ajustar a iluminagéo do
ambiente, no entanto, a sua utilizacdo pode comprometer a qualidade das imagens.
O contrario pode ser dito da Compensacéo de Luz de Fundo, sendo que esta pode
funcionar como um atenuador de iluminacdo do ambiente, melhorando a definicdo
da imagem captada (SWGIT, 2014).

A utilizacdo do modo de video, preto e branco, infravermelho ou colorido,
também pode variar de acordo com a técnica de RF utilizada. Por exemplo, as
RNCP podem requerer video colorido, mas outras técnicas, como a PCA, nao
necessitam de cores.

Cameras utilizadas em sistemas de seguranca internos n&o s&o té&o
suscetiveis a variagbes de umidade, poeira, sujeiras, fumaca, além de pequenas
variagdes de temperatura. O nivel de protecdo IP66, regulamentado pela norma IEC
(International Electrotechnical Commission) 60529, define os valores de protecéo
contra poeira e agua. Os numeros (niveis) 6, indicam protegdo contra poeira e

protecdo contra jatos potentes de agua, respectivamente.

2.5.1.2 Ambiente de captura

A definicdo do espaco fisico de captura do video é uma tarefa importante
para se projetar as regides 6timas a serem capturadas pelo sistema de seguranca. A
prévia identificacdo das caracteristicas das cameras e da qualidade da imagem
capturada, devem ser feitas de antemé&o, ao se projetar o ambiente.

A regido de atuacido de captura de imagens deve ser compativel com a
resolucdo da camera escolhida, dado que, a resolugdo da imagem da face
capturada, deve ser boa o suficiente para que os sistemas de RF possam alcancar
uma taxa de acerto satisfatéria. Alguns autores citam que a resolugdo minima de
uma imagem para se reconhecer uma face € de 19x19 pixels (GRGIC; DELAC;
GRGIC, 2011). De acordo com Bezerra (2012), o RF através do método utilizado em
seu trabalho, PCA Eigenfaces, requer uma imagem, contendo somente a face, de

uma largura minima de 40 pixels.
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De acordo com Trigo (2012), a profundidade da area de captura, com
qualidade de imagem, € determinada pelos conceitos de distancia hiperfocal e
profundidade de campo. A distancia hiperfocal € a distancia minima entre a lente e o
objeto focalizado, para que se obtenha uma boa focalizagdo do objeto. A distancia

hiperfocal pode ser calculada através da equacéo 2.3.

(2.3)

onde: H — Distancia Hiperfocal (mm); A — Abertura da lente; ¢ — Circulo de

confusao (mm).

A regido de focalizagdo nitida no campo dos objetos é denominada
profundidade de campo e deve-se ao limitado poder de resolucao do olho. Existe,
portanto, uma regido que se estende a frente e atras do ponto focalizado em que as
imagens sao praticamente nitidas. As posi¢cbes dos pontos préximo e afastado

podem ser determinadas a partir das equagdes 2.4 € 2.5 da dptica geomeétrica:

p _Hxd (2.4)
P H+d

p_Hxd (2.9)
¢ H-d

onde: d — Distancia do objeto focalizado; H — Distancia Hiperfocal, P, -
Distancia minima de foco entre o objeto e a camera; P, - Distancia

maxima de foco entre o objeto e a camera

A Figura 2.12 ilustra as distancias das equagdes (2.4) e (2.5). O Eixo Y
representa a lente. Os objetos estédo posicionados no eixo x, a esquerda, e 0 sensor
digital esta a direita, na posicdo l.. Se o foco estd no objeto O;, a imagem é
projetada em |1, na mesma posicdo em x do sensor digital, portanto, o foco é
perfeito. No entanto, existe uma regido denominada profundidade de campo, onde a
focalizacdo € nitida, situada entre os objetos O; e O, que estdo projetados

respectivamente em |; e .
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Figura 2.12: Profundidade de campo e distancia hiperfocal

P prof. de campo P, W prof. de foco

Fonte: (TRIGO, 2012)

Pode-se observar nas equacdes (2.4) e (2.5) que, quando o objeto esta
focalizado no infinito, isto €, d = o« | P, = H, ou seja, a profundidade de campo vai
de H até o infinito (TRIGO, 2012). Cameras de seguranca sem controle de foco
seguem esse padrao.

A abertura das lentes da camera e o tamanho do sensor definem os angulos
de vis&o horizontais e verticais da camera. O angulo de viséo horizontal determina a
largura de captura do ambiente, enquanto que o angulo de vis&o vertical determina a
altura de captura.

Em geral, sistemas de reconhecimento que atingem taxas altas de
reconhecimento sdo aqueles em que ha um controle de iluminag&o. De acordo com
Bezzerra (2012), o valor minimo aceitavel é de 110 lux, 0 maximo de 1080 lux e o
valor 6timo de 500 lux, utilizando l@mpadas de mercurio metalico branca. Os testes
foram realizados utilizando a técnica PCA, na qual a variagéo de luminosidade tem
grande influéncia na qualidade de reconhecimento. Outras técnicas, como a RNCP,

podem trabalhar melhor com a variagéo de luminosidade.
2.5.1.3 Padrao de compresséao de video

O padrao de compresséo de video H.264 &€ baseado no MPEG-4 Part 10 ou
AVC (Advanced Video Coding). A versédo H.264H gera imagens com uma melhor
qualidade do que o padrdao H264, porém exige uma capacidade maior de
armazenamento. O padrdo H.264 é mantido pela International Organization for
Standarization através da ISO/IEC 14496-10 (1SO, 2014).

A taxa de bit, ou bitrate, representa a quantidade de bits necessaria para
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codificar um segundo de video, e esta deve ser calculada para o sistema de
reconhecimento utilizado. Quanto menor a taxa de bits, maior sera a distor¢éo
(TADEU; SEARA, 2007). A taxa de bits utilizada depende da resolucéo do video e da

quantidade de quadros (frames) por segundo (FPS).

2.5.1.4 Definicbes de protecio contra ataques ao equipamento

Os equipamentos expostos sdo as cameras, os cabos UTP e adaptadores
RJ45 e P4, que requerem algum tipo de protegéo contra poeira e agua, como 0
IP66. Os plugues dos cabos RJ45 e do conector de energia P4 da camera devem
ser protegidos com jaquetas de mesmo nivel de protecdo, regulamentado pela
norma IEC 60529 (IEC, 2018).

2.5.1.5 Rede Ethernet local

O padréo de rede Ethernet 802.3 100BASE-TX € mantido pelo comité de
padroes IEE 802 LAN/MAN. O padrao 100BASE-T estende o MAC IEEE 802.3 a 100
Mb/s. A taxa de bits € mais rapida, os tempos de transmissdo de pacotes sé&o
reduzidos e os atrasos de transmissao no cabo sdo menores — tudo em proporgao a
mudanc¢a na largura de banda (IEEE, 2018). O padrédo 100BASE-TX é o padréo
mais utilizado na rede Fast Ethernet, utilizando dois pares do cabo de par trangado
categoria 5 ou 5e (cabo CATS contém 4 pares, sendo usados apenas 2 para
transmisséo e recepc¢ao de dados (IEEE, 2012).

Os cabos de categoria 5, incluindo CAT 5e (categoria 5e; o “e” vem de
enhanced), foram definidos pela ANSI/TIA/EIA-568-A, sendo o requisito minimo para
redes 100BASE-TX, seguindo padrbes de fabricagdo muito mais estritos, com
suporte a frequéncias de até 100 MHz (TIA, 2018). Atualmente € a categoria minima
de cabo reconhecida para transmissédo de dados em ANSI / TIA-568-C (OLIVIERO;

BILL, 2014).
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3. REDES NEURAIS CONVOLUCIONAIS PROFUNDAS

Este capitulo descreve o funcionamento das Redes Neurais Convolucionais
Profundas, iniciando por uma breve introducdo as Redes Neurais Artificiais (se¢ao
3.1), que s&o estruturas fundamentais para o funcionamento das Redes Neurais
Convolucionais Profundas (se¢do 3.2). Em seguida, a secdo 3.3 detalha o
funcionamento e a arquitetura de um tipo de Rede Neural Convolucional Profunda,

denominada MobileNet, utilizada no protdtipo deste trabalho.
3.1 REDES NEURAIS ARTIFICIAIS

Inspirado na hipdtese de que a atividade mental consiste basicamente na
atividade eletroquimica em redes de células cerebrais chamadas neurénios, alguns
dos trabalhos mais antigos de IA tiveram o objetivo de criar as RNA. A Figura 3.1
apresenta um modelo matematico simples do neurénio desenvolvido por McCulloch
e Pitts em 1943 (RUSSELL; NORVIG, 2013).

Figura 3.1 — Modelo matematico simples de um neurdnio.
Peso em diagonal

ag=1 a;=glin;)
\ j= B\

W

Ligagies Fungio Fungiio Sadda Ligagies
de entrada de entrada  de ativagio 7% de safda

Fonte: (RUSSELL; NORVIG, 2013).

Quando uma combinacgéo linear de suas entradas excede algum limiar
(rigido ou suave), o neurénio € disparado. O disparo do neurénio, isto €, a ativagcéo

de saida da unidade, é dada pela equacéo 3.1:

n
Z W, 4,
=0

Clj:g
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onde: a; € a ativagéo de saida da unidade /, w;; € o peso sobre a ligagcéo da

unidade i com essa unidade e g € a fungao de ativacéo.

As RNA s&o compostas por nds ou unidades (ver Figura 3.1) conectadas por
ligacbes direcionadas. Uma ligacdo da unidade / para a unidade j serve para
propagar a ativacéo a; de i/ para j. Cada ligagado também tem um peso numérico w;;
associado, que determina a for¢a e o sinal de conexdo. Assim como em modelos de
regressao linear, cada unidade tem uma entrada ficticia ap = 1 com peso associado
wo;. Cada unidade j primeiro calcula uma soma ponderada de suas entradas, como

se observa na equacéo 3.2:

n (3.2)

Em seguida, uma funcéo de ativacdo g € aplicada a essa soma para obter a

saida, na equagao 3.3:

(3.3)

n
Z w;;4;
i=0

a/=glin =g

As funcdes de ativacdo permitem que pequenas mudangas nos pesos e
bias (viés) causem apenas uma pequena alteracdo na saida. Esse é o fator crucial
que permitira que uma rede de neurdnios artificiais aprenda. A fungcéo de ativagéo g
pode conter um limiar rigido, caso em que a unidade é chamada de Perceptron, ou
pode conter uma func¢éo logistica, caso em que a unidade € chamada de perceptron
sigmoide, onde uma fungéo de ativagéo n&o linear é utilizada (RUSSELL; NORVIG,
2013).

A funcdo de ativagédo faz a transformacgéao n&o-linear nos dados de entrada,
capacitando o aprendizado e execucdo de tarefas mais complexas, como traducdes
de idiomas (Processamento de Linguagem Natural) e classificagbes de imagens
(Visdo Computacional). As transformacdes lineares nunca seriam capazes de
executar tais tarefas (DATA SCIENCE ACADEMY, 2018).

Dentre as principais fun¢cbes de ativacao, pode-se citar: a Fungao de Etapa

Binaria, que implementa uma logica se/sendo; a Fungao Linear, que representa uma
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reta; a fungdo Sigmoide, amplamente utilizada, que resulta em um valor de 0 a 1 em
forma de “S”; a fungdo Tanh, que € uma versdo escalonada da fungdo Sigmoide; a
funcdo RelLu, uma das mais utilizadas atualmente, que resulta em O, caso um valor
seja negativo, sendo retorna o préprio valor; a fungdo SoftMax, que é um tipo de
Sigmoide, mas é utilizada para realizar classificagdo, uma vez que retorna uma
probabilidade, ao dividir o resultado pela soma das saidas, sendo comumente
utilizada na ultima camada de RNA de classificagdo, como na ultima camada das
RNC (WITTEN; FRANK; HALL, 2011).

Dado 0 modelo matematico para “neurénios” individuais, a proxima tarefa é
conecta-los para formar uma RNA, que pode ser feita com alimentacéo para frente,
que tem conexdes somente em uma direcdo, as chamadas redes feedfoward, e
outra chamada de rede recorrente, que alimenta suas saidas de volta as suas
proprias entradas (RUSSELL; NORVIG, 2013).

Nas RNA com alimentacdo para frente, normalmente estdo dispostas em
camadas, de tal forma que cada unidade recebe a entrada somente a partir de
unidades na camada imediatamente anterior. As RNA podem conter camadas
multiplas, que tém uma ou mais camadas de unidades ocultas que ndo sao
conectadas as saidas da RNA (RUSSELL; NORVIG, 2013).

Uma RNA com todas as entradas conectadas diretamente com as saidas é
chamada de rede neural de camada unica ou rede Perceptron. A Figura 3.2 (a)
mostra uma rede perceptron simples de duas entradas e duas saidas, e a Figura 3.2
(b) mostra uma RNA com duas entradas, uma camada oculta de duas unidades e
uma unidade de saida, conhecido como rede Multilayer Perceptron, ou Perceptron
Multicamadas, a qual possui pelo menos uma camada oculta e € composta por nés

do tipo perceptron.

Figura 3.2 — Rede Perceptron (a) e Rede MultiLayer Perceptron (b)

(a) (b
Fonte: (RUSSELL; NORVIG, 2013).
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Uma rede perceptron, como a da Figura 3.2 (a), ndo € capaz de aprender a
realizar uma separacéo ndo linear. Adicionando mais camadas, a RNA pode realizar
mais combinacdes de saidas que podem realizar uma separagcdo nao linear
(RUSSELL; NORVIG, 2013).

O treinamento de uma RNA consiste na atualizagdo dos pesos de seus
neurénios em fungéo da perda gerada na saida. Os pesos sdo sugeridos através de
um algoritmo que altera os valores dos pesos, através de um parametro chamado de
taxa de aprendizado, até que o valor da saida seja o suficiente para resolver um
problema.

O erro nas camadas ocultas parece misterioso, porque os dados de
treinamento n&o dizem qual o valor os nds ocultos devem ter. Felizmente, verifica-se
que podemos retro propagar o erro da camada de saida para as camadas ocultas,
em direcdo a camada de entrada, através do algoritmo Backpropagation (Retro
propagacao), de forma que, os pesos sdo ajustados até que se atinja um pré-
determinado limiar de erro da RNA (RUSSELL; NORVIG, 2013).

Certamente, as RNA sdo capazes de tarefas muito mais complexas de
aprendizagem, embora seja necessaria certa quantidade de esforco para obter a
estrutura de rede correta e alcancgar a convergéncia para algo proximo ao 6étimo

global no espaco de pesos.

3.2 REDES NEURAIS CONVOLUCIONAIS

Redes Neurais Convolucionais (RNC) sdo RNA em que se aplica a operagao
de convolucdo em, pelo menos, uma de suas camadas. Esse tipo de rede foi
desenvolvido para um conjunto particular de problemas de classificagdo e de
regressao, em que cada amostra de uma base de dados segue uma topologia
especifica. Nessa topologia, considera-se a existéncia de uma relagdo entre valores
de indice proximo em uma representacdo da amostra. Por exemplo, considerando-
se uma imagem representada por uma matriz, espera-se que valores de indices
proximos sejam altamente relacionados (MAZZA, 2017).

Nos ultimos anos, técnicas de Aprendizado Profundo (Deep Learning),
aplicadas através de Redes Neurais Profundas (RNP), tém revolucionado diversas

areas de aprendizado de maquina, em especial a visdo computacional. Isso ocorreu,
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principalmente, por dois motivos: a disponibilidade de bases de dados com milhdes
de imagens e o0 avango do poderio computacional (RUSSAKOVSKY et al., 2015).

As RNP s&o, provavelmente, o modelo de rede Deep Learning mais
conhecido e utilizado atualmente, com destaque para as Redes Residuais (ResNet)
(HE et al., 2016) e Inception (SZEGEDY et al., 2014).

Recentemente, as RNCP tém mostrado seu potencial na DH (LUO et al.,
2014; OUYANG; WANG, 2012, 2013; ZENG et al., 2014). Por exemplo, nos
trabalhos de Ouyang e Wang, varias combinagbes de partes do corpo foram
representadas por nés em uma rede neural profunda (OUYANG; WANG, 2012).

O RF tem apresentado resultados impressionantes, por exemplo, no trabalho
de Schroff e Philbin (2015), um sistema denominado FaceNet foi implementado
utilizando uma RNCP capaz de atingir um novo recorde de reconhecimento no
banco de dados Labeled Faces in-the-wild (HUANG; LEARNED-MILLER, 2014),
atingindo uma taxa de reconhecimento de 99,63%.

No banco de dados YouTube Faces DB (WOLF; HASSNER; MAOZ, 2011),
atingiu-se uma taxa de reconhecimento de 95,12%, diminuindo a taxa de erro em
30% em comparacé&o com as melhores publicagbes da época. Portanto, a RNCP &
um tipo de RNP adaptavel a classificagdo de objetos em imagens, podendo ser
utilizada no RF com grande confiabilidade.

Uma grande vantagem das RNCP € a eliminacdo da necessidade do
tratamento de imagens antes da etapa do reconhecimento. As RNCP tém sido
utilizadas com maior recorréncia desde 2012 e sdo as grandes responsaveis pelas
primeiras colocagbes na competicdo de reconhecimento visual de grande escala
ImageNet (ImageNet Large Scale Visual Recognition Challenge — ILSVRC), como &
o caso da RNCP AlexNet, primeira colocada na competicdo de 2012, realizada
anualmente desde 2010 (RUSSAKOVSKY et al., 2015).

A técnica utilizada pelas RNCP se adapta a variacbes de luminosidade,
pose, rotacdo e expressao facial, 0 que a torna muito eficiente na utilizagcédo de
sistemas de segurangca em ambientes n&o controlados, diferentemente da técnica
PCA, que encontra muitos problemas destes tipos, sendo necessarios diversos
processamentos de imagem antes da etapa de reconhecimento.

A maior desvantagem da utilizacdo das RNCP é a maior quantidade de

imagens para realizar o treinamento da RNA, antes que seja feito o reconhecimento.
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No entanto, um video de poucos segundos € suficiente para capturar diversas
imagens de faces de um individuo que passa por um ambiente uma unica vez.

Nas proximas secbes dentro desta, serdo abordados alguns dos aspectos
mais importantes para se entender o funcionamento de uma RNCP. Em seguida,
sera abordada a arquitetura da RNCP MobileNet, utilizada no prototipo desse

trabalho.

3.2.1 Camada Convolucional

A convolugdo de matrizes em imagens, envolve a aplicacdo de um filtro
(kernel) sobre uma imagem, gerando uma nova imagem como resultado. O kernel
também € uma matriz, comumente de tamanho 3x3 ou 5x5, que “desliza” sobre toda
a imagem, modificando-a. Para um dado deslocamento, os elementos do kernel sao
multiplicados pelos pixels da imagem, que, por fim, sdo somados e resultam em um
elemento da imagem, como pode ser observado na Figura 3.3 (BARBOSA;,
BONADIO, 2018).

Figura 3.3 — Convolu¢io de matrizes
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Fonte: (BARBOSA; BONADIO, 2018)

Na camada convolucional, cada neurdnio € um filtro aplicado a uma imagem
de entrada e cada filtro € uma matriz de pesos. Seja uma imagem RGB de tamanho
224x224x3 (0 3 indica os canais de cor R, G e B), definida como a entrada de uma
camada convolucional. Cada neurbnio dessa camada servira como filtro e
processara a imagem, realizando uma combinacgéo linear dos pixels vizinhos,

gerando um peso para cada elemento da imagem (PONTI; DA COSTA, 2018).
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A titulo de exemplo, em uma camada tradicional totalmente conectada (TC),
ou Fully Connected, teriamos, para cada neurénio do nosso exemplo, 224x224x3 =
150528 pesos, um para cada pixel de entrada. Para diminuir a dimensionalidade
dessa camada, em vez de 150528 pesos, pode-se definir filtros de tamanho kxkxd,
em que k é a dimens&o espacial do filtro (a ser definida) e d a dimenséo de
profundidade (essa depende da entrada da camada). Por exemplo, se definirmos k =
5 para a primeira camada convolucional, entdo, tém-se filtros 5x5x3, sendo 3 o
numero de camadas de cores, diminuindo a dimensao para 5x5x3 = 75 pesos.

Cada regido da imagem processada pelo filtro é chamada de campo
receptivo local (local receptive field). Um valor de saida (pixel) € uma combinagéo

dos pixels de entrada nesse campo receptivo local (Figura 3.4).

Figura 3.4 — Camada Convolucional
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Fonte: (PONTI; DA COSTA, 2018).

No entanto, todos os campos receptivos sao filtrados com 0s mesmos pesos
locais para todo pixel, tornando a camada convolucional diferente da camada TC. No
exemplo com k = 5, teremos uma combinagao linear de 25 pixels da vizinhanga para
gerar um unico pixel de saida. Os tamanhos de filtros mais utilizados sé&o 5x5xd,
3x3xd e 1x1xd. O termo tensor € comumente utilizado ao se trabalhar com matrizes
multidimensionais (com profundidade d) (PONTI; DA COSTA, 2018). .

Considere uma RNCP de duas camadas convolucionais, onde a entrada é
uma imagem RGB, de tamanho 64x64x3. A primeira camada possui 4 filtros de
tamanho ki = 5, e a segunda 5 filtros de tamanho k. = 3. Considere ainda que a

convolucéo é feita utilizando extens&o da imagem com preenchimento por zeros
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(zero padding), filtrando todos os pixels da imagem, mantendo seu tamanho. Dessa
forma, teriamos a seguinte composicéo: y =f (x) = fo (fi (x1; Wi, b1); Wo, b2)), em que
W; possui dimensao 4x5x5x3 (4 filtros de tamanho 5x5, entrada com profundidade
3), e portanto a saida da camada 1, x» = f; (x;) tera tamanho: 64x64x4 (PONTI; DA
COSTA, 2018), como se observa na Figura 3.5.

Denomina-se de feature maps, ou mapa de caracteristicas, a saida de cada

neurdnio da camada convolucional

Figura 3.5 — llustracdo de duas camadas convolucionais (a primeira produz um tensor com 4 feature
maps, a segunda um novo tensor com 5 feature maps. Os circulos apés cada filtro denotam funcgbes
de ativacdo, como por exemplo a ReLU).

4 filtros 5x5x3 4 feature maps 64x64 5 filtros 3x3xd4 5 feature maps 64x64
na| (tensor 64x64x4) 1ros SX3x (tensor 64x64x5)

i- !

imagem entrada 64x64x3

Fonte: (PONTI; DA COSTA, 2018).

Os resultados das convolugdes de cada filtro g com cada um dos feature
maps correspondentes da saida da camada anterior sdo somados e, em seguida,
uma funcéo de ativacdo € disparada sobre esta soma das matrizes, 0 que define o
feature map na saida deste filtro. Com isso, a unido de todos os feature maps
gerados, um para cada filtro g da camada convolucional, gera a saida dessa camada
(MAZZA, 2017)..

A fungéo de ativagéo (comumente a funcdo RelLU) trunca para zero os pixels
negativos. A Figura 3.5 ilustra esse processo, bem como o da camada 2, que recebe
por entrada o tensor 64x64x4. A segunda camada possui 5 filtros 3x3x4 (ja que a
profundidade do tensor de entrada tem d = 4), e gera como saida x3 = f> (Xz), um
tensor de tamanho 64x64x5. (PONTI; DA COSTA, 2018).

Outro aspecto importante para se mencionar € 0 passo ou stride. A

convolugéo convencional é feita com stride 1, ou seja, todos os pixels s&o filtrados e,
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portanto, para uma imagem de entrada de tamanho 64x64, uma nova imagem de
tamanho 64x64 € gerada. O uso de strides maiores que 1 é comum quando se
deseja reduzir o tempo de execugéo, pulando pixels e, assim, gerando imagens
menores. Ex: com stride = 2, tem-se como saida uma imagem de tamanho 32x32
(PONTI, DA COSTA, 2018).

3.2.2 Feature maps (mapas de caracteristicas)

Cada representacédo gerada por um filtro da camada convolucional &
conhecida como “mapa de caracteristicas”, do inglés feature map ou activation map.
Os mapas gerados pelos diversos filtros da camada convolucional s&o empilhados,
formando um tensor cuja profundidade € igual ao numero de filtros. Esse tensor sera
oferecido como entrada para a proxima camada como mostrado na Figura 3.5.

Note que, como a primeira camada convolucional utiliza 4 filtros, gera 4
tensores (feature maps) 64x64x4. Os filtros da segunda camada ter&o que ter
profundidade 4, pois os 4 feature maps, gerados na camada anterior, s&o as
entradas da préxima camada. Se uma terceira camada convolucional fosse
adicionada, 5 feature maps 64x64x5 (profundidade 5) seriam utilizados como
entrada, logo, os filtros da préxima camada deveréo ter profundidade 5 (PONTI; DA
COSTA, 2018).

3.2.3 Pooling

A dimensdo espacial dos mapas ao longo das camadas da RNCP é
comumente reduzida através da técnica de pooling, sendo a operagdo de maximo
maxpooling comumente empregada, no qual o valor do pixel de saida sera o maior
dentre todos os valores dos pixels de entrada. Essa operagéo tem dois propésitos:
em primeiro lugar, reduzir o custo computacional, pois como a profundidade dos
tensores d costuma aumentar ao longo das camadas, é conveniente reduzir a
dimenséo espacial dos mesmos. Em segundo, reduzindo o tamanho das imagens,
obtém-se um tipo de composicdo de banco de filtros multirresolucdo que processa
imagens em diferentes espacos e escala (PONTI; DA COSTA, 2018).

Um pooling usualmente ndo altera o numero de feature maps, em vez disso,

reduz-se o numero de linhas e/ou colunas da entrada.
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Por exemplo, um pooling de dimensbes (2,3), em um feature map de
dimensbes 4x6, resulta num feafure map com dimensdes 2x2, reduzindo o numero
de atributos por um fator de 6. O procedimento é ilustrado na Figura 3.6, a qual,
regibes de mesma cor do feature map 4x6, a esquerda, gera valores para o feature
map 2x2, a direita (MAZZA, 2017).

Figura 3.6 — Pooling (2,3) em um feature map 4x6

Fonte: (MAZZA, 2017).

3.2.4 Arquiteturas de Redes Neurais Convolucionais e seus parametros

RNC tradicionais s& uma combinacdo de blocos de camadas
convolucionais (Conv) seguidas por fungbes de ativacdo (FA), eventualmente
utilizando também pooling e, em seguida, uma série de camadas TC, também
acompanhadas por fun¢des de ativacao, da seguinte forma:

RNC = P x [C x (Conv — FA) — Pool] — F x [TC — FA].

Uma RNC pode ser criada através da definicdo dos seguintes parametros:
numero de camadas convolucionais C (para cada camada, o numero de filtros, seu
tamanho e o tamanho do passo — stride), numero de camadas de pooling P (sendo,
nesse caso, necessario escolher também o tamanho da janela e o stride que
definirdo o fator de subamostragem) e o numero de camadas totalmente conectadas
F (e o numero de neurbnios contidos em cada uma dessas camadas).

O numero de parametros em uma RNC esta relacionado, basicamente, aos
valores a serem aprendidos em todos os filtros nas camadas convolucionais, 0s
pesos das camadas totalmente conectadas e os valores dos bias.

Como exemplo, considere uma arquitetura para analisar imagens RGB com
dimensdo 64x64x3, cujo objetivo é classificar essas imagens em 5 classes. Essa
arquitetura sera composta por trés camadas convolucionais, duas max pooling, e

duas camadas TC, da seguinte forma:
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a) Conv.L1:10 filtros 5x5x3, saida: tensor de dimensao 64x64x10;

b) Max pooling 1: subamostragem com fator 4 (janela de tamanho 2x2 e
stride 2), saida: tensor de dimensao 16x16x10;

c) Conv.L2: 20 filtros 3x3x10, saida: tensor de dimensao 16x16x20;

d) Conv.L3: 40 filtros 1x1x20, saida: tensor de dimensao 16x16x40;

e) Max pooling 2. subamostragem com fator 4 (janela de tamanho 2x2 e
stride 2), saida: tensor de dimensao 4x4x40;

f) TC.L1: 32 neurbnios, saida: 32 valores;

g) TC.L2 (saida da RNCP): 5 neurdnios (um por classe), saida: 5 valores.

Diferentemente de uma rede neural tradicional, a operagdo de convolugao
age somente sobre uma regido definida pelas dimensdes da mascara de
convolucdo. No caso de imagens, por exemplo, um filtro g com numero de linhas e
colunas iguais a 5, como no caso da Conv.L1, causa uma dependéncia do valor
central somente nos pixels adjacentes do préprio feature map e em todas as regides
5x5 equivalentes dos outros feature maps. Esse aspecto torna a convolugéo ideal
para tratamento de sinais que podem apresentar grande dimensionalidade, como
sinais de audio e imagens (MAZZA, 2017).

Observa-se ainda a partir do exemplo que, a camada convolucional faz uso
de um mesmo filtro g que iterara sobre toda a imagem para gerar o feature map na
saida. A utilizagdo dos mesmos parametros, para geracdo de mais de um elemento
na saida, € denominada de Compartilhamento de Parametros. Ao se reutilizar o
conjunto de parametros, uma menor quantidade de meméria € utilizada pela camada
convolucional, além de fazer com que a translacido na imagem, de um determinado
valor, também translade a saida da camada convolucional (MAZZA, 2017).

A convolugdo, como parte central do modelo matematico, permite o
processamento de sinais de grande dimensionalidade, a partir de Compartilhamento
de Parametros e Campos Receptivos, o que diminui consideravelmente o numero de
parametros do modelo. Isso ocorre, entretanto, sem que haja perda de generalidade,
ja que os Campos Receptivos de elementos em camadas mais profundas aumentam
a cada camada, como pode ser visto na Figura 3.7.

A arquitetura fundamental de uma rede convolucional alterna camadas de
pooling com camadas convolucionais para generalizar a classificagdo. A Ultima

camada da RNCP utiliza uma rede neural tradicional para realizar a classificacéo das
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Figura 3.7: Campos Receptivos em trés camadas.

Fonte: (MAZZA, 2017).

imagens, por exemplo, identificar qual pessoa, dentre 10 pessoas diferentes,
pertence uma face, dentre 1000 faces utilizadas na camada de entrada da RNCP.
Nesse caso, o numero de neurdnios da RNCP na Ultima camada € o mesmo numero

de pessoas distintas, ou seja, 10 neurdnios.

3.3 REDES NEURAIS CONVOLUCIONAIS PROFUNDAS MOBILENET

Desde que a rede neural AlexNet venceu a competicdo ImageNet em 2012
(RUSSAKOVSKY et al, 2015), as RNCP tém se tornado onipresentes nas
competicSes de classificacdo de imagens de larga escala. No entanto, nem todas as
RNCP se preocupam com a eficiéncia e velocidade da rede, geralmente
demonstrando interesse em uma melhor eficacia, construindo redes complexas para
atingir esse objetivo.

Em diversas aplicagbes, nas quais a velocidade é importante, tais como
robdtica, carros autodirigieis, e realidade aumentada, existe a necessidade de se
criar RNA mais rapidas, que possam ser utilizadas em tempo real e/ou em uma
plataforma com poder de processamento computacional limitado.

Para suprir a necessidade de implementacdo de sistemas de tempo real,
que necessitam utilizar RNC pequenas e rapidas, as redes MobileNet (HOWARD et
al., 2017a) foram desenvolvidas com a promessa de serem adaptaveis as diversas
restricbes de tamanho e laténcia, encontradas em diferentes aplicacdes de

diferentes plataformas, incluindo aplicagdes de dispositivos moveis.

3.3.1 Arquitetura MobileNet

A arquitetura da RNCP MobileNet € baseada em Convolugbes separaveis em
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Profundidade (Depth Wise — DW), que € uma forma de convolugbes que fatorizam
uma convolucdo padrdo em uma convolugao em profundidade e em uma convolugéo
1x1, chamada de Convolu¢do Pontual (Point Wise — PW). A DW aplica um unico
filtro a cada canal de entrada. A PW, em seguida, aplica uma convolugdo 1x1 para
combinar as saidas da DW.

Uma convolugéo padréo filtra e combina as entradas em um novo conjunto
de saidas em uma unica etapa. A DW divide-a em duas camadas, uma camada
separada para filtragem e uma camada separada para combinac&o. Essa fatoracéo
tem o efeito de reduzir drasticamente o tamanho do calculo e do modelo.

A Figura 3.8 mostra como uma convolugdo padréo (a) é fatorada em uma
DW (b) e em uma PW 1x1 em (c), onde K € 0 nucleo de convolugdo, D« é a
dimens&o espacial do nucleo que se supde ser quadrada, M é 0 numero de canais

de entrada e N € o numero de canais de saida (HOWARD et al., 2017a).

Figura 3.8: Convolu¢des Padrdo, em Profundidade e Pontuais (da esquerda para a direita: (a) Filtros
Convolucionais Padréo; (b) Filtros DW. (c) Filtros PW no contexto de DW/).
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Fonte: (HOWARD et al., 2017a).

A estrutura MobileNet é construida em DW, com excegdo da primeira
camada que € uma convolugido completa. Através da definicdo da rede nestes
simples termos, a topologia de rede pode ser facilmente explorada para se encontrar

uma boa arquitetura. A arquitetura da camada MobileNet € ilustrada na Figura 3.9.

Figura 3.9: Camadas MobileNet (com DW e PW seguidas de bafchnorm e RelLu).

| 3x3 Depthwise Conv |
]

| BN |
| ReILU |
| 1x1 IConv |
| |
| |

I
BN
[
RelLU

Fonte: (HOWARD et al., 2017a).
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Todas as camadas s&o seguidas de uma Normalizagdo em Batch e de uma
funcéo de ativagdo RelLu ndo linearizada, com excec¢ao da ultima camada totalmente
conectada, que pode ser linear e que alimenta uma camada soffmax para
classificacdo. A Normalizagdo em Batch, ou batchnorm (IOFFE; SZEGEDY, 2015),
como alternativa, normaliza o vetor na saida da camada.

Um exemplo de arquitetura MobileNet pode ser vista na tabela Arquitetura
MobileNet, no anexo A. Como se pode observar, a ultima camada da RNCP
MobileNet é capaz de classificar 1000 objetos distintos. Para o RF isso implica que,
no maximo 1000 individuos distintos podem ser reconhecidos utilizando essa

arquitetura.

3.3.2 Multiplicador de Largura MobileNet: largura reduzida

Embora a arquitetura basica MobileNet seja pequena e com baixa laténcia,
pode ser necessario diminuir o tamanho e aumentar a velocidade do modelo,
dependendo da aplicagdo. Para atingir esse objetivo, o parametro chamado
Multiplicador de Largura foi introduzido, que reduz uniformemente a largura em cada
camada. Para cada camada e Multiplicador de Largura a, o numero de canais de
entrada M torna-se axM, e o numero de canais de saida N torna-se ax\.

Uma camada convolucional padrdo toma como entrada um mapa de
caracteristicas DexDrxM e produz um mapa de caracteristicas DexDexN, onde Dr € a
largura e altura espaciais de um mapa de caracteristicas de entrada quadrado, M é o
numero de canais de entrada (profundidade de entrada) e N é 0 numero de canais
de saida (profundidade de saida).

A camada convolucional padréo € parametrizada pelo nucleo de convolugéo
K de tamanho DkxDxxMxN, em que Dk € a dimens&o espacial do nucleo que se
supde ser quadrada, M € o numero de canais de entrada e N € 0 numero de canais
de saida, conforme definido anteriormente. Convolugbes padrdo tém o custo
computacional: DxxDxx MXNxDexDk.

O custo computacional de uma Convolugéo separavel em Profundidade com
o Multiplicador de Largura a &: DkxDxxaMxDexDr + aMxaNxDgxDr, que representa a
soma da Convolu¢édo em Profundidade com a Convolugédo Pontual, onde a € (0, 1)
com configuragdes tipicas de 1, 0.75, 0.5 e 0.25, onde a = 1 é a linha de base

MobileNet e a <1 sdo0 redes reduzidas.
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O Multiplicador de Largura tem o efeito de reduzir o custo computacional e
reduzir o nUmero de parametros de forma quadratica por aproximadamente a’. A
precisdo da rede diminui suavemente até que a arquitetura seja bastante diminuida
até a = 0.25, como se verifica na Tabela 3.1 (HOWARD et al., 2017b).

O numero de operagbes de multiplicagdo e adicdo fundidas sé&o
representadas pela sigla MAC (Multiply-Accumulates). A quantidade de MACs e de

parametros estio apresentados em milhdes de unidades, na Tabela 3.1.

Tabela 3.1 — Resultados MobileNet na ILSVRC.

Configuracio MACs Paradmetros Precisdo Top-1 Precisdo Top-5
MobileNet_v1_1.0_224 569 4.24 70.7 89.5
MobileNet_v1_1.0_192 418 4.24 69.3 88.9
MobileNet_v1_1.0_160 291 4.24 67.2 87.5
MobileNet_v1_1.0_128 186 4.24 64.1 85.3
MobileNet_v1_0.75_224 317 2.59 68.4 88.2
MobileNet_v1_0.75_192 233 2.59 674 87.3
MobileNet_v1_0.75_160 162 2.59 65.2 86.1
MobileNet_v1_0.75_128 104 2.59 61.8 83.6
MobileNet_v1_0.50_224 150 1.34 64.0 85.4
MobileNet_v1_0.50_192 110 1.34 62.1 84.0
MobileNet_v1_0.50_160 77 1.34 59.9 82.5
MobileNet_v1_0.50_128 49 1.34 56.2 79.6
MobileNet_v1_0.25_224 41 0.47 50.6 75.0
MobileNet_v1_0.25_192 34 0.47 49.0 73.6
MobileNet_v1_0.25_160 21 0.47 46.0 70.7
MobileNet_v1_0.25_128 14 0.47 413 66.2

Fonte: (HOWARD et al., 2017D).

3.3.3 Multiplicador de Resolugcdo MobileNet: representagdo reduzida

O segundo parametro para reduzir o custo computacional da RNCP
MobileNet € o Multiplicador de Resolugéo p. Quando aplicado a imagem de entrada,
a representacao interna de cada camada € subsequentemente reduzida pelo mesmo
multiplicador. Na pratica, o parametro € implicitamente utilizado através da alteracéo
da resolucdo de entrada.

O custo computacional para as camadas principais da RNCP MobileNet, do
tipo Convolugdes DW, com Multiplicador de Largura o e Multiplicador de Resolugéo
P €& DkxDixaMxpDexpDr + aMxaNxpDexpDe, onde p &€ (0, 1) é tipicamente

configurado implicitamente, de modo que a resolucdo de entrada da rede seja 224,
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192, 160 ou 128, p = 1 € a linha de base MobileNet € p < 1 sdo redes com custo
computacional reduzido. Multiplicadores de Resolugdo reduzem o custo
computacional em p? e a precisdo reduz sutiimente, como pode ser observado na
Tabela 3.1 (HOWARD et al., 2017b).

3.3.4 Resultados MobileNet

Existem 16 modelos MobileNet pré-treinados, utilizados na competicéo
ILSVRC, nas tarefas de classificagdo de objetos, sendo possivel escolher um dos
modelos da MobileNet para ajustar 0 orcamento de laténcia e tamanho, como pode
ser observado na Tabela 3.1. O tamanho da RNCP MobileNet na meméria e no disco
€ proporcional ao numero de parametros. A laténcia e 0 uso de energia da RNCP
MobileNet s&o dimensionados com o numero de MACs.

As precisbes Top-1 e Top-5 foram medidas no conjunto de dados ILSVRC,
utilizadas para os resultados da Tabela 3.1 (HOWARD et al., 2017Db).

A Tabela 3.2 compara a arquitetura MobileNet completa com a arquitetura
original GoogleNet (SZEGEDY et al., 2014) e VGG16 (SIMONYAN; ANDREW
ZISSERMAN; ZISSERMAN, 2015). A MobileNet € quase tdo precisa quanto a
VGG16, enquanto que, é 32 vezes menor e tém custo computacional 27 vezes
menor; € mais precisa que a arquitetura GoogleNet, menor e tém custo

computacional 2,5 vezes menor.

Tabela 3.2 — Comparativo MobileNet com modelos populares.

Modelo Precisdo ILSVRC MACs Paradmetros
1.0 MobileNet-224 70,6% 569 4,2
GoogleNet 69,8% 1550 6,8
VGG 16 71,5% 15300 138

Fonte: (HOWARD et al., 2017a).

A Tabela 3.3 compara uma arquitetura MobileNet, reduzida com um
Multiplicador de Largura a = 0,5 e Multiplicador de Resolug¢do 160, com outros
modelos populares. A arquitetura reduzida € 3% melhor que a AlexNet
(KRIZHEVSKY; SUTSKEVER; HINTON, 2012), sendo 45 vezes menor e

consumindo 9,4 vezes menos tempo de processamento. Além disso, € 2,7% melhor
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que a rede Squeeezenet (IANDOLA et al., 2016), sendo mais ou menos do mesmo

tamanho e 22 vezes mais rapida.

Tabela 3.3 — Comparativo de uma arquitetura MobileNet menor com outros modelos populares.

Modelo Precisdo ILSVRC MACs Paradmetros
0.5 MobileNet-160 60,2% 76 1,32
Squeezenet 57,5% 1700 1,25
AlexNet 57,2% 720 60

Fonte: (HOWARD et al., 2017a).

Nas comparagdes realizadas com faces, destaca-se 0 modelo FaceNet
(SCHROFF; KALENICHENKO; PHILBIN, 2015), que é um modelo de RF de ultima
geracgao. Ele constrdi partes faciais baseadas em friplet loss, que € uma técnica que
utiliza uma imagem ancora para comparagdo, uma imagem positiva, que é da
mesma pessoa da imagem ancora, € uma imagem negativa, que € de outra pessoa,
para realizar o treinamento da RNCP MobileNet. Os resultados de modelos

MobileNet muito reduzidas podem ser encontrados na Tabela 3.4.

Tabela 3.4 — Resultados MobileNet e FaceNet.

Modelo Precisdo 1e-4 MACs Paradmetros
FaceNet 83% 1600 7,5
1.0 MobileNet-160 79,4% 286 49
1.0 MobileNet-128 78,3% 185 55
0,75 MobileNet-128 75,2% 166 34
0,75 MobileNet-128 72,5% 108 3,8

Fonte: (HOWARD et al., 2017a).

Pode-se observar que, a RNCP MobileNet € uma rede adaptavel as mais
diferentes necessidades, sendo rapida e enxuta, além de ser comparavel ao estado

da arte no RF, podendo ser aplicada em sistemas de RF rapidos e de baixo custo.
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4. PROTOTIPO PROPOSTO

Este capitulo apresenta o prototipo construido e os resultados obtidos com
sua utilizacdo. Na secéo 4.1, € exibida uma visdo geral do protétipo. Em seguida,
s8o0 apresentadas as proposi¢cbes da arquitetura de hardware (segéo 4.2), das
definicdes de parametros de ambientagéo (se¢éo 4.3), da arquitetura de software de
RF (secdo 4.4) e a implementacdo das arquiteturas propostas no protétipo (secao
4.5). Na secao 4.6, sédo exibidos resultados da implementac&o das arquiteturas no
protétipo e resultados da utilizacdo do protétipo em um experimento, realizado em
um ambiente compativel com as definicbes de ambientacdo. Finalmente, é realizado
um comparativo entre o custo do prototipo e dois sistemas de RF, encontrados

atualmente no mercado nacional.

4.1 VISAO GERAL DO PROTOTIPO

O prototipo do sistema de RF para controle de acesso € composto por uma
arquitetura de soffware e uma arquitetura de hardware de baixo custo, de modo que
a arquitetura de software é projetada para trabalhar sob a arquitetura de hardware.

A arquitetura de hardware € composta por duas cameras do tipo IP, que
transmitem dados via rede Ethernet, conectadas a um swifch, que € conectado a um
computador, onde as imagens da camera sdo recebidas e processadas pelo sistema
de RF, configurando assim um CFT.

As duas cameras utilizadas séo da mesma marca e modelo, configuradas de
forma idéntica, para que o sistema de RF também atue de forma idéntica nas
imagens das duas cameras. A Figura 4.1 exibe o esquematico do modelo.

O protétipo do sistema realiza a captura das imagens de video das cameras,
posicionadas na entrada e saida do ambiente. Em seguida, as faces s&o recortadas
das imagens e s&0 armazenadas em um banco de dados. As pessoas sao
identificadas em um processo manual de registro de pessoas, ao final da captura. Ao
passo que mais pessoas sao registradas, um treinamento da RNA € executado para
que o sistema seja capaz de identificar as proximas faces capturadas.

Ao passo que o sistema realiza a captura das faces, a base de dados de
pessoas registradas € atualizada, quando as faces sao identificadas. Por outro lado,

se as faces ndo sdo identificadas, ou sdo identificadas com uma baixa
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confiabilidade, € criado um registro de pessoa nao identificada, o qual deve ser

utilizado posteriormente para a identificagdo manual.

Figura 4.1 — Esquematico geral da arquitetura

Fonte: Autor

Apds a identificacdo manual, o sistema deve ser treinado novamente, para

que seja possivel reconhecer as faces destas pessoas em uma nova passagem pelo

ambiente.

4.2 MODELO DE ARQUITETURA DE HARDWARE DE BAIXO CUSTO

As caracteristicas das lentes das cameras, tais como distancia focal,
abertura e angulo de visdo, foram determinadas de acordo com o ambiente
idealizado pelo protétipo no item 4.4. A resolugdo da camera, escolhida para o
modelo, compativel com o tamanho do ambiente proposto, foi fixada a 720p, pois o

aumento da resolugcdo da camera implica um aumento consideravel no custo da
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camera e do computador, dado que 0 custo do processamento de operagdes de
deteccdo, reconhecimento e treinamento da RNA é linearmente proporcional a area
da imagem. Nos testes realizados com a camera do protétipo, foi fixada a taxa de 14
FPS, uma vez que foi verificada uma taxa média de deteccéo de 14 FPS.

O padréo de compresséo de video escolhido, H.264, e a taxa maxima de
2048kbps, foram definidos para capturar o video sem perda de qualidade,
considerada a resolucéo de 720p e a taxa de 14 FPS, permitindo a utilizac&o da
arquitetura com duas cameras sem sobrecarregar o trafego da rede Ethernet local.
De fato, 2048Kbps multiplicados por duas cameras, resulta em 4096Kbps, ou
4Mbps, sendo que o padréo de rede Ethernet utilizado, 802.3 100BASE-TX, suporta
até 100Mbps.

A velocidade minima de deteccdo e reconhecimento de uma face, nos
experimentos realizados, utilizando um Multiplicador de Resolu¢do da RNCP
MobileNet 128 e Multiplicador de Largura 1.0, foi de 3 FPS e a distancia maxima
para captura de 4,88 m (definido no item 4.3). Um individuo caminhando em média a
4 Km/h, ou 1,1 m/s, leva 5,41 segundos para percorrer essa distancia, o que
representaria até 3 FPS x 5,41 segundos, ou aproximadamente 16 frames com RF
em série durante a passagem.

Considerando-se somente a DF, a qual se atingiu 14 FPS, é possivel capturar
14 frames x 5,41 segundos, ou aproximadamente 75 faces por passagem, de forma
que o RF é feito apos ou paralelamente a deteccdo. Para atingir esses resultados,
foi utilizado um computador com processador i7, de sétima geracdo, com 4
processadores de clock 2.70 GHz. Nos testes do protétipo, a meméria RAM né&o
excedeu 4 GB em nenhum momento, utilizando o sistema operacional Ubuntu Linux
16.04.

Os equipamentos expostos sdo as cameras, os cabos UTP e adaptadores
RJ45 e P4, que requerem protecéo contra poeira e agua. Para a camera, como foi
citado no item 2.5.1.1, dado que o ambiente € interno e pode ter janelas, foi
determinada protecéo IP66. Os plugues dos cabos RJ45 e do conector de energia
P4 da camera s&o protegidos com jaquetas de mesmo nivel de protecdo IP66,
regulamentado pela norma IEC 60529.

O switch utilizado deve conter pelo menos trés entradas para conectar as
duas cameras ao computador. Com o objetivo de reduzir os custos das cameras e

do switch, néo foi escolhida a alimentacéo PoE (Power Over Internet) para alimentar
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esses equipamentos, o que tornaria a solugao muito mais cara. Por esse motivo, a
alimentacao ¢é feita através dos cabos e adaptadores.

Um cabo UTP é conectado entre a camera e o switch, sendo um cabo para
cada camera. A alimentacdo de cada camera ¢ feita através do respectivo cabo de
rede. Na ponta do cabo UTP que chega até a camera, € utilizado um adaptador que
separa a alimentacdo dos dados, chamado de splitter. Na outra ponta do cabo UTP
que vai para o swifch € conectado um adaptador para o recebimento da energia,
chamado de injector, como pode ser visto na Figura 4.1.

O tipo de cabo UTP definido para a arquitetura é o cabo do tipo CAT 5e,
adequado para as taxas de bit e compatibilidade com o padréo de rede Ethernet
802.3 100BASE-TX.

A fonte de alimentacdo utilizada deve ser compativel com a camera,
geralmente 12 V.

Os resultados resumidos de todas as caracteristicas de hardware podem ser

observados nas tabelas do apéndice A.
4.3 PARAMETROS DE AMBIENTACAO

A regido de atuacido de captura de imagens deve ser compativel com a
resolucdo da caémera escolhida, 1280x720 pixels, uma vez que o tamanho da
imagem da face capturada deve ser de tamanho suficiente para alcancar uma taxa
de acerto satisfatéria. Para determinar a regido de captura, foram geradas equacgdes
como resultados que auxiliam no dimensionamento da area.

A partir da constante de largura média de 160 mm de uma face e 40 pixels
por face, como sendo a quantidade minima de pixels que uma face deve ser
representada em uma imagem (BEZERRA, 2012), aqui se define a resolugcéo facial

na equacao 4.1.

_ PXpee (4.1)

RESface -
Lface

onde: RESsue. — Resolugéo da face (pixels/mm); Pxmce — Constante de pixels
por face (pixels), Lmee — Constante de largura da face (mm). Substituindo

pelos valores do protétipo: RESwe= 40/ 160 = 0,25 pixels por milimetro.
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Utilizando a resolugéo da face e a resolugao horizontal da camera, é possivel
determinar a largura da imagem que contém a face, na distadncia maxima, utilizando
a equagao 4.2.

RES (4.2)

camera

I =
max R E S face

onde: Lmax — Largura maxima do ambiente na imagem que contém a face
(mm); REScamera — Resolug&o horizontal da camera (pixels); RESwmce —
Resolugéo da face (pixels/mm). Aplicando o valor da resolug&o horizontal do
prototipo: Lmax = 1280/ 0,25 = 5120 mm.

Observa-se na Figura 4.2 que, dado o angulo de abertura horizontal da
camera e a largura do ambiente, € possivel descobrir a distancia entre a lente e o

objeto, através da equacéao 4.3.

Figura 4.2: Visdo superior da cena. Distancias (d) e Larguras (L) minimas e maximas.

||||||

Fonte: Autor

_ _ Linggen/2 (4.3)
tan ( anghor/Z)

onde: d — Distancia entre a face e a lente (mm); Limsgem — Largura do
ambiente da imagem que contém a face (mm). angr.r — Angulo horizontal de

abertura da lente (graus). Aplicando a equacéo 4.3, fazendo Limagem = Lmax €
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utilizando o valor do angulo horizontal do campo de vis&do da cémera do
prototipo, obtém-se a distancia maxima duax entre a lente e a face: dyx =
5120/2 / tan(56,82/2) = 4732,64 mm.

Aplicando-se a equagéo 4.2 em 4.3, sendo Limagem = Lmax, pOde se obter a
equacao resumida 4.4 para determinar a distancia maxima entre a camera e a face
capturada:

REScamera X Lface (44)
ang,.,/ 2) x2

max

Pxg, . * tan

onde: dunax — Distédncia maxima entre a face e a lente (mm). Aplicando as
variaveis do protétipo na equacao 4.4, obtém-se 0 mesmo valor encontrado
anteriormente de dnax, 4732,64 mm, valor que determina a distdncia maxima
que uma pessoa deve estar da lente para que se tenha uma face com pelo

menos 40 pixels.

Dada a configuracido do protétipo, a pessoa deve estar entre a distancia
minima, que é a distancia hiperfocal, calculada para a camera do prototipo, dmin =
1148,03 mm e dmax = 4732,64 mm de distancia da lente, para que se obtenha uma
imagem de boa qualidade para o RF.

A largura minima do ambiente € determinada pela distancia minima que um
objeto pode estar posicionado, que € a distancia hiperfocal. Logo, aplicando
equacao 4.3, a largura minima do ambiente, utilizando dmi» = H = Distancia Hiperfocal
= 1148,08 mm: Lmin = 2 X dmin X TAN(aNgno/2) = 1241,99 m, e a largura maxima do
ambiente, fazendo Lpax = 2 X dmax X TAN(@Ngn/2) = 5,12 m, mesmo valor obtido
através da equacgao 4.2.

A lente da camera esta posicionada a uma altura h.am do chao, e o centro de
foco de sua lente forma um angulo cams com o ch&o. O angulo de vis&o vertical do
prototipo (angver) € de 35,07°. A altura da camera (h..m) pode ser determinada como
sendo a altura maxima das pessoas. No protétipo foi utilizado o valor 2,25 m.

O angulo camq deve ser determinado de forma que a cena capture uma
pessoa alta, de altura hmax @ distancia duax, sem prejudicar a captura de pessoas
baixas a partir da distancia minima dn.» considerando as limitagbes da técnica de

Viola e Jones (2001). A Figura 4.3 exibe a visao lateral da cena, onde & possivel



71

visualizar as distancias e angulos descritos neste paragrafo.

Figura 4.3: Visdo lateral da cena. Distancias (d) e alturas (h) minimas e maximas.

%';9;: . QO

Fonte: Autor

Dado que o centro de vis&o vertical da camera esta entre o angulo que
determina a altura maxima e o angulo que determina a altura minima, e ainda
utilizando o triangulo formado entre a altura da camera hem, a altura maxima de uma
pessoa hma € a distdncia maxima entre a lente e a face capturada dya.., € possivel
chegar a equacgéo que determina o angulo cams, em graus, entre o centro de viséo
vertical da cdmera e o chéo através da equacgao 4.5:

—-h

cam max

d

max

_ angvert (45)
2

1

cam,, =90 —tan

onde: cams — Angulo entre a camera e 0 chd0; huex — altura de captura; heem—
altura da camera; ang..: — angulo vertical da camera. Aplicando os valores do
protétipo na equacdo 4.5: heam = 2250; hmax = 2250; dmax = 4732,64; angver =
35,07°, obtém-se camg = 72,46°, angulo entre o centro de vis&o vertical da

camera e o chéo.

Os valores de configuragbes do ambiente, utilizando a camera do protétipo,

estdo resumidas na tabela do apéndice B.
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44 MODELO DE ARQUITETURA DE SOFTWARE PARA DETECCAO DE
HUMANOS, DETECCAO DE FACES E DE RECONHECIMENTO DE FACES

A arquitetura de software utiliza uma abordagem Orientada a Objetos com
padrdées de projetos conhecidos e a linguagem de programacéo Python 3.5 para a
implementacé&o. O sistema operacional utilizado é o Ubuntu Linux 16.04.

A arquitetura proposta é composta por um componente de Interface Grafica,
que acessa 0s componentes de Treinamento MobileNet, o componente de
Reconhecimento Facial e o componente Controlador de Entidades, como pode ser

observado na Figura 4.4.

Figura 4.4 — Diagrama de componentes da arquitetura de software

Reconhecimento Facial

Interface
] Afi O Background
Grafica !
é? Subtraction
Treinamento Controlador de ﬁ)
MobileNet © Entidades ~O-|| Detecgéo Faces
Viola e Jones

.\L/
Entidades ¢

T Filtro de
Controlador Luminosidade
Objeto Relacional é?

Reconhecimento
w MobileNet

Fonte: Autor

O componente que representa a interface grafica foi desenvolvido utilizando
as ferramentas e bibliotecas de interfaces graficas Qt 5.10.1.

O componente Controlador de Entidades foi desenvolvido para manipular as
entidades do sistema, definidas no componente de Entidades. S&o utilizados
padrbes de projeto, como Controller, Adapter e Facade, para reduzir o acoplamento
entre os componentes Entidades e os componentes que 0 manipulam, Treinamento
MobileNet, Interface Grafica e Reconhecimento Facial, fazendo com que as
funcionalidades do Controlador de Entidades possam ser reutilizadas em outros

sistemas.
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O Componente de Entidades foi criado para se armazenar os objetos das
classes, tais como Cameras e suas configuragdes de subtracdo de fundo, deteccédo
e reconhecimento, Pessoas, Suspeitos, Registros de Faces, Registros de
Passagens, Configuracéo de Treinamento e Resultados de Treinamento.

O componente Controlador Objeto Relacional utiliza a biblioteca SqlAlchemy
versdo 1.2.7 para realizar o mapeamento objeto-relacional das Entidades com o
banco de dados MySql, verséo 14.14. Dessa forma, todas as informagbes das
Entidades sdo armazenadas no banco de dados, com exce¢do das imagens e
arquivos contendo resultados de treinamentos, que s&o armazenadas em disco.

Para construir o componente de Treinamento MobileNet, que utiliza os
modelos pré-treinados da RNCP MobileNet, foi desenvolvido um adaptador para
acessar as interfaces da RNCP MobileNet. Esse componente tem como fungéo
classificar as faces e gerar as entidades de Resultados de Treinamento, que s&o
utilizados para o RF. A RNCP MobileNet foi construida utilizando a biblioteca
TensorFlow (ABADI et al., 2016), verséo 1.6.

O componente de Reconhecimento Facial é composto de 4 camadas, sendo
cada camada um componente que se comunica com a proxima camada, através de
uma interface que a proxima camada disponibiliza.

Na primeira camada, um componente realiza a DH, definindo a RI, através da
técnica Background Subtraction e outras técnicas disponibilizadas na biblioteca
OpenCV 3.4, descritas na secdo 4.4.1. As imagens que contém a RI séo
armazenadas em uma matriz na memoaria, que € utilizada como entrada da segunda
camada.

A segunda camada utiliza o método de Viola e Jones (2001), disponibilizado
na biblioteca OpenCV 3.4, para extrair as faces das imagens da RIl, que séo
armazenadas em matrizes na meméoria, e utilizadas na terceira camada.

A terceira camada, Filtro de Luminosidade, filtra as matrizes que contém as
faces, em memoria, de forma que, somente as faces com boa luminosidade sao
consideradas para se realizar o reconhecimento. Essa funcionalidade esta melhor
detalhada na secdo 4.6.1, e esta prevista em futuras implementagdes do prototipo.

Em seguida, as imagens que contém as faces, armazenadas em matrizes na

memoria, sado, entdo, armazenadas em disco. As informac¢des das faces

1

selecionadas, como o caminho em disco das imagens e a identificacdo da pessoa ou

suspeito, sdo armazenas em entidades do tipo Registro de Faces.
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Por fim, o componente de Reconhecimento MobileNet utiliza os arquivos que
contém as imagens com faces para fazer o reconhecimento e gerar as informagdes

de TRF, que s&o armazenadas nas entidades Registro de Passagem.
4.4.1 Detecgao de humanos

A DH, etapa anterior a captura de faces para o reconhecimento, foi
simplificada através da utilizacdo da técnica Background Subtraction, por ser uma
técnica extremamente rapida que detecta movimento, como pode ser visto na Figura

4.5.

Figura 4.5 — Etapas da deteccdo de humanos

N . -
Dilatagao de partes Delimitagao da regido
Conversao da imagem |[=> %:mzs%z::;zﬁ; —=»| Background Subtraction |c=» clar;asred:;'lqr?: dgaim' = | retangular que enquadra
em tons de cinza P todos os retangulos

or retangulos
P! g )

Fonte: Autor

A técnica Background Subtraction utiliza imagens em tons de cinza para
realizar a subtracado, por isso, a primeira etapa da técnica requer a transformacéo da
imagem em tons de cinza.

Adicionalmente, em seguida, uma filtragem gaussiana € feita para suavizar a
imagem, através da convolu¢do de cada ponto na matriz de entrada e, entdo, todos
0s pontos sdo somados para produzir a matriz de saida.

Apds, uma subtragcdo da imagem capturada pela imagem de fundo
(Background Subtraction), que resulta em uma imagem com 0s pixels mais claros
representando as maiores diferengas. A imagem resultante com as diferengcas é
convertida em preto e branco (“binarizada”), através de um limiar configuravel na
interface grafica do protétipo.

Em seguida, uma técnica foi implementada para determinar as maiores
areas subtraidas, através da execuc¢do de uma operagdo de dilatagdo na imagem
“binarizada”. Esta operacdo consiste na convolugcdo da imagem com alguma matriz
(kernel). Quando o kernel é escaneado sobre a imagem, o valor maximo dos pixels
sobrepostos pelo kernel é calculado e, entdo, o valor resultante substitui 0 pixe/ da
imagem na posi¢céo do ponto de ancoragem com esse valor maximo. Essa operacao

de maximizacdo faz com que regides de cor branca “crescam” dentro de uma
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imagem, fazendo com que as diferencas sejam representadas em uma area
retangular maior (do que um pixel, por exemplo). Dessa forma, diversas regides
retangulares representam as alteragdes.

Apds determinar as regides retangulares que enquadraram as partes em
movimento, um novo enquadramento € feito, na ultima etapa, de forma que todas as
regides retangulares sejam enquadradas em um unico retangulo, que finalmente
determina a regido de interesse (RI). A Rl é utilizada na detecgdo das faces,

desprezando as areas da imagem que ndo contém humanos.

4.4.2 Deteccgao de faces

De acordo com a atual literatura, a técnica apresentada por Viola e Jones
(2001), utilizando caracteristicas Haar, € uma técnica muito utilizada em trabalhos
que requerem a DF. Caracteristicas de forma, especialmente o0 HGO, mostrou ser
uma das principais preferéncias em DH, nas pesquisas realizadas a partir de 2005.
No entanto, o HGO requer um poder de processamento relativamente alto. No que
diz respeito as caracteristicas Haar, sdo caracteristicas de aparéncia robustas em
cenas dindmicas que consomem menos tempo de processamento, ao comparar com
a técnica HGO. Por esse motivo, a técnica de Viola e Jones (2001) foi escolhida.

Os testes realizados, utilizando o protétipo, indicaram uma 6tima velocidade,
que pode se adequar aos custos do projeto através da configuracéo de parametros
da técnica de Viola e Jones (2001), utilizando a biblioteca OpenCV. Os seguintes
parametros foram ajustados para atingir uma menor taxa de FP e uma maior
quantidade de faces detectadas corretamente:

a) cascade — arquivo ‘“haarcascade_frontalface_default.xml’, melhor
configuragc&do de arquivo de cascade encontrada nos experimentos, para
obter a maior quantidade de faces detectadas;

b) scaleFactor — 1.1: definido para um maior ganho na quantidade de faces
detectadas;

c) minNeighbors — 5. definido para diminuir a taxa de FP;

d) minSize - 40. valor adequado para uma boa qualidade de
reconhecimento, como demonstrado nos experimentos do protétipo.

Nos testes realizados com a camera do protétipo, de resolugcéo 720p, foi

verificada uma velocidade média de detecgcéo de 14 FPS, utilizando a combinagéo
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de técnicas de DH e DF desta secdo. A combinagao de técnicas propostas supera 0s
resultados de outros métodos, que representam o estado da arte, como o trabalho
de Li et al. (2015), que atingiu a mesma marca (14 FPS), porém com uma resolugéo

inferior de 480p.

4.4.3 Reconhecimento de faces

A arquitetura MobileNet, baseada em RNCP, é rapida, se adapta as
diferentes necessidades de processamento, elimina a necessidade do tratamento de
imagens antes da etapa do reconhecimento, se adapta a variagcdo de luminosidade,
pose, rotacdo e expressao facial, o que a torna muito eficiente em sistemas de
seguranga, sendo entdo definida como a arquitetura utilizada no RF do protétipo.

Os 16 modelos pré-treinados da RNCP MobileNet, podem ser configurados
no protétipo e selecionados para gerar diferentes resultados de treinamentos

utilizando faces, que podem ser escolhidos para o RF.

4.4.4 Resultados em banco de dados de faces popular

Foi utilizado o banco de dados Labeled Faces in the wild para realizar testes
com as diferentes configuragcdes da RNCP MobileNet, a fim de se testar os métodos
de treinamento e o RF do sistema de controle de acesso. De acordo com a
arquitetura MobileNet, sdo necessarias ao menos 20 imagens de cada classe de
objeto e no maximo 2%’-1 imagens para que a RNCP funcione adequadamente. Por
esse motivo, e para restringir a quantidade maxima de pessoas (31), foram
selecionadas apenas as pessoas que continham a quantidade minima de 30
imagens (maior numero apo6s 20 imagens) € a quantidade maxima de 500 imagens
por pessoa, durante o treinamento realizado.

Com o auxilio de uma ferramenta de visualizagdo de resultados de
treinamento da biblioteca TensorFlow (ABADI et al.,, 2016), foi possivel verificar
quando o treinamento deveria ser parado ao atingir bons resultados (5000 passos).

Os treinamentos foram executados trés vezes, sendo que cada treinamento
utilizou todas as combinac¢bes de Multiplicador de Resolugdo da RNCP MobileNet,

isto €, 128, 160, 192, 224, e todas as combinacdes de Multiplicador de Largura, 1.0,
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0.75, 0.50 e 0.25. Foram utilizadas 10% das imagens do banco de dados para teste

(imagens nao utilizadas no treinamento).
O Gréfico 4.1 exibe quatro melhores resultados apos 5000 passos de

treinamento, em uma das 3 execugdes realizadas. As 4 linhas do Grafico 4.1 foram
suavizadas para uma melhor visualizagdo. O gréfico real, com a variagdo da

precisao, € exibido com transparéncia.

Grafico 4.1 — Acompanhamento da precisédo do treinamento (Linhas de baixo para cima, com

legendas no formato “Multiplicador de Resolu¢do — Multiplicador de Largura™ 224 — 1.0, 128 — 1.0,
160 —-0.75, 192 - 1.0).
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Fonte: Autor.

Apds trés execugdes do treinamento, os trés primeiros resultados com a
melhor taxa de precisédo TRF foram:

a) Multiplicador de Resolugéo 192, tamanho relativo 1.0, TRF: 86.1272%;

b) Multiplicador de Resolu¢cédo 192, tamanho relativo 1.0, TRF: 86.7052%;

c) Multiplicador de Resolugao 192, tamanho relativo 1.0, TRF 86.1272%

Portanto, a média da TRF, dentre as trés execugbes, foi de
aproximadamente 86,32%.

No trabalho de Shafey (2017), utilizando técnicas tradicionais como PCA,
LDA, filtros Gabor, LBP e ISV, atingiu-se a taxa maxima de TRF de 76%, nesse
mesmo banco de dados, porém utilizando todas as imagens. O trabalho de Schroff e
Philbin (2015), considerado o estado da arte no reconhecimento de faces, utilizando

RNP, atingiu a impressionante marca de 99,63%, porém pagando o preco de 7,5
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milhdes de parametros e 1,6 bilhdo de MACs, enquanto que a melhor configuragéo
MobileNet alcangou a taxa de 86,70%, utilizando 4,24 milhdes de paradmetros e 418
milhdes de MACs.

45 IMPLEMENTACAO DO SOFTWARE DO SISTEMA DE CONTROLE DE
ACESSO

O sistema de RF consiste no armazenamento das faces classificadas, por
pessoa, para que seja possivel realizar o reconhecimento das pessoas que estédo
transitando no ambiente delimitado.

Dado o conjunto de todas as faces do sistema, existe um subconjunto de
faces que pertence a um individuo cadastrado no sistema. Apds o cadastramento de
algumas faces, de, pelo menos, dois individuos, executa-se a classificacdo das
faces através da utilizagdo do componente de Treinamento, armazenando 0s
resultados da classificagdo, para que possam ser utilizados posteriormente no
reconhecimento.

A captura de faces € realizada continuamente durante a passagem dos
individuos, de forma que o sistema seja cada vez mais capaz de reconhecer as
mesmas pessoas ou reconhecer novas pessoas.

Inicialmente o protétipo de sistema foram implementados na lingua inglesa,
mas a internacionalizagéo pode ser implementada futuramente. O guia de utilizagao

e as telas do prototipo podem ser vistos no Apéndice C.

4.5.1 Cadastros

Uma instancia do sistema, configurada em um ambiente especifico, como
por exemplo a porta de entrada de uma empresa, é denominada Experimento do
sistema. Diferentes Experimentos permitem utilizar o sistema em diferentes lugares,
com diferentes configuracbes e pessoas. Dentro de cada instancia de Experimento,
€ possivel cadastrar Céameras, Registros de Pessoas e Configuragdes de
Treinamentos.

A tela “Experimentos”, permite configurar a largura de uma cabeca em
milimetros, utilizada para se calcular a resolugéo da face (pixels/mm); os diretorios

dos experimentos, que sdo definidos a partir do diretorio raiz, configurado na tela
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“Configuracéo Geral’. Nesta tela também é possivel cadastrar a TRF de referéncia,
que indica o valor minimo necessario para que, novas faces, capturadas durante o
reconhecimento, sejam automaticamente incorporadas a um Registro de Pessoa
conhecida, ou para que, em caso contrario, as faces sejam incorporadas em um
Registro de Pessoa “anénima’.

O cadastro de Cémeras permite configurar os parametros de conexdo da
camera, uma descricdo da camera e o tipo da camera quanto a localizac&o: entrada
ou saida do ambiente. Outras propriedades de cémeras, tais como sensor de
imagem, distancia focal, abertura, angulos de visdo horizontal e vertical e altura do
chao podem ser configurados opcionalmente, para que o sistema auxilie o usuario
na configuracdo do ambiente projetado, informando dados sobre distancia e largura
maxima do campo de visdo e angulo de posicionamento da camera. Outras
configuragcbes possiveis, no cadastro de cameras, s&o os parametros de Subtracéo
de Fundo e os parametros de DF, como podem ser observados na tela “Cameras”.

Nas configuracdes da DH, € possivel determinar o limiar de sensibilidade da
Subtragédo de Fundo e o tempo de reinicio de fundo, isto €, o tempo para que a
imagem de fundo seja capturada novamente, sem humanos, para que pequenas
diferengcas sejam descartadas. Também foi desenvolvido um delimitador de largura
do ambiente, para que ndo seja necessario procurar faces em regidées nas laterais
da imagem, que podem conter paredes ou plantas que se movem com o vento.

A configuracdo de DF permite configurar o tamanho minimo de captura de
uma face; a quantidade minima de faces vizinhas necessarias, que melhora a
rejeicdo de FP, quando é aumentada; o fator de escala de tamanho da imagem, que
torna a deteccdo mais rapida ao aumentar seu valor. Esses parametros sao
definidos e passados para a interface de DF de Viola e Jones (2001).

Também foi implementado um parédmetro que serve para determinar o
tamanho do recorte em volta de uma face, para que seja possivel realizar
experimentos utilizando informag¢des de uma area maior, que compreende a face e
cabelo, por exemplo, ou uma regido menor, que compreende somente a regiao dos
olhos, nariz e boca.

Foram desenvolvidos dois parametros para o controle de tempo de DF e RF:
um determina o intervalo de tempo de reconhecimento entre duas faces capturadas,
para que o sistema consiga processar 0 reconhecimento, sem sobrecarregar o

processamento.
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Outro parametro determina a quantidade de threads (execugdes
simultaneas) de reconhecimento. O processo de reconhecimento foi paralelizado, de
forma que, mais frames sejam processados durante a passagem do individuo,
possibilitando uma maior quantidade de imagens reconhecidas.

Adicionalmente, foi implementado um parametro que possibilita realizar o
reconhecimento somente no final da passagem do individuo, apds coletar todas as
faces durante a passagem. Desta forma, € possivel coletar um numero maior de
faces, pois ndo esta sendo feito o reconhecimento durante a passagem, mas
somente o processo de DF, que é bastante rapido.

O cadastro de um Registro de Pessoa € iniciado pelo nome, conforme figura
da tela “Pessoas Reconhecidas”. Em seguida, suas faces s&o capturadas, de forma
controlada, durante a passagem do individuo. Quanto mais faces e mais diferentes
poses, melhor sera a generalidade do reconhecimento.

As faces detectadas durante a passagem do individuo séo armazenadas no
banco de dados em Registros de Faces, contidos em um Registro de Pessoa, como

pode ser visto no processo da Figura 4.6.

Figura 4.6 — Etapas para armazenar as faces em um Registro de Pessoa.

Criacao de = = Armazenamento de
Registro de = Ditsr?q%anooge = [chtef:g:g = | Registros de faces em um
Pessoa Registro de Pessoa

Fonte: Autor

Apds o cadastro das pessoas conhecidas em Registros de Pessoas,
contendo Registros de Faces, cadastra-se uma Configuragdo de Treinamento, que
permite a selecionar os parametros de treinamento da RNCP MobileNet, como pode
ser visto na tela “Treinamentos”. Os principais parametros, que podem ser
configurados, sdo o Multiplicador de Resolucdo (128, 160, 192 ou 224), o
Multiplicador de Largura (0.25, 0.50, 0.75 e 1.0), a quantidade de passos de
treinamento, a porcentagem da base utilizada para validagdo, e a porcentagem da
base para testes (faces nao utilizadas no treinamento).

Outros parémetros opcionais servem para realizar alteragbes aleatérias nas
imagens, de forma que se obtenham mais variacbes de luminosidade, tamanho e
escala das imagens durante o treinamento. A utilizacdo desses parametros pode

propiciar uma maior variacdo, que pode melhorar a qualidade do reconhecimento,
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antecipando imagens em diferentes contextos de luminosidade ou diferentes
imagens, que sdo geradas utilizando um recorte aleatério ou uma escala aleatoria

em cima da imagem original.

4.5.2 Classificagao das faces

Apds o cadastro de, ao menos, duas pessoas, é possivel acionar o processo
de classificacdo das faces de um experimento, através da execucao do treinamento
de uma Configuragéo de Treinamento, que gera um Resultado de Treinamento. A
execucdo do treinamento utiliza somente os Registros de Faces de Pessoas
conhecidas, gerando um Resultado de Treinamento, que armazena as
caracteristicas das faces, que serdo utilizadas no processo de reconhecimento. A
Configuragéo de Treinamento pode ser feita na tela “Treinamento”.

A constante captura de faces, requer que novos treinamentos sejam feitos,

de forma que o RF reconheca novas faces, em diferentes situacdes.

4.5.3 Reconhecimento das faces

O processo de DH e DF atua continuamente sobre um ambiente,
controlando quem esta entrando, através da camera de entrada, e quem esta
saindo, através da camera de saida. Tal processo pode ser acompanhado na tela
“Controle de Suspeitos”.

Quando uma pessoa entra no ambiente, um Registro de Passagem de
Entrada € gerado e, quando essa pessoa sai do ambiente, é gerado um Registro de
Passagem de Saida, podendo ser um registro de pessoa reconhecida ou andénima.

Um Registro de Passagem contém os Registros de Faces, a data e hora da
passagem, a identificacdo da pessoa, nos casos em que foi reconhecida, ou a
identificacdo “anbénima”, quando n&o foi reconhecida, como se pode observar na tela
“Registros de Suspeitos”. Essa tela permite visualizar os Registros de Passagens,
visualizar e excluir as faces relacionadas. Também permite realizar o
reconhecimento de todos os registros novamente, utilizando um Resultado de
Treinamento diferente.

A TRF é calculada como sendo a média das taxas de reconhecimento de

cada imagem, registradas durante uma passagem. Quando uma pessoa que esta
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registrada no sistema € identificada, durante a passagem, com uma taxa de
confiabilidade superior a taxa de referéncia, que pode ser configurada na tela
“Experimento”, as novas faces registradas sdo automaticamente adicionadas aos
registros de faces da pessoa conhecida.

Quando o individuo ainda néo foi registrado no sistema ou a TRF foi inferior
a taxa de referéncia, a palavra “anénima” é atribuida ao Registro de Pessoa. Para os
casos de andénimos, 0 sistema permite converter, manualmente, o Registro de
Pessoa “andénima” e seus Registros de Faces em um Registro de Pessoa conhecida,
ao atribuir um nome e clicar no botéo para tal fim, na tela de “Registro de Pessoa”.

Apds a conversdo do Registro de Pessoa “andénima’ em um Registro de
Pessoa conhecida, deve ser executado novamente um treinamento, para que o
sistema passe a reconhecer essa pessoa. Uma nova execugdo do treinamento
também introduz as novas faces registradas de individuos conhecidos, fazendo com
que o reconhecimento seja cada vez mais preciso, ja que uma maior quantidade de
faces, incluindo faces mais recentes e uma maior variacao de poses e oclusbes esta
sendo utilizada no treinamento. A Figura 4.7 ilustra os processos de classificacédo e

reconhecimento das faces.

Figura 4.7. Processos de classificacdo e reconhecimento de faces

4 N\
Detecgdo de Humanos
continua no ambiente,
delimitando a RI -
\. J/ Criagdo de um A Classificag&o periodica -
il il Registro de Passagem em | _y | das faces de Registros de | Caracteristicas das faces
um Registro de Pessoa Pessoas usando uma :
r ™ : ) . Resultado de Treinamento
b . Identificagao das faces \ identificada YRS Config. de Treinamento )
etecgao fje faces utilizando caracteristicas
naRlecriacdode 1] "4 i Resultado de 1T {4
Registros De Faces

i )
\ J Treinamento % ( Criagédo de um ( Conversédo manual do ) @
Registro de Passagem em = Registro de Pessoa

um Registro de Pessoa andnima em Registro

anénima de Pessoa identificada
. J . J

Fonte: autor

4.6 TESTES E RESULTADOS EM CENARIO REAL

O experimento foi realizado em uma sala de aula, durante a noite, em um
espaco com 8 metros de comprimento por 2 de largura, fundo branco com alguns
objetos e iluminagao variando de 250 a 300 lux, de acordo com o posicionamento
das lampadas fluorescentes tubulares e dos refletores, ou com valor maximo de 400

lux, quando proéximo de refletores de LED. A medicdo de luminosidade foi realizada
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com o auxilio de um aplicativo de celular, que utiliza a camera para calcular o
numero em lux, podendo nao representar uma medida precisa. Foram utilizadas
duas cameras com resolucdo 720p, com caracteristicas definidas na arquitetura de
hardware.

Para otimizar a quantidade de faces capturadas, foram realizadas quatro
sessOes de gravacbes de faces por pessoa, totalizando de 50 pessoas e 9698
imagens contendo faces.

Na primeira sessao de gravacgdes, na entrada no ambiente, foi utilizada uma
camera com zoom fixo, com caracteristicas da camera definida na arquitetura de
hardware

Para a segunda sesséo, na saida do ambiente, foi utilizada uma cdmera com
com mesmas caracteristicas, mas com ajuste de zoom e foco, onde optou-se por
aumentar um pouco o zoom e acertar o foco para a regiao de captura, a mesma
definida para a primeira camera, calculada utilizando 40 pixels de largura de face.
Foi verificada uma pequena variacdo de luminosidade e de cor com relagdo a
primeira sessao, devido ao zoom aplicado e as diferengcas de materiais das cameras.

Na terceira sesséo, utilizando a camera da entrada no ambiente, foi utilizado
um refletor de LED de 4500 lumens, com angulo de abertura de 120 graus,
posicionado logo abaixo da camera, projetando a luz na mesma direcdo da camera,
onde observou-se um aumento de luminosidade ao aproximar da camera,
principalmente nos dois metros mais proximos da camera.

Na quarta sessdo, na saida do ambiente, também foi utilizado o refletor
abaixo da camera de saida. A variacdo de luminosidade também foi percebida
principalmente nos dois metros proximos da camera.

Na primeira bateria de testes de reconhecimento (Testes A), a primeira
sessdo de captura de faces foi utilizada para realizar os treinamentos (Treinamento
A), e as demais trés sessdes foram utilizadas para testar o reconhecimento, onde
foram testadas 7206 imagens (74,31% do total).

A segunda bateria de testes de reconhecimento (Testes B) utilizou as trés
primeiras sessfes para treinamento (Treinamento B) e a quarta sec&o para testes, a
fim de se avaliar a capacidade de generalizagdo do sistema, onde foram testadas
2699 imagens (27,83% do total).

Para cada um dos Treinamentos, A e B, foram realizados quatro treinamentos,

com Multiplicadores de Resolucdo 128, 160, 192 e 224, Multiplicador de Largura 1.0,



84

10% da base para testes e 5000 passos de treinamento. Os resultados podem ser

observados no Grafico 4.2
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A TRF considerada foi calculada como sendo a média das TRFs de cada

passagem de pedestre. Medi¢cdes nos tempos de treinamento e testes foram feitas a

fim de se avaliar a progressao, como se observa no Grafico 4.3.

Grafico 4.3 — Tempo de treinamento e testes
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224

Nos treinamentos e testes foi observado que, o tempo de treinamento e o

tempo de reconhecimento aumentaram com o aumento do Multiplicador de

Resolugdo e também com o aumento da base treinada.
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4.6.1 Resultados utilizando filtros de iluminagdao em imagens com faces

A iluminacdo de uma face, em uma imagem digital, depende de diversos
fatores, principalmente da iluminagédo do ambiente, que depende da quantidade de
luz do Sol e de lampadas. A quantidade de luz exposta na face, emitida por uma
lampada, depende do seu posicionamento, angulo de incidéncia da luz na face,
poténcia, tipo e cor.

Também ha de se considerar os parametros da camera, como sensibilidade
do sensor no momento da captura, abertura da lente, utilizacdo de compensacéao de
luz de fundo, controle de ganho etc. Ainda, a tonalidade da cor da pele produz
distintas luminosidades, o que torna o calculo da iluminagdo da face ainda mais
complexo.

Por outro lado, a iluminagdo nas imagens com faces pode ser avaliada
utilizando algum fator estatistico, calculado sob a Luminancia Relativa da imagem,
como a média, mediana, variagdo ou desvio padrdo. Esse fator pode ser calculado,
para cada pessoa, como sendo a média dos fatores estatisticos de cada face de
uma pessoa.

Foram realizados testes para identificar alteragdes na quantidade de faces
detectadas incorretamente (FP) e testes para identificar alteragdes na TRF, quando
sao selecionadas parte das imagens que serdo treinadas, aquelas que estao dentro
de um intervalo de valores de um fator estatistico da Luminéancia Relativa.

O valor minimo do intervalo de valores, para cada pessoa, € definido como
sendo o fator médio de cada pessoa menos uma porcentagem sobre o fator médio.
O valor maximo do intervalo de valores, para cada pessoa, € definido como sendo o
fator médio de cada pessoa mais 0 valor da mesma porcentagem sobre o fator
médio.

Para cada teste € definida uma porcentagem, um valor entre 0% e 100%,
sendo um teste a cada 10%. Logo, foram realizados 11 testes por fator estatistico e
por tipo de teste, TRF ou FP.

Dois tipos de fatores estatisticos foram utilizados nos testes. Os fatores do
primeiro tipo, atuam sobre a Luminancia Relativa da imagem inteira, que é
representada por uma matriz bidimensional da imagem. Os fatores s&o: média,
mediana, variancia e desvio padrdo. Os fatores do segundo tipo, atuam sobre o

histograma de Luminancia Relativa da imagem.
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Os fatores do segundo tipo s&o: fator Tons Escuros e fator Tons Claros, que
foram desenvolvidos neste trabalho para identificar a propor¢ao entre tons medios,
representados por faces, em sua maioria, e tons escuros ou claros.

O histograma de Luminéncia Relativa € normalizado com 256 posigdes, que
podem variar em 256 niveis cada (tons de Luminancia). Para o calculo dos fatores
do segundo tipo, o histograma € dividido em trés partes. As areas mais escuras, com
baixa Luminancia Relativa, sdo representadas pelos niveis do primeiro ter¢o do
histograma. As areas de meia tonalidade, de Luminancia Relativa média, séo
representadas pelos niveis do segundo terco do histograma. As areas mais claras,
com alta Luminancia Relativa, s&o representadas pelos niveis do terceiro ter¢co do
histograma.

O fator Tons Escuros é calculado sob o histograma, como sendo a divis&o da
soma das areas de meia tonalidade pela soma das areas escuras, e procura
encontrar imagens com areas de tonalidades médias mais escuras, em relacdo as
areas de tonalidade escuras, como fundos, cabelo ou acessoérios escuros. Por esse
motivo, esse fator atrai imagens com faces mais escuras.

O fator Tons Claros € calculado sob o histograma, como sendo a divis&o da
soma das areas de meia tonalidade pela soma das areas claras, e procura
selecionar imagens com areas de tonalidades médias mais claras, em relagdo as
areas de tonalidades claras, como fundos claros ou partes mais claras nas faces.
Por esse motivo, esse fator atrai imagens com faces mais claras.

Foram realizados testes para a avaliagdo de remocao de FP, utilizando a
segunda e terceira se¢des do experimento (4507 imagens), de onde foram
selecionados somente individuos que participaram de todas as se¢des, 43 no total.
Adicionalmente, foram inseridas, para cada pessoa, 20 imagens, de tamanho 80x80,
contendo somente objetos ou parte de objetos, com diferentes luminosidades.

Para a avaliagdo dos testes de FP removidos, foi gerado o Grafico 4.4, que
exibe a porcentagem de FP, removidos do grupo de imagens cujo fator estatistico
esta dentro do intervalo do fator.

Observa-se que, a utilizagdo da maioria dos filtros atingiu mais de 95% de
remocao de FP, ao utilizar as imagens dentro do intervalo de 10% sobre a média,
sendo a maior marca de 99%, ao utilizar o filtro fator Tons Claros.

Para os testes de avaliagdo da qualidade da TRF, com filtros de luminosidade,

foi utilizada a primeira secdo de gravacbes (2239 imagens) para treinamento da
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base, e a segunda e terceira se¢bes para validacdo (4507 imagens). Nao foram
adicionadas imagens com FP. Em todos os treinamentos, foi utilizado o Multiplicador
de Resolugdo 224, Multiplicador de Largura 1.0, 10% da base para testes do

treinamento e 5000 passos de treinamento.

Gréfico 4.4 — Falsos Positivos removidos utilizando o filtro de luminosidade.
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Fonte: autor.

Cada teste de TRF realiza um treinamento, utilizando as imagens que foram
filtradas dentro de um determinado intervalo. A mesma porcentagem do intervalo de
treinamento € utilizada para os testes de validagdo, gerando dois grupos de
validagdo. O primeiro grupo de validacdo é formado por imagens cujo fator
estatistico esta dentro do intervalo do fator, e o segundo grupo de validagao
seleciona imagens cujo fator estatistico esta fora do intervalo do fator.

Para a avaliacdo da TRF, foram gerados trés graficos, que sintetizam os
resultados dos testes com selecédo de imagens. O Grafico 4.5 apresenta a TRF de
validac&o do grupo de imagens cujo fator estatistico esta dentro do intervalo do fator,
isto é, as imagens que devem ser armazenadas no sistema.

O Grafico 4.6 apresenta a TRF de validacado do grupo de imagens cujo fator
estatistico esta fora do intervalo do fator, ou seja, as imagens que serédo descartadas

pelo sistema apos a detecgao.
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Grafico 4.5 — TRF de validacdo das imagens dentro do intervalo.
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Grafico 4.6 — TRF de validacdo das imagens fora do intervalo.
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O Grafico 4.7 apresenta a quantidade de imagens que foi utilizada pelo grupo

de imagens cujo fator estatistico esta dentro do intervalo do fator.
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No grafico 4.5 verifica-se que, ao utilizar 100% das imagens para treinamento
e testes, cenario no qual ndo esta sendo aplicado nenhuma selecéo de imagens, a
TRF é de, em média, 83,4%.

No Grafico 4.6, observa-se que, ao selecionar imagens através dos fatores
estatisticos, a melhor TRF foi de 92,11%, atingida ao se utilizar o fator Tons Escuros,
onde, para cada individuo, € utilizado um intervalo de 70% das imagens em torno da
média do fator de cada individuo, onde se verifica uma melhora de 8,71%.

O Grafico 4.7 mostra que, a utilizagc&o do fator Tons Escuros, com intervalo de
70%, seleciona aproximadamente um terco (1170) das imagens para testes. Ao
passo que o intervalo aumenta, € possivel selecionar até 1500 imagens, quando o

intervalo se aproxima dos 90%, com uma pequena diminuicdo da TRF (91,70%).

Grafico 4.7 — Quantidade de imagens dentro do intervalo.
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O fator mediana também consegue atingir boas TRF, acima de 85%,
utilizando um intervalo entre 20% e 70%. A melhor TRF foi de 88,52%, no intervalo
de 30%, selecionando 2192 imagens para testes. A utilizacdo desse fator, seleciona
uma maior quantidade de imagens, com relacéo ao fator Tons Escuros, o que pode
ser utili quando se deseja ter uma base de dados maior, com uma maior

generalizacao.
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O fator média, atinge uma TRF ndo tdo expressiva com relagdo as suas
superiores, no entanto, a quantidade de faces utilizadas € bastante expressiva, e as
faces removidas tém uma TRF mais baixa com relacdo aos fatores Tons Escuros e
mediana.

Os outros fatores estatisticos sobre a imagem, variéncia e desvio padréo, nao
demonstraram ganhos significativos para a TRF, porém conseguiram uma TRF baixa
das imagens fora do intervalo, mas tal fato pode ter ocorrido devido ao maior numero
de imagens dentro do intervalo.

O fator Tons Claros, ndo demonstra resultados de melhoria muito expressivos,
87% ao utilizar o intervalo de 30%. Tal fato acontece por haver luminosidade
excedente em poucas das fotos de teste. No entanto, esse fator pode ser util quando
se tém muita luminosidade em faces ou uma quantidade expressiva de FP, como
demonstra o Gréfico 4.4.

A utilizagéo dos fatores de Tons Claros e Tons Escuros revela que, as faces
selecionadas, possuem tamanho semelhante com relacdo a imagem inteira, pois as
faces s&o representadas, na maior parte, pelas meias tonalidades, o que faz com
que seja criada uma relacdo de tamanho uniforme, entre a area da face e outras
areas da imagem, mais escuras, como cabelo ou acessérios de tons escuros, ou
areas mais claras, como paredes, reflexos ou acessoérios de tons claros.

Dependendo do fator e porcentagem escolhidos, a utilizagdo do filtro pode
reduzir significativamente a quantidade de imagens para treinamento, 0 que deve
ser levado em consideragdo, pois a capacidade de generalizagdo de
reconhecimento pode evoluir apenas com as imagens com menos variagado de
luminosidade, ao passo que, conjuntos de faces, capturadas com distintas
exposicdes de luz, em diferentes dias, podem nao entrar no rol de imagens de
treinamento.

Por fim, o tempo de calculo da utilizagdo dos fatores estatisticos € muito
pequeno, apenas 2 milésimos de segundo em uma imagem de 80x80 pixels,

utilizando os fatores levam mais tempo para serem calculados.
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47 CUSTO DO PROTOTIPO E COMPARATIVO COM OUTROS SISTEMAS DO
MERCADO

As Tabelas 4.1 e 4.2 apresentam, respectivamente, orcamentos de duas

empresas: FaceMatch e TecLink.

Tabela 4.1 — Proposta de materiais e licencas da empresa Facematch.

MATERIAL VALOR QUANTIDADE ~ TOTAL (R$)
LICENCA BASE + LICENGA PARA BANCO DE FACES (ATE Us$640 1 2.560,00
500 FACES)
PACOTE ADICIONAL PARA CADA 500 FACES (OPCIONAL) Us$200 0 0
LICENGCA PARA DUAS (02) CAMERAS DE UsS$1920 1 7.680,00

RECONHECIMENTO FACIAL

CAMERA IP VARI FOCAL 3M PIXEL POE AXIS M1125 R$1183 2 2.366,00
FONTE 12 V PARA CAMERA R$15 2 30,00
SwITCH 8 PORTAS POE ATIVO R$727 1 727,00
CABO DE REDE (25 M) E RJ45 R$30 1 30,00
ComPUTADOR CPU |7 2.7GHZ 8 GB R$3254,07 1 3254,00
TOTAL 16.647,00

Fonte: autor

A empresa FaceMatch forneceu os valores da licenga de software, licenca
das cameras e especificacdes das cameras, que utilizam POE. Por esse motivo, foi

incluido o valor do switch POE.

Tabela 4.2 — Proposta de materiais e licencas da empresa TeckLink.

MATERIAL VALOR QUANTIDADE ~ TOTAL (R$)
LICENCA ITECHFACE R$4000 1 4000,00
LICENGA SERVIDOR / SUPORTE MENSAL R$300 12 3600,00
CAMERA |IP AXIS POE (MODELO NAO ESPECIFICADO) R$1500 2 3000,00
FONTE 12 V PARA CAMERA R$15 2 30,00
SWITCH 8 PORTAS POE ATIVO R$727 1 727,00
CABO DE REDE (25 M) E RJ45 R$30 1 30,00
PLCS E HARDWARES PERIFERICOS ? - -
TOTAL 11.387,00

Fonte: autor

A empresa TecLink enviou orgamento estimado da licenga de software e de
suporte, mas nao especificou modelos de cameras, apenas informou o fabricante
das cameras, o tipo POE e os valores estimados. Também foi informado que mais

componentes seriam necessarios, tais como placas controladoras, roteadores Wi-Fi
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e switches, pois 0 processamento € realizado no servidor, encarecendo bastante a
solugéo para um unico ambiente. Devido a arquitetura centralizada, ndo é
necessario um computador, no entanto € necessario o pagamento do suporte
mensal.

Em todas as cotacbes foram adicionados os mesmos valores de fontes de
energia, cabos de rede e plugues que foram utilizados no protétipo, pois nao foram
informados pelas empresas.

Alguns valores foram informados em dolar e convertidos para o valor
aproximado na data de cotacdo (R$4,00/US$), realizada no mesmo dia para todos
0S equipamentos.

Utilizando materiais de menor custo, com menor poder de processamento e
resolucao de imagem, projetados nas arquiteturas e ambiente aqui definidos para
esse fim, sistemas operacionais e bibliotecas de software de cddigo aberto, é
possivel determinar uma arquitetura com valor bastante reduzido, como se observa
na Tabela 4.3.

Tabela 4.3 — Proposta de materiais da arquitetura de baixo custo.

MATERIAL VALOR QTDD TOTAL(R$)

CAMERA |IP INTELBRAS BULLET VIP 1120 B 1MP 720P R$116 2 232,00

PAR SPLITTER/INJECTOR R$6 2 12,00

FONTE 12 V PARA CAMERA R$15 2 30,00

SWITCH 8 PORTAS S/ POE ATIVO R$58 1 58,00

CABO DE REDE (25 M) E RJ45 R$30 1 30,00
CoMPUTADOR CPU 15 2.7GHZ 4GB R$2238 1 2.238,00
TOTAL 2.600,00

Fonte: autor

O custo das arquiteturas das empresas FaceMatch e TeclLink, sem
considerar as licencas € de R$6377,0 e R$7387, respectivamente, incluindo o valor
da licenca do servidor para a empresa TeclLink, por utilizar um sistema de
processamento central, enquanto que o custo da arquitetura de hardware proposta €
de R$2.600,00 como pode ser visto no Grafico 4.8.

Observa-se que, o custo da arquitetura proposta é 59,23% menor do que o
custo da arquitetura da empresa Face Match e 64,80% menor do que o custo da

arquitetura da empresa TecLink.
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Grafico 4.8 — Comparativo entre custos de arquiteturas

Custo de arquiteturas em Reais
8000,00 7387,00

7000,00 6377,00
6000,00

5000,00
4000,00

300000

2600,00

2000.,00

1000,00

0,00
Face Match TecLink Protétipo

Fonte: Autor

Sumariamente, a arquitetura proposta representa 37,78% do valor médio das

duas arquiteturas encontradas no mercado, aqui pesquisadas.
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5 CONCLUSAO

A maioria dos métodos disponiveis para detectar humanos e faces, e
meétodos para reconhecer faces, procuram alcancar as mais altas taxas de deteccao
e de reconhecimento. No entanto, nao foram encontrados trabalhos na literatura que
abordem a definicdo de um modelo de sistema de controle de acesso, composto de
uma arquitetura de hardware e software, que fornecam as bases para a
implementacdo de um sistema completo de controle de acesso, para ambientes
internos com pouco controle de iluminacdo e sem controle de pose, capaz de
realizar o RF com eficiéncia e rapidez a um baixo custo.

O projeto de uma plataforma de RF robusta, rapida e adaptavel a diferentes
condi¢cbes de iluminacéo e pose é fator determinante para atingir 6timos resultados
de qualidade e velocidade, em ambientes n&o controlados, como os obtidos com os
testes do protdtipo. Além disto, um sistema de controle de acesso deve possibilitar a
configuragdo de uma grande quantidade de parametros, disponibilizados nos
métodos das técnicas utilizadas, para seja possivel se adaptar as diferentes
necessidades de qualidade e rapidez de reconhecimento.

Com o objetivo de reduzir os custos do hardware do projeto € preciso
diminuir o volume dos dados utilizados no RF, através do descarte das areas da
imagem que nao sdo processadas, isto €, a delimitacdo da Rl. Na primeira etapa, a
RI é rapidamente delimitada pela regido que pode conter humanos, através da
técnica de Subtracdo de Fundo, reduzindo a Rl para no minimo metade da imagem
(quando o individuo esta muito proximo da camera).

Em seguida, a busca por faces € feita somente na area que contem
humanos, reduzindo o processamento proporcionalmente ao tamanho da area
delimitada na etapa anterior. Portanto, a utilizagcdo destes métodos combinados
reduz o tempo de detecgcdo em 50%, no pior caso.

A medida que as faces sdo coletadas, o RF foi implementado para ser
executado paralelamente em algumas threads, o que resultou em uma maior
quantidade de faces reconhecidas, otimizando a utilizagdo das CPU’s disponiveis e,
portanto, reduzindo o custo do projeto.

O protétipo se mostrou muito eficiente no RF, principalmente com o aumento
da base treinada. No primeiro treinamento, com poucas imagens por pessoa, atingiu

uma TRF média de 86,24%, com apenas 1 pessoa reconhecida incorretamente, ao
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utilizar o calculo que considera a TRF média por passagem. Apds a gravacao de
mais duas passagens por pessoa, a TRF aumentou significativamente para 94,05%,
levando apenas 0,2765 segundos para se reconhecer uma face, sem apresentar
reconhecimentos erréneos.

Com o0 aumento da base treinada em 180,86%, houve um aumento de
6,36% no tempo de treinamento, para a configuragdo com Multiplicador de
Resolugdo 128, e de 30,86%, para a configuragdo com Multiplicador de Resolucéo
224. Portanto, a escolha de uma melhor configuracdo deve ser ponderada ao
implementar as janelas de tempo de treinamento dos processos automatizados de
treinamento da base. Também ha de se considerar o tempo de reconhecimento
meédio, que normalmente aumenta com o aumento dos multiplicadores de resolugao
e de largura.

A variacido de luminosidade em um ambiente pode ser verificada através da
representacdo da Luminancia Relativa em imagens digitais. Experimentos
mostraram que, a escolha de um filtro, que utiliza um fator estatistico sobre a
Luminéncia Relativa, pode servir para remover quase 100% de FP, detectados
indevidamente ao utilizar a técnica de Viola e Jones (2001).

Ainda, utilizando filtros de Luminancia Relativa, verifica-se uma melhora
significativa na TRF, de 83,4% para 92,11%, em testes realizados utilizando somente
imagens com faces. Portanto, pode-se dizer que a variagdo de luminosidade no
ambiente prejudica consideravelmente o RF, mesmo ao utilizar uma RNCP que se
adapta as variagdes de luminosidade.

Utilizando os métodos deste trabalho, constatou-se que, imagens maiores
requerem um maior poder de processamento, desde a captura de imagens, DF e RF.
Quanto maior a imagem, melhor deve ser o hardware da camera para capturar e
processar as imagens internamente, o que implica um maior custo da camera e dos
equipamentos de rede e do hardware.

As imagens das faces capturadas devem possuir um tamanho minimo para
que se obtenha uma boa qualidade de reconhecimento. Por isso, a area de captura
deve ser projetada de acordo com o tamanho da imagem capturada, determinadas
pelos parametros da camera, tais como resolugdo, distancia focal, abertura e
tamanho do sensor. Por esses motivos, deduz-se que o custo do projeto esta

intimamente relacionado com a area de cobertura das cameras, que podem ser
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calculadas previamente, através das equacgbes definidas nos resultados deste
trabalho.

Ao lado do custo dos equipamentos, ndo foram necessarios investimentos
em compras de softwares, devido a grande disponibilidade de bibliotecas que
implementam os mais recentes avang¢os na deteccdo e RF, reduzindo o tempo de
implementacao do sistema de controle de acesso e, consequentemente, o custo de
m&o de obra para a implementacgéo do sistema.

Finalmente, o aumento da disponibilidade de equipamentos, com bom poder
de processamento a um custo acessivel e a grande quantidade de bibliotecas de
software, que implementam métodos rapidos de detecgcdo e reconhecimento,
ativamente desenvolvidas pela comunidade de desenvolvedores de software livre,
torna possivel a criagdo de sistemas de controle de acesso de baixo custo,
qualificados para realizar o RF em ambientes que, de certa forma, sdo delimitados a
capacidade dos equipamentos, mas que, em contrapartida, podem ser muito
eficientes com a modelagem adequada da arquitetura de hardware e software.

Em trabalhos futuros, deseja-se criar um processo dentro do sistema que
controle o volume de dados da base. Com o aumento da base de dados, o tempo de
treinamento aumenta consideravelmente, o que pode ser controlado com uma
limitacdo da quantidade de dados treinados, através de um processo para manter
poucas imagens de cada passagem, mantendo a base de treinamento cada vez
mais heterogénea e generalista.

Deseja-se implementar no protdtipo uma funcionalidade que possibilite a
escolha de um filtro de fator estatistico de Luminancia Relativa, ou varios filtros
combinados e suas respectivas porcentagens de intervalo. A analise da combinacéo
dos filtros, através de experimentos, com uma maior variacdo de luminosidade,
também ¢é desejada para o0 melhor entendimento dos resultados das combinagdes.
Dessa forma, espera-se reduzir a maioria dos FP, atingir melhores TRF e, até
mesmo, utilizar o filtro para controlar o volume da base de dados.

Outra importante implementacéo desejada € uma funcionalidade que torna o
sistema capaz de rastrear as pessoas que estdo passando pelo ambiente. Assim, é
possivel identificar mais de uma pessoa ao mesmo tempo, pois as faces que estao

sendo capturadas, podem ser agrupadas por pessoa que esta sendo rastreada.
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APENDICE A - RESUMO DA ARQUITETURA DE HARDWARE

Tabela A.1 — Caracteristicas das lentes das cameras.

Descricido Valor

Distancia focal 3,6 mm

Abertura maxima F2.0

Angulo de viséo H: 56,82° / V: 35,07°
Tipo de lente Fixa

Fonte: autor

Tabela A.2 — Caracteristicas de video das cameras.

Descricido Valor

Resolucdo de imagem 720p (1.280 x 720) / 16:9
Compresséo de video H.264H

Throughput RTP: 24 Mbps

Taxa de bit 7 kbps a 2626 kbps

Fonte: autor

Tabela A.3 — Caracteristicas gerais das cameras.

Descricido Valor

Sensor de imagem 1/4" 1 megapixel
[luminacdo minima 0,1 lux: colorido
Controle de ganho Desejavel
Compensacio de luz de fundo Desejavel
Modos de video Colorido/PB/IR
Temperatura de operacao -10 °C ~+50 °C
Umidade relativa <90%

Nivel de protecdo minimo IP66
Alimentacio 100 ~240V

Fonte: autor

Tabela A.4 — Caracteristicas de rede das cameras.

Descricdo Valor
Interface RJ45 (10/100BASE-T)
Protocolos e servicos minimos TCP/IP, IPv4, IPv6, DHCP, DNS, RTSP

Fonte: autor

Tabela A.5 — Caracteristicas do switch.

Descricdo Valor

Padrdo Ethemet 802.3 100BASE-TX

Interface RJ45 (10/100BASE-T)

Protocolos e servicos minimos TCP/IP, IPv4, IPv6, DHCP, DNS, RTSP
Alimentacio 100~ 240V

Fonte: autor
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Tabela A.6 — Caracteristicas do cabo de rede.

Descricido Valor
Categoria CATS5 E
Interface RJ45 (10/100BASE-T)

Fonte: autor

Tabela A.7 — Caracteristicas dos adaptadores de rede.

Descricido Valor

Injector Entradas com Plugue RJ45 macho e energia
P4 fémea com saida RJ45 fémea

Splitter Entrada RJ45 fémea com saidas RJ45 macho
+ energia P4 macho

Nivel de protecdo minimo IP66

Suporte para alimentacio 5V,12V, 24V, 48V

Fonte: autor

Tabela A.8 — Caracteristicas do computador.

Descricdo Valor

Porta Ethernet 802.3 100BASE-TX
CPU 2.50GHz

Memoria 4GB

Fonte: autor
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APENDICE B — RESUMO DAS CARACTERISTICAS DO AMBIENTE

Tabela B.1 — Caracteristicas do Ambiente.

DESCRIGAO VALOR
ALTURA DAS CAMERAS 2250 MM
ANGULO VERTICAL DAS CAMERAS 72,46°
DISTANCIA MINIMA DE CAPTURA 1148,03 MM
DISTANCIA MAXIMA DE CAPTURA 473264 MM
LARGURA MINIMA DE VISAO 1241,99 MM
LARGURA MAXIMA DE VISAO 5120 MM
ALTURA MAXIMA DE VISAO 2250 MM
ILUMINAGAO MINIMA 110 LUX
ILUMINACAO MAXIMA 1080 LUX
ILUMINAGAO IDEAL 500 Lux

Fonte: autor
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APENDICE C — GUIA DE UTILIZAGAO DO PROTOTIPO DO SISTEMA

O protétipo do sistema € composto por uma tela principal, dividida em abas,
onde cada aba contém uma subtela do sistema.

A tela principal também contém uma barra de status, na parte de baixo da
tela, que exibe informacdes relevantes, como mensagens de sucesso, de erro, ou de
inicio e fim de processos.

A ordem dos cadastros requeridos pelo sistema seguem a ordem em que
estdo posicionadas as subtelas, da esquerda para a direita. Desta forma,
inicialmente deve ser configurados os parametros gerais na tela “General
Configuration”, em seguida, um experimento na tela “Experiment’ e assim por diante.

Com excecéo das telas “General Configuration” e “Experiment’, todas as
outras telas manipulam Entidades que s&o ligadas a um experimento. Um
experimento deve ser selecionado na tela “Experiments’, para que seja possivel
utilizar essas telas. Nesses casos, 0 experimento selecionado € exibido no canto
superior esquerdo de cada subtela.

Todas as telas que manipulam entidades, como Céameras, Pessoas,
Treinamentos e Registros de Passagens, possuem um padr&o de criagao e excluséo
dessas entidades.

Para criar uma Entidade, deve-se clicar no botdo “New’, entrar com o0s
parametros obrigatdrios e, opcionalmente, os n&o obrigatérios. Em seguida, clica-se
no botédo “Save”. A Entidade criada é exibida na lista do lado esquerdo da tela, e
pode ser selecionada, para que os campos referentes a ela sejam carregados.

Para alterar uma entidade, altera-se os campos desejados e clica-se no botéo
“Save”. Para excluir uma Entidade, seleciona-se a linha correspondente na lista e

clica-se no botdo “Delete”.
CONFIGURAQOES GERAIS

A tela “Configuragbes Gerais” (“General Configuration” — Figura C.1)
possibilita configurar, até o presente trabalho, apenas um parémetro geral do

sistema:
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a) “Root dir’ (obrigatorio): diretorio raiz do sistema, onde s&o gravadas todas as
informagbes dos experimentos. Cada experimento € configurado em um

subdiretério dentro deste.

Figura C.1 — Tela “Configuracdo Geral’. Permite configurar o caminho inicial da aplicacédo

@ S & Face Security System

General Configuration Experiments Camera Recognized Persons Trainning Suspects Control Suspect Records

Save

Root dir

/mnt/cloud/dev/tensorface data ALFA/

Fonte: Autor

EXPERIMENTOS

A tela “Experimentos” (“Experiments” — Figura C.2) permite criar, modificar e
excluir os Experimentos, que devem ser configurados para configurar um ambiente,
no qual sdo configuradas as Cameras, Pessoas e Registros de Suspeitos, que estao
relacionados com o Experimento selecionado nesta tela.

Os parametros da tela estdo listados abaixo:

a) “Experiment Name” (obrigatério). nome do experimento, também utilizado
como diretorio raiz do experimento, criado a partir do diretério raiz da

aplicagéo, configurado na tela “General Configuration”,
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Figura C.2 — Tela “Experimentos”. Permite configurar os diretérios do experimento, a largura de

cabeca, utilizada no calculo da resolucdo da face (pixels/mm), e a TRF de referéncia.

[ ] Face Security System

General Configuration Experiments Camera Recognized Persons Trainning Suspects Control Suspect Records

New Delete Experiment Name

Unitau_info_2
Experiment root folder

Search: /mnticloud/devitensorface_data_ALFA/experiments/Unitau_info_2/

Name Face records directory

1 alex imnticloud/devitensorface_data_ALFA/experiments/Unitau_info_2/face_records/

2| cloud Suspect faces files folder
/mnticloud/devitensorface_data_ALFA/experiments/Unitau_info_2/suspects/

3| FEI Trains folder

4| Generic /mnticloud/devitensorface data ALFA/experiments/Unitau_info_2/trains/

5/ Ifw_face100_min30_max500 Face width {mm)

6| unitaut 160.0

7| unitau_info

Recognition Rate Reference (%)

|55%\
] unitau_info_2 —_—

Fonte: Autor

“Experiment root folder” (automatico): diretdrio raiz do experimento criado;
“Face Records folder’ (automatico): diretorio onde s&o gravadas as imagens
de faces de Pessoas conhecidas;

“Suspect faces files folder” (automatico). diretério onde s&o gravadas as
imagens de faces de Suspeitos;

“Trains folders” (automatico): diretério onde sdo armazenadas as informagdes
dos treinamentos;

“Face Width” (obrigatorio; padréo: 160 mm): a largura da face, em milimetros,
utilizada para o calculo do dimensionamento do ambiente;

“Recognition Rate Reference” (obrigatorio; unidade: %; padréo: 85). TRF
minima que deve ser atingida, calculada em uma passagem, para considerar

um suspeito como uma Pessoa conhecida.



113

CAMERA

A tela “Camera” (Camera — Figura C.3) permite configurar a maioria dos
parametros do sistema, que podem ser configurados individualmente, para cada

camera.

Figura C.3 — Tela “Camera”: principais configuracbes do sistema, que podem ser feitas por cAmera

Face Security System

General Configuration = Experiments | Camera | Recognized Persons — Trainning =~ Suspects Control = Suspect Records

Mew Save Delete Name Type

Experiment: Unitau_info_2 intelbras @ Entrance Exit Auxiliar
Connection string Capt. height (mm}) Floor height (mm)

Search: 2192.168.1.108:554/cam/realmenitor?channel=1&subtype=0| 2250.0 2280.0

P Type Sensor size (inch)  Focal dist (mm) Apperture Horiz. view angle  Vertical view angle

2 note Entrance +'| Do backgroud subtraction

3|preta_12 Exit Threshod Reset time (s) ROI top border ROI Hor. starts ROI Hor. Reduce
50.0 360.0 120 0 ]

+/| Do face detection

Border increment % Face min width Width fixed size Min neighbors Scale Factor
0.0 Auto ‘e Fixed 40 ] 1.1
Capture interval (s) Recog threads Recog timeout (s)
Suggested Parameters
0.0 8 5.0 Recog real-time

To calculate Parameters, fill floor height, sensor size, focal
distance, apperture, horizontal and vertical view angles.
Start camera once and save to save horizontal and vertical
resolutions

Min distance (meters) 1.16
Width at min distance (meters) 1.22
Max distance (meters) 4.56
Width at max distance (meters) 312
Camera Tilt from wall {degrees) 67.69

Start Stop
Hor. Res Vert. Res

1280 720

Fonte: autor

Os seguintes parametros podem ser configurados:

a) “Name” (obrigatorio): descricdo da camera;

b) “Type” (obrigatério): determina se uma camera é de entrada, de saida, ou
uma camera auxiliar do ambiente, que n&o registra se ocorreu uma entrada
ou saida do ambiente. Os registros de passagem armazenam as informacdes
de entrada e saida do ambiente, utilizando essa configuracéo para indicar se

um suspeito esta entrando ou saindo do ambiente;
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“Connection String” (obrigatdrio): string de conex&o da camera, informada no
manual da camera;

“Capt. Height’ (unidade: mm): altura da camera, que foi instalada no
ambiente;

“Floor Height’ (unidade: mm): altura maxima de captura;

“Sensor Size” (unidade: polegadas): tamanho da diagonal do sensor digital,
em polegadas, informado no manual da camera;

“Focal dist’ (unidade: mm): distancia focal da lente da camera, informada no
manual da camera;

“‘Apperture”. abertura da camera, informada no manual da camera;

“Horiz. view angle” (unidade: graus): angulo horizontal de visdo da camera,
informado no manual da camera;

“Vert. view angle” (unidade: graus). angulo vertical de visdo da camera,
informado no manual da camera;

“Do background subtraction”: ativa ou desativa a Subtracdo de Fundo antes
de detectar faces. Fortemente recomendado para ganho de performance;
“Threshold” (obrigatério): valor entre 0 e 255, que indica o limiar de
sensibilidade da subtracdo de fundo. Valores maiores indicam uma menor
sensibilidade;

“‘Reset time” (obrigatério; unidade: segundos): intervalo de tempo em que a
imagem utilizada como fundo sera recapturada, para ser utilizada como
referéncia para a subtracdo de fundo. A recaptura de tempos em tempos &
aconselhada devido a variagbées na luminosidade que podem ocorrer com o
tempo;

“ROI top border” (unidade: pixels; padréo: 20): quantidade de pixels acima da
cabeca que deve ser considerada apds a delimitagdo da R/. Aconselhavel a
utilizagcdo de um valor maior ou igual ao padrao, para se ter a garantia de que
a cabec¢a sera enquadrada por inteiro;

“ROI Horiz. starts” (unidade: pixels; padrao: 0). quantidade de pixels do lado
esquerdo da imagem, a partir da qual a deteccdo de movimento atuara. Util
para se remover uma faixa do lado esquerdo da imagem, que n&o sera
considerada, ou que possa conter objetos que se movem com o vento;

“ROI Horiz. Reduce” (unidade: pixels; padrao: 0): quantidade de pixels do lado

direito da imagem, que serd descartada pela deteccdo de movimento. Util
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para se remover uma faixa a direita da imagem, que n&o sera considerada, ou
que possa conter objetos que se movem com o vento;

“Do face detection” (padréo: ativado): ativa ou desativa a DF. Se o parametro
for desabilitado, o sistema n&o realizara a DF e, consequentemente, n&o
executara o RF;

“‘Border increment” (unidade: pixels; padréo: 0.0): seleciona uma area maior
ou menor do que a area capturada pelo detector padrao, onde um incremento
(valor positivo) ou decremento (valor negativo) sobre a area, em pixels, é
definido pelo valor deste parametro. O parametro pode ser utilizado para se
fazer estudos de diferentes tamanhos de recortes sobre a face, de forma que
a identificacdo da face possa ser feitas em areas centrais da face ou em
areas que podem envolver a cabeca inteira;

“Face min width’ (unidade: pixels: padrao: fixo, 40): largura minima de uma
face para que seja detectada. Pode-se utilizar um valor fixo, como padréo, ou
o valor que é utilizado automaticamente pelo detector da bibloteca OpenCV
(nao informado na documentacio);

“Min. Neighbors” (padréo: 5): quantidade minima de faces, encontradas nas
vizinhancas de uma face detectada durante a varredura da imagem, para que
a face detectada seja considerada uma deteccao correta;

“Scale Factor’ (padr&o: 1.1): fator que determina quanto a imagem € reduzida
em cada escala de imagem; Um valor menor pode identificar uma maior
quantidade de faces vizinhas;

“Capture interval’ (unidade: segundos; padrdo: 0): intervalo de tempo entre
cada captura de imagem,;

‘Recog. Threads” (padréao: 4): quantidade de processos paralelos que irdo ser
executados durante o reconhecimento. O paralelismo de reconhecimento &
especialmente util quando se ativa o parametro “Recog real-time”;

“Recog. timeout” (unidade: segundos; padrdo: 3). o inicio de uma passagem
inicia uma contabilizagdo do tempo de passagem do individuo. Apds o tempo
em segundos, determinado por esse parametro, as faces param de ser
detectadas durante a passagem e o registro de passagem é criado;

‘Recog real-time” (padrio: desativado): quando ativado, reconhece as faces
em tempo de passagem, exibindo o nome do suspeito, de cada face

reconhecida, na tela de Controle de Suspeitos, em “tempo real”. Quando o
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parametro esta desativado, as faces s&o reconhecidas somente ao final da
passagem, possibilitando salvar uma grande quantidade de faces antes do
reconhecimento, que foram detectadas durante a passagem, pois a utilizacéo
do processo de deteccdo sem o reconhecimento leva apenas alguns
milésimos de segundo. Nesse caso, 0 processo de reconhecimento no final
da passagem pode levar um tempo maior, devido a uma grande quantidade
de faces detectadas. Logo, deve-se ajustar o parametro “Capture Interval’

para controlar a quantidade de faces detectadas.

PESSOAS RECONHECIDAS

A tela “Pessoas Reconhecidas” (“Recognized Persons” — Figura C.4)
possibilita cadastrar pessoas e registrar suas faces manualmente, através do
registro controlado por camera ou através da importagdo de imagens de faces. Os
suspeitos ndo identificados também sdo exibidos nesta tela, onde também é
possivel converté-los para pessoas reconhecidas. Nesta tela, também €& possivel
realizar a exclusdo manual de faces.

Apbs a criacdo de uma Pessoa conhecida, um nickname € automaticamente
gerado para a pessoa e é exibido no campo “Nickname”.

Para registrar as faces de uma pessoa, através da cadmera, em um modo
controlado, quando a pessoa que esta sendo registrada € uma pessoa conhecida,
seleciona-se a linha da pessoa correspondente, na lista ao lado esquerdo, e clica-se
no botédo “Start Rec Faces”.

Ao pressionar o botdo, faces serdo capturadas através da camera que foi
selecionada ao lado esquerdo do botdo, a qual tera suas imagens exibidas na tela
logo abaixo do botéo “Start Rec Faces’. Para parar de registrar as faces, clica-se em
“Stop Rec. Faces’.

Apds finalizada a captura de faces, € possivel visualiza-las e exclui-las
manualmente. Para excluir manualmente as faces de uma pessoa ou suspeito,
deve-se encontrar a face desejada, através dos botdes com setas “<<”, “<” “>7 “>>7
que servem para encontrar, respectivamente, a primeira face, a face anterior, a face
seguinte e a ultima face e, em seguida, clicar no botéo “Delete Face”.

Para importar faces, que estdo previamente armazenadas em um diretério,

seleciona-se a linha da pessoa correspondente, na lista ao lado esquerdo, clica-se
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no botédo “Import faces” e seleciona-se o diretorio que contém as faces a serem
importadas para a pessoa selecionada.

Para converter um suspeito, que foi identificado com uma baixa TRF, em uma
pessoa conhecida, este devera ser selecionado na lista ao lado esquerdo, 0 campo
“Suspect identified as (Nickname)” devera ser preenchido com o nickname da
pessoa reconhecida e, em seguida, o botédo “Add suspect records to person and
copy faces” deve ser pressionado. Apos o pressionamento do botéo, todas as faces
e registros do suspeito serdo movimentados para a pessoa reconhecida, e o registro

do suspeito sera excluido.

Figura C.4 — Tela “Pessoas Reconhecidas”. Permite registrar pessoas, manipular as imagens e migrar
as imagens de registros de suspeitos para Registros de Pessoas conhecidas.

Face Security System

General Configuration Experiments Camera Recognized Persons Trainning Suspects Control Suspect Records

New Save Delete Name Nickname Localization
Experiment: Unitau_info_2 Lena lena Inside
Face 953 Suspect identified as (Nickname) Confidence
Search:
Name Suspect =
suspect_20181122-213605 natalhiaquintan... Delete Face
Eduardo Oliveria e
suspect_20181122-213820 eduardooliveria <
Helton Sliva =
suspect_20181122-214010 heltonsilva o
Ricardo Barbosa File:  /mnt/cloud/devitensorface_data_ALFA/experiments/Unitau_info_2/face_records/lena/
suspect_20181219-140751_954.jpg
suspect_20181122-214217 ricardobarbosa

Camera | intelbras - Start Rec. Faces Stop Rec. Faces Import Faces ...
Gabriel Pacheco

suspect_20181122-214408 gabrielpacheco
Sabrina Paixao

suspect_20181122-214646 sabrinapaixao
Renan dos Santos

suspect_20181122-214850 renandossantos

Daniel Lamosa

suspect_20181122-215049 daniellamosa
suspect_20181122-190350 denis intel
I
suspect_20181219-142306 lena

4 b

Fonte: autor

Dois campos informativos s&o exibidos na tela:
a) “Localization”: indica a localizagdo em que o suspeito se encontra. Se o ultimo

Registro de Passagem foi feito através de uma camera de entrada, sua
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localizagéo sera exibida como “Inside”. Analogamente, se o ultimo Registro de
Passagem foi realizado através de uma camera de saida, sua localizac&o
sera exibida como “Outside”. Se o ultimo Registro de Passagem foi realizado
através de uma camera auxiliar, o valor exibido sera referente a ultima
passagem que foi registrada em uma camera de entrada ou de saida;

b) “Confidence”. em casos de suspeitos, exibe a TRF de seu ultimo Registro de

Passagem:;

TREINAMENTO: CLASSIFICACAO DAS FACES

A tela “Treinamento” (“Training” — Figura C.5) permite realizar a classificagéo
das faces que estao registradas em pessoa conhecidas. Ao contrario de outras telas,

os registros de Configuracéo de Treinamento n&o s&o especificos de experimentos.

Figura C.5 — Tela “Treinamento”: permite gerenciar Configura¢des de Treinamento e executar a

classificacido de faces, que gera um Resultado de Treinamento.

< Face Security System

General Configuration Experiments Camera Recognized Persons Trainning Suspects Control Suspect Records

New Save Delete

Train configuration (all experiments)

Name
Search: m 128 5000 Execute Train
Name architecture Size Rel.Size Architecture Architecture size  Relative size Train Steps

P 128 5000 mobilenat mobilenet ~| |128 -/ |10 ~ | |s000

Valid. percent (%) Test percent (%) Rand. bright. (%)  Random scale (%) Random crop (%)

14 'm 160 3000 mobilenet | 160 1.0
10.0 10.0 0.0 0.0 0.0
15/ m 192 5000 mobilenet | 192 1.0
16/ m 224 5000 mobilenet | 224 1.0
17|12 128 5000 mobilenet | 128 1.0
18/(t2 160 5000 mobilenet | 160 1.0
19/(t2 192 5000 mobilenet | 182 1.0
1 »
Train results. Experiment: Unitau_info_2 Name Test Accuracy (%)
Search: m 128 5000 - 18/11/26 11:09:41 98.7903%
Name Accuracy \rchitectur| Size Relf~ Architecture Architecture size  Relative size Train Steps
2 |Unitau200-... 100.00% mobilenet 128 mobilenet T | [128 v [0 ~ | [3000
3 08.79% mobilanat . Valid. percent (%) Test percent (%) Rand. bright. (%)  Random scale (%) Random crop (%)
a
10.0 10.0 0.0 0.0 0.0

4 |'m 160 5000-... 99.19% mobilenet

5 'm1925000-... 99.19% mobilenet 192 1.0
6 M 224 5000 -... 99.60% mobilenet 224 1.0
7 |m 128 5000 -... 98.79% mobilenet 126 1.0
8 |m1605000-... 99.19% mobilenet 160 1.0

9 'm128 35000 -... 98.79% mobilenet 128 1.0 |~

Fonte: autor
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A partir de uma Configuracé&o de Treinamento, um Resultado de Treinamento

€ gerado, quando uma Configuracdo de Treinamento € selecionada e o botéo

‘Execute Train” é pressionado. Os Resultados de Treinamento sédo gerados para o

experimento sendo utilizado, de forma que possa ser utilizado para o

reconhecimento desse experimento.

As configuracbes de Treinamento sao listadas na parte superior e o0s

Resultados de Treinamento gerados s&o armazenados na parte inferior da tela.

Para criar uma Configuracdo de Treinamento, os campos abaixo devem ser

preenchidos:

a)

“Architecture” (obrigatério): arquitetura de rede. Até o momento, duas
arquiteturas podem ser utilizadas: MobileNet e Inception. A arquitetura
Inception nao foi utilizada nos experimentos;

“Architecture Size” (obrigatério): tamanho da arquitetura, representado pelo
parametro Multiplicador de Resolucido MobileNet, quando selecionada a
arquitetura Mobilenet;

“‘Relative Size” (obrigatério): tamanho relativo da arquitetura, representado
pelo parametro Multiplicador de Largura MobileNet, quando selecionada a
arquitetura Mobilenet;

“Train Steps” (unidade: passos de treinamento; obrigatério): quantidade de
passos utilizados na execugdo do treinamento;

“Valid. Percent” (unidade: percentual; obrigatério). percentual da base que
sera utilizada para validacéo do treinamento (percentual da base testado,
incluido no treinamento);

“Test. Percent” (unidade: percentual; obrigatorio): percentual da base que sera
utilizada para teste do treinamento, isto é, o0 percentual da base que nao
estara incluido durante o treinamento;

‘Rand. Bright’ (unidade: percentual, opcional). porcentagem que determina
quanto multiplicar aleatoriamente os pixels da imagem de treinamento para
cima ou para baixo. A utilizagdo deste parametro serve para realizar testes
com simulagbes de variagbes na intensidade dos pixe/ls das faces;

“Random Scale” (unidade: percentual; opcional): porcentagem que determina
quanto aumentar ou diminuir aleatoriamente o tamanho das imagens de
treinamento. A utilizagdo deste parametro serve para realizar testes com

simulagdes de variagdes dos tamanhos das imagens que contém faces;
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i) “Random Crop” (unidade: percentual; opcional). porcentagem que determina
o tamanho de uma margem, sobre as imagens de treinamento, que sera
removida da imagem, utilizando um percentual de aleatoriedade sobre o
tamanho da margem. A utilizacdo deste parametro serve para realizar testes

com simulagdes de variagcdes dos tamanhos de recorte das imagens;

CONTROLE DE SUSPEITOS

A tela “Controle de Suspeitos” (Suspets Control — Figura C.6) permite
monitorar a captura das cameras. Durante a captura, é exibido um retangulo
vermelho que delimita a Rl nas imagens capturadas, € um retangulo azul, que

delimita a face capturada, como pode ser observado na Figura desta tela.

Figura C.6 — Tela: “Controle de Suspeitos”. Permite selecionar o Resultado de Treinamento, utilizado
no reconhecimento, e as cdmeras de entrada e saida do ambiente.

o Face Security System

General Configuration Experiments Camera Recognized Persons Trainning Suspects Control Suspect Records

Experiment: Unitau_info_2 Train res. |t2 224 5000 - 18/1 ~ | Entrance Cam | note ~ | Suspect: lena

Start

Stop

Face view

@ None
Entrance
Exit

Auto Start/Stop Train res. | Unitau 200 - 18/11 ~ | Exit Camera | preta 12 ~ | Suspect: **unrecognized**

Start

Stop

Recognition time in milliseconds: 0.38187241554260254

Fonte: autor
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Para iniciar a captura e o reconhecimento facial através de uma camera de
entrada, deve-se selecionar o Resultado de Treinamento e a cAmera de entrada, na
parte de cima da tela e, em seguida, clica-se no botdo “Start’”. O mesmo
procedimento deve ser realizado para o registro através da camera de saida, mas
utilizando os controles da parte de baixo da tela. Para parar o reconhecimento, o
botdo “Stop” deve ser pressionado.

A partir do inicio da captura, as faces detectadas comecam a ser
armazenadas em um Registro de Passagem. Ao final da passagem de uma pessoa
pelo ambiente, 0 nome da pessoa reconhecida € inserida no Registro de Passagem
e uma TRF é atribuida ao registro.

Quando o suspeito é reconhecido com uma TRF menor do que a taxa de
referéncia cadastrada no Experimento em questdo, um Registro de Passagem de
pessoa anénima € criado. Em caso contrario, um Registro de Passagem de pessoa
conhecida é criado.

Pode-se visualizar a face sendo detectada de uma das cameras, em uma
pequena tela ao lado direito da tela de Controle de Suspeitos. Para visualizar as
faces detectadas na camera de entrada, seleciona-se a opg¢ao “Entrance’. Para
visualizar as faces detectadas na camera de saida, seleciona-se a opgéo “Exit’. Ou
se pode selecionar a op¢ao “None”, para ndo visualizar as faces.

O suspeito que esta sendo reconhecido tera seu nome exibido nos campos
“Suspect’ de cada camera, quando a opgao “Recog. Real Time” é selecionada para
a camera, indicando o reconhecimento de cada face. O valor “**unrecognized**” sera
exibido quando a face ndo € reconhecida.

Durante o reconhecimento, é exibido na barra de status, o tempo de

reconhecimento que foi necessario para reconhecer cada face.

REGISTROS DE SUSPEITOS

Os Registros de Passagens criados podem ser visualizados na tela “Registros
de Suspeitos” (“Suspects Records” — Figura C.7). Esta tela permite remover faces de
suspeitos, através dos botdes com setas “<<”, “<” “>” “>>" que servem para
encontrar, respectivamente, a primeira face, a face anterior, a face seguinte e a

ultima face e, em seguida, clicar no botéao “Delete Face”.
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A tela também permite selecionar um ou mais Registros de Passagens,

através do clique do mouse selecionando a tecla “Ctrl’, para serem reconhecidos

novamente, utilizando um Resultado de Treinamento diferente. Para isso, deve-se

selecionar o Resultado de Treinamento desejado no campo “Train Result’ e o botédo

“Recognize again” deve ser pressionado.

Figura C.7 — Tela “Registros de Suspeitos”. Permite visualizar os Registros de Passagens e gerenciar

suas faces. Também permite realizar o reconhecimento de todos os registros novamente, utilizando
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18/11/22 21:44:09
18/11/22 21:42:18
18/11/22 21:40:11
18/11/22 21:38:21

18/11/22 21:36:06
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renandossantos
sabrinapaixao
gabrielpacheco
ricardobarbosa
heltonsilva
eduardooliveria
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Delete Face
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A lista com os Registros de Passagens exibe as seguintes colunas:

Fonte: autor

a) “Date”: exibe a data e hora de criacdo do Registro de Passagem;

b) “Localization”. exibe a localizagdo da pessoa que passou pelo ambiente.

c) “Suspect’: exibe o nickname da Pessoa conhecida, com a qual o suspeito que

foi identificado mais se assemelha;

d) “Confidence”: exibe a TRF com a qual o suspeito foi identificado;
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e) “Person Name”: nome da Pessoa conhecida que foi identificada, a qual seréo
incorporadas as faces registradas durante a passagem, caso a TRF da
passagem atinja a taxa minima de reconhecimento cadastrada no
experimento. Caso a taxa minima ndo seja atingida, exibe um nome de
suspeito, gerado automaticamente. Este nome deve ser utilizado para a
identificacdo do suspeito na tela de Pessoas conhecidas e para que suas

faces possam sejam transferidas manualmente para uma pessoa conhecida;



ANEXO A — ARQUITETURA MOBILENET

Tabela — Arquitetura MobileNet.

124

Tipo / Stride Formato do Filtro Tamanho da entrada
Conv/s2 3x3Ix3x32 224x224%3
Convdw / s1 3x3x32 dw 112x112x32
Conv/ s1 1x1x32x64 112x112x32
Convdw/s2 3x3x64 dw 112x112x64
Conv/ s1 1x1x64x128 56x56x64
Convdw / s1 3x3x128 dw 56x56x128
Conv/ s1 1x1x128x128 56x56x128
Convdw/s2 3x3x128 dw 56x56x128
Conv/ s1 1x1x128x256 28x28x128
Convdw / s1 3x3x256 dw 28x28x256
Conv/ s1 1x1x256 %256 28x28x256
Convdw/s2 3x3x256 dw 28x28x256
Conv/ s1 1x1x256 %256 14x14%256
5x Conv dw / s1 3x3x512 dw 14x14x512
Conv/ s1 1x1x512x512 14x14x512
Convdw/s2 3x3x512 dw 14x14x512
Conv/ s1 1x1x512x1024 7x7%512
Convdw/s2 3x3x1024 dw 7x7%1024
Conv/ s1 1x1x1024 %1024 7x7%1024
Avg Pool / s1 Pool 7x7 7x7%1024
TC /s 1024%1000 1x1x1024
Softmax/ s1 Classifier 1x1x1000

Fonte: (HOWARD et al., 2017a)



	1 INTRODUÇÃO
	Na última década, o avanço do computacional e de técnicas cada vez mais precisas de Reconhecimento Facial (RF), que envolvem, principalmente, as áreas de Visão Computacional, Reconhecimento de Padrões (RP) e Inteligência Artificial (IA), têm gerado uma grande aumento na quantidade de pesquisas e desenvolvimento de sistemas de RF. Esses sistemas estão sendo cada vez mais utilizados para a prevenção de ataques terroristas, procura de criminosos ou sujeitos ilegais nas fronteiras dos países e aeroportos, controle de acesso, sistemas de segurança e de vigilância. O RF vem sendo utilizado como uma forma de biometria confiável não intrusiva, que não requer necessariamente a cooperação dos indivíduos.
	Sistemas de RF requerem a captura de imagens através de câmeras digitais e o armazenamento das imagens contendo faces em um banco de dados. Cada imagem a ser consultada contém uma face, que é utilizada para a Identificação de Face de uma pessoa, dentre diversas pessoas possíveis cadastradas no banco de dados, ou é utilizada para a Verificação de Face, onde imagens de uma mesma pessoa são utilizadas para verificar que, uma imagem a ser comparada, pertence a essa pessoa.
	Sistemas de controle de acesso, de segurança e vigilância, utilizam técnicas de Identificação de Faces para identificar um sujeito que circula pelo ambiente projetado. Sistemas que precisam detectar uma determinada pessoa, como os sistemas de segurança utilizados em aeroportos, que procuram identificar criminosos, utilizam técnicas de Verificação de Faces.
	Um sistema de RF utiliza a biometria facial para identificar unicamente um indivíduo. A biometria é um termo aplicado às diversas formas às quais uma pessoa pode ser identificada através de aspectos do seu corpo. As biometrias mais comuns, encontradas em sistemas de identificação, são a impressão digital e a íris, mas outras características humanas foram estudadas nos últimos anos, como a geometria de dedo ou de palma, voz, assinatura e face (ABATE et al., 2007).
	A utilização da biometria adequada requer estudo para que seja apropriada ao tipo de sistema que se deseja implementar. O reconhecimento da íris é extremamente preciso, mas é caro de implementar e não é muito aceito pelas pessoas. As impressões digitais são confiáveis e não intrusivas, mas não são adequadas para indivíduos não colaborativos. Por outro lado, o RF tem uma maior confiabilidade e aceitação social, não requerendo a colaboração pontual dos indivíduos, uma vez que as faces podem ser capturadas automaticamente através da utilização de câmeras de segurança digitais.
	Em linhas gerais, um sistema de RF pode ser dividido em três etapas: Detecção de Faces (DF), extração de características e RF. Essas etapas geram problemas diferentes, que têm sido estudados separadamente.
	A primeira etapa, DF, consiste em enquadrar uma face dentro de uma imagem, que pode ou não conter uma face. A segunda etapa, extração de características, tem como objetivo determinar quais características podem ser utilizadas para identificar unicamente uma face. A terceira etapa, a de RF, utiliza o conjunto de características extraídas para identificar unicamente uma face, como sendo de uma pessoa, dentro de um banco de dados de faces previamente cadastrado, utilizando algoritmos classificadores.
	Embora o RF venha evoluindo constantemente, a tarefa não é trivial e muitos problemas precisam ser resolvidos, até que se alcance um sistema de reconhecimento visual próximo ao do humano. Assim como no reconhecimento humano, as dificuldades aparecem nas diferenças entre imagens de uma mesma pessoa, devido às variações de luminosidade, ângulo de visão, pose da cabeça, oclusão e expressões faciais. O cenário fica ainda mais complexo quando essas variações acontecem entre faces de diversas pessoas.
	A maioria dos sistemas de RF funciona bem quando são utilizadas imagens estáticas, capturadas em condições controladas de iluminação e ambientação. No entanto, a utilização de imagens capturadas em uma câmera de um sistema de segurança, torna o problema muito mais complexo, devido à qualidade inferior das imagens, causada pela movimentação e variação da iluminação.
	A qualidade da imagem é comumente influenciada pela escolha inadequada da câmera e suas configurações, que devem ser adequadas ao ambiente proposto, evitando efeitos indesejados, como o motion blur, que é o desfoque devido a um maior tempo de exposição da luz durante a captura de um objeto em movimento, ou as variações de imagem na região da face e do fundo da face, causadas pela quantidade de luz e posicionamento das fontes de luz, como lâmpadas ou luz natural do Sol. Outros problemas comuns são as variações de pose da face, expressões faciais ou a utilização de acessórios, como óculos e chapéus, que causam oclusão facial.
	Algoritmos de DF, tais como o algoritmo de Viola e Jones (2001), que utiliza características Haar para representar a face, e técnicas de representação de características, tais como PCA (Principal Component Analysis), vêm sido utilizados há mais de uma década e estão disponíveis em bibliotecas de software livre como o OpenCV (Open Source Computer Vision Library) (OPENCV, 2018).
	Na etapa de reconhecimento das faces, algoritmos classificadores como K-Nearest Neighbors, Random Forest e K-Star são frequentemente utilizados. No entanto, recentemente, as Redes Neurais Artificiais (RNA) do tipo Redes Neurais Convolucionais Profundas (RNCP) têm se destacado dentre as RNA, por serem flexíveis com relação às variações nas imagens, incluindo variações de intensidade e de localização, sendo assim, melhores adaptadas a sistemas de segurança em ambientes não controlados. As RNCP têm superado outros métodos de classificação de objetos em geral e podem ser encontradas em bibliotecas de código fonte livres, como o TensorFlow (ABADI et al., 2016).
	Em síntese, a grande quantidade de software livre disponível, câmeras de segurança de boa resolução, computadores com uma ótima capacidade de processamento e placas gráficas com alto poder de processamento, disponíveis a um custo cada vez mais acessível, possibilitam a criação de que projetos de sistemas de segurança de baixo custo, quando arquiteturas ideais de hardware e software são definidas para esse propósito.
	1.1 OBJETIVOS
	1.1.1 Objetivo geral
	Este trabalho propõe criar um protótipo de sistema de controle de acesso, a partir da modelagem de uma arquitetura de software, aqui definida, composta de uma seleção de técnicas de RF rápidas e de uma técnica inovadora de controle de iluminação, que deve ser projetada sob de uma arquitetura de hardware, definida neste trabalho, composta de câmeras de vídeo, infraestrutura de rede local e computadores de baixo custo. O protótipo desenvolvido deve ser capaz de reconhecer a identidade das pessoas, que transitam em um ambiente com possível variação de luminosidade, sendo uma pessoa por vez, sem requerer a colaboração voluntária dos indivíduos.
	1.1.2 Objetivos específicos
	De uma forma específica, este trabalho propõe:
	a) identificar, na literatura atual, técnicas rápidas de Detecção de Humanos (DH), DF e de RF que, quando utilizados em conjunto, compõem uma arquitetura de software rápida e adequada para plataformas de hardware de baixo custo;
	b) propor um modelo de arquitetura de hardware de baixo custo, compatível com a arquitetura de software definida no item a);
	c) definir parâmetros de ambientação do espaço utilizado pelo sistema proposto, tais como níveis de luminosidade, posicionamento das câmeras e região espacial adequada para a captura de faces;
	d) criar um protótipo de sistema de controle de acesso, utilizando a arquitetura de software do item a) e a arquitetura de hardware proposta no item b), projetado para ser rápido e extrair o máximo de performance da plataforma de hardware, sem sobrecarregá-la;
	e) implementar uma funcionalidade no protótipo que melhore a qualidade do RF, através de algum tipo de controle de iluminação;
	f) validar a funcionalidade do protótipo em um experimento, que deve registrar faces de indivíduos distintos, em um mesmo ambiente, utilizando alguma variação de iluminação, de forma que a taxa de reconhecimento (TR) durante a passagem de um indivíduo registre uma confiabilidade mínima, aqui definida como 80%;
	g) gerar resultados de comparativos das configurações que produziram melhores resultados no experimento do item f);
	h) gerar resultados utilizando bancos de dados de faces populares;
	i) gerar resultados de comparativos entre o custo do protótipo e de outros sistemas de controle de acesso com biometria facial.
	1.2 DELIMITAÇÃO DO PROBLEMA
	A pesquisa e a implementação do protótipo aborda a DF e RF de apenas um indivíduo por imagem, podendo ocorrer oclusão de objetos, tais como óculos ou chapéus.
	O protótipo do sistema de controle de acesso é projetado apenas para ambientes internos, com possível entrada de luz externa. O protótipo do sistema de controle de acesso pode reconhecer no máximo 1.000 pessoas distintas, devido à arquitetura de RNA utilizada.
	A pesquisa de DH, DF e de RF abrange as principais técnicas utilizadas na literatura, mas somente utiliza as técnicas que dispõe de código livre para a implementação do protótipo.
	Este trabalho se limita a estudar um sistema de controle de acesso que utiliza biometria facial sem abordar as implicações legais de captura de imagens dos sujeitos.
	1.3 JUSTIFICATIVA
	Até a presente data, não se encontra na literatura trabalhos que tenham criado um modelo de sistema de controle de acesso de baixo custo, definido por uma arquitetura de hardware de baixo custo, técnicas de RF rápidas e flexíveis, disponíveis em bibliotecas de software gratuitas, e parâmetros de ambientação, implementados em um protótipo capaz de realizar o RF, sem controle de pose e com pouco controle de iluminação.
	1.4 METODOLOGIA
	A partir de uma pesquisa exploratória, foi utilizada uma abordagem predominantemente qualitativa para identificar as mais rápidas e melhores técnicas relacionadas ao RF, isto é, DH, DF e RF, considerando as bibliotecas de software e plataformas disponíveis de código fonte livres, que implementem os métodos eleitos.
	Durante a pesquisa, foi considerado o baixo custo para o projeto, ou seja, a partir da definição de uma arquitetura de hardware, composta por computador, câmeras de segurança e equipamentos de rede Ethernet, o trabalho busca eleger uma combinação ideal de técnicas, que definem uma arquitetura de software projetada para extrair o máximo de performance sem sobrecarregar a plataforma de hardware, através da avaliação dos resultados que indicaram as melhores taxas de reconhecimento, robustez e rapidez durante o RF.
	A pesquisa foi realizada utilizando artigos em revistas e anais, para levantar as mais recentes e utilizadas técnicas de RF. Livros, definições de padrões, teses e dissertações, foram essencialmente utilizados para o embasamento teórico do funcionamento das técnicas selecionadas, da arquitetura de redes de computadores e dos conceitos de fotografia e de ambientação. Também foram consultados sites da internet, que oferecem as bibliotecas de software livre que implementam as técnicas de RF pesquisadas.
	Após a realização da pesquisa exploratória, foi gerada uma seleção das mais utilizadas e reconhecidas técnicas que envolvem o RF. A partir das técnicas selecionadas, foram utilizadas as bibliotecas de software que implementam as técnicas, de forma pontual em um sistema, criado para avaliar essas técnicas em um banco de dados popular, que contém faces de indivíduos em diferentes condições de iluminação e ambientação. Utilizando as técnicas que obtiveram os melhores resultados nos bancos de dados, considerando variações de iluminação, diferentes poses e oclusão, iniciou-se o desenvolvimento do sistema de controle de acesso.
	Durante o desenvolvimento, foi utilizado um computador com poder de processamento e memória superiores ao custo desejado e câmeras de segurança de diferentes qualidades, para se obter as melhores qualidades possíveis de imagens, dentro das condições de processamento imposta pela arquitetura do sistema. De acordo com as mínimas definições de rede Ehternet local para implementar o protótipo, foram comprados os equipamentos da rede, tais como cabos, plugues, adaptadores, fontes e switch para a montagem do protótipo.
	Concluída a montagem do protótipo, foi escolhido um ambiente compatível com as definições de ambientação, para realizar os testes do sistema de controle de acesso. A partir dos resultados do experimento, parâmetros do sistema foram ajustados, novas técnicas foram implementadas e algumas correções foram feitas. Em seguida, um segundo experimento, com 50 pessoas e uma grande quantidade de imagens, foi realizado para a geração dos resultados.
	1.5 ESTRUTURA DO TRABALHO
	Este trabalho está organizado em 5 capítulos: o presente capítulo apresenta a contextualização do problema e os objetivos e justificativas da pesquisa; o Capítulo 2 apresenta o referencial teórico, que mostra as recentes pesquisas sobre DH, DF, RF, características de hardware e características de ambientação, necessários para definição das arquiteturas e a implementação do protótipo de controle de acesso; o Capítulo 3 apresenta uma introdução às RNA e exibe a definição de RNCP utilizada no protótipo; os testes realizados e os respectivos resultados são apresentados no Capítulo 4 e as conclusões no Capítulo 5.
	
	Pode-se observar que, a RNCP MobileNet é uma rede adaptável às mais diferentes necessidades, sendo rápida e enxuta, além de ser comparável ao estado da arte no RF, podendo ser aplicada em sistemas de RF rápidos e de baixo custo.

