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‘Algumas pessoas nao gostam de mudangas, mas vocé
precisa abracar a mudanca se a alternativa for o desastre.”
- Elon Musk



RESUMO

O alvo central deste trabalho esta focado em detalhar as alteragdes realizadas pela
Lei n® 14.155/2021 no ordenamento juridico. Vale ressaltar que a presente alteragéo
legislativa teve como finalidade atualizar o ordenamento juridico a realidade vivida
pelos brasileiros com o avango tecnologico, ou seja, aumentando o rol de crimes
informaticos da Lei n° 12.735/2012 e da Lei n° 12.737/2012. Em sintese, a presente
legislacao alterou o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Codigo Penal),
para tornar mais grave os crimes de violagao de dispositivo informatico, furto e
estelionato cometidos de forma eletrénica ou pela internet; e o Decreto-Lei n°® 3.689,
de 3 de outubro de 1941 (Codigo de Processo Penal), para definir a competéncia em
modalidades de estelionato. O método utilizado para elaboracdo deste trabalho de
graduagado esteve focado no proprio texto legal e em varias obras de juristas
renomados, conhecidas como doutrina no ambito juridico.

Palavras-chave: Direito Penal. Crimes informaticos. Fraude eletrbnica. Competéncia
do estelionato. Violagao de Dispositivo Informatico.



ABSTRACT

This work's main goal is focused in detailing the changes made by the Law n°
14.155/2021 in the juridic system. It is worth highlighting that the present legislative
changes had the goal to update the juridic system to the reality experienced by the
Brazillians with technological progress, that being, a rise in virtual crimes or
cybercrimes, which already worried the past legislator in 2012, with the Law n°
12.735/2012 and Law 12.737/2012. In summary, the present legislation changed the
Decret-Law n° 2.848, from december 7, 1940 (Penal Code), to make the crimes that
violate a computer device, theft and embezzlement made by electronic or via
internet, more severe; and the Decret-Law n° 3.689, from october 3, 1941, (Penal
Process Code), to define the competence in modalities of embezzlement. The
method that is used to elaborate this graduation paper was focused on the legal text
itself and many works of renowned jurists, known as doctrine in the legal scope.

Keywords: Criminal Law. Cybercrimes. Electronic fraud. Scam competence.
Computer Device Violation.
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INTRODUGAO

Esta pesquisa visou analisar os cibercrimes, os quais sao entendidos como os
delitos cometidos “de maneira virtual, utilizando a Internet como meio, ou
envolvendo arquivos ou sistemas digitais/tecnologicos” (D Urso, 200-), tendo como

enfoque as alteracdes legislativas trazidas pela Lei n°® 14.155 de 2021.

O referencial para a pesquisa foi os panoramas histoérico-sociais que levaram
a esta importante alteracdo legislativa, a perspectiva doutrinaria, legal e
jurisprudencial sobre a tematica, bem como eventuais divergéncias quanto a sua

aplicagao.

Desta forma, cabe indagar-se: quais demandas sociais justificaram a presente
alteracdo legislativa? Como as inovagdes legislativas trazidas pela Lei n°
14.155/2021 transformaram o cenario de criminalizacdo de atos praticados no
ambiente digital? Qual foi a importancia da alteracdo da regra de competéncia do
crime de estelionato? Quais sao as primeiras consideragdes trazidas pela doutrina

no tocante a essa inovacéo legislativa?

O objetivo geral deste trabalho é tratar sobre a nova perspectiva trazida pela
Lei n® 14.155/2021 e os reflexos da sua aplicagéo. Ja, os objetivos especificos deste
Trabalho de Graduagdo sdo demonstrar no que se respaldaram os congressistas
para a realizagdo desta importante modificagdo no Codigo Penal e no Cdodigo de
Processo Penal, e expor de forma sistematica as inovagdes legislativas trazidas pela
Lei n° 14.155/2021, criando um paralelo sobre o sistema juridico anterior e posterior

a legislagao.

Justifica-se esta tematica ante as importantes alteragdes trazidas pela Lei n°
14.155/2021 para o cenario juridico-social, visto que ela foi projetada para atacar o
aumento extremo, de aproximadamente 70% (setenta por cento), dos numeros de
fraudes cometidas de forma eletrénica no pais no ano de 2020, as quais geraram,
conforme vislumbra no texto do projeto de lei de autoria do Senador lzalci Lucas,

prejuizos estimados em R$ 1.000.000.000,000 (um bilhdo de reais), fazendo com
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que o Brasil alcangasse o 3° (terceiro) lugar no ranking mundial de registros de
fraudes eletrénicas (SENADO, 2020).

Para se ter uma dimensao desta problematica, segundo os dados fornecidos
pelo Serasa Experian em agosto de 2021, os brasileiros sofrem uma tentativa de
fraude a cada 8 (oito) segundos, sendo que apenas no primeiro semestre de 2021
foram registrados 1,9 milhdo de ataques, tornando o maior volume de tentativas ja

registrado por eles desde o inicio da coleta de dados, em 2011.

Este aumento ¢ justificado por Jaison Reis, Diretor de Solugdes de Identidade
e Prevencdo a Fraudes da Serasa Experian, como consequéncia da digitalizagcéo

causada pela Pandemia de COVID-19:

[...] Houve uma mudanga no comportamento dos brasileiros, que passaram
a adquirir bens e servigos online, gragas as regras de distanciamento social
impostas pela pandemia. Portanto, os oportunistas tinham mais transacgdes
para tentar acessar dados e recursos. Por isso a importancia de ter
plataformas robustas que identifiquem essas tentativas e impegam a agao
dos fraudadores [...] (SERASA, 2021).

Por estas razoes, entende-se a necessidade de um estudo aprofundado sobre
as mudancas legislativas trazidas pela Lei n°® 14.155 de 2021 para compreender a

extensao da sua aplicagao no caso concreto.

Assim, presente estudo foi focado nas inovacbes trazidas pela Lei n°
14.155/2021, a qual tipificou alguns atos praticados por meio da rede mundial de
computadores ou de qualquer outra forma eletrbnica, como crimes cibernéticos, bem
como tornou determinados crimes ja existentes no ordenamento juridico mais

severos, com o incremento do preceito secundario.

Nessa senda, pretendeu-se demostrar no decorrer deste estudo como esta
legislacdo em especifico alterou o cenario dos crimes cibernéticos, se aprofundando
nas suas lacunas e em discussao doutrinaria acerca desse direito penal virtual e
suas conjunturas, tendo como parametro as discussdes trazidas pelo mundo juridico

e as legislacdes brasileiras anteriores a Lei n° 14.155/2021.

Nessa conjuntura, o primeiro capitulo deste trabalho visou contextualizar o

leitor sobre termos que sao aportados pela Lei n° 14.155 de 2021, como, a definicao
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de crimes informaticos, malware, virus, ransomware, spyware, trojan horse, entre
outros. Ja, o segundo capitulo explorou a histérico de elaboragao da Lei n° 14.155
de 2021, a fim de compreender como o texto foi redigido pelos legisladores e quais
alteracdes foram efetuadas por eles para que o Projeto de Lei n°® 4.554 de 2020 se
tornasse a lei estudada. Ao final, no terceiro capitulo foi demonstrado quais foram as
efetivas mudangas que a legislacdo estudada realizou no ordenamento juridico

brasileiro de acordo com renomados juristas.
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1 DO CRIME

Antes de expor sobre os crimes informaticos a luz da Lei ° 14.155 de 2021, é
preciso relembrar brevemente o conceito de crime.

O Cddigo Penal entende como crime o fato tipico e antijuridico, nos termos do
art. 23 do referido diploma’. Assim, para que haja um crime é necessario identificar a
presenca desses dois elementos.

O fato tipico € composto pelos seguintes elementos: conduta dolosa ou
culposa, resultado, nexo causal e tipicidade (GONCALVES, 2020, p. 46).

A conduta €, basicamente, a agdo ou omissao do ser humano, voluntario e
consciente, dirigido a uma finalidade. Os elementos da voluntariedade e da
consciéncia fazem com que o crime s6 posso ser cometido por seres humanos, uma
vez que 0Os animais sao irracionais, logo nao podem praticar estas condutas
(GONGCALVES, 2020, p. 46).

Esta conduta se exterioriza por uma agado, um comportamento positivo, ou por
uma omissao, um comportamento negativo (GONCALVES, 2020, p. 46). Sendo que,
a omissdo pode ser de suas formas: proprias/puras ou improprios/comissivas por
omissdo. A conduta omissiva propria ocorre quando o tipo penal impde como crime
a auséncia de conduta, como, por exemplo, no crime de omissao de socorro (art.
135 do CP). Por outro lado, os crimes omissivos impréprios, “sdo aqueles para os
quais a lei impde um dever de agir e, assim, o n&o agir constitui crime, na medida
em que leva a produgcao de um resultado que o agir teria evitado” (GONCALVES,
2020, p. 47).

Além disso, se esta conduta € executada por um unico ato, chama-se o crime
de unissubsistente; mas se por cometida por um conjunto de atos, o crime sera
chamado de plurissubsistente (GONCALVES, 2020, p. 45).

No tocante ao elemento do resultado, este € entendido como a “lesdo ou

perigo de lesdo de um interesse protegido pela norma penal” (MIRABETE, 2021, p.

' Art. 23 - N3o ha crime quando o agente pratica o fato:
| - em estado de necessidade;
Il - em legitima defesa;
Il - em estrito cumprimento de dever legal ou no exercicio regular de direito.
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111). Destaca-se que os crimes podem ser classificados pelo resultado que

produzem, sendo vejamos:

[...] crimes podem ser materiais (quando o tipo penal descreve uma agéo e
um resultado, e exige este para o crime estar consumado), formais (quando
o tipo penal descreve uma agéo e um resultado, mas dispensa o resultado
para fim de consumacgéo) e de mera conduta (quando o tipo penal descreve
apenas uma agao)” (GONCALVES, 2020, p. 48).

J4, o nexo causal ou relacédo de causalidade € o elo existente entre a conduta
e o resultado, o qual impde uma relacdo de consequéncia entre estes elementos
(ANDREUCCI, 2021, p. 102).

Com relagdo ao elemento da tipicidade, este € “ao enquadramento da
conduta concretizada pelo agente na norma penal descrita em abstrato”
(GONCALVES, 2020, p. 54). Assim, o enquadramento pode ocorrer de duas formas:
imediata/direta ou mediata/indireta. A tipicidade imediata ocorre quando ha uma
perfeita correspondéncia da conduta ao tipo penal. Por outro lado, a tipicidade
mediata ocorre “quando a materializagdo da tipicidade exige a utilizacdo de uma
norma de extensdo, sem a qual seria absolutamente impossivel enquadrar a
conduta no tipo” (GONCALVES, 2020, p. 54), por exemplo, o uso do art. 29 do CP
para enquadrar certa conduta como tentativa de certo crime (GONCALVES, 2020, p.
54).

No que concerne a antijuridicidade ou ilicitude, esta é a relacédo de
contrariedade que se estabelece entre o fato tipico e o ordenamento legal, fazendo
com que haja a criminalizacdo do ato praticado. Porém, ha casos que seriam
perfeitamente criminalizados, pois ha o preenchimento dos elementos do fato tipico,
mas nao sao, por se enquadrarem em uma causa de exclusdo da ilicitude, fazendo
com que legalmente a conduta praticada nao seja taxada com crime (NUCCI, 2021,
p. 223).

Existem quatro causas gerais de exclusao da ilicitude previstas na Parte Geral
do CP, sdo elas: estado de necessidade; legitima defesa; exercicio regular de um
direito; estrito cumprimento do dever legal. Além do mais, ha também causas
especiais de exclusao de ilicitude que sao previstas na Parte Especial do Cddigo
Penal, e que somente sdo aplicaveis a determinados delitos (MIRABETE, 2021, p.
181/182).
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A causa geral de excluséao de ilicitude estado de necessidade esta prevista no
art. 24 do Cdédigo Penal?, sendo nao criminalizada a conduta, dita inicialmente como
criminosa, de quem sacrifica um bem juridico protegido para salvar outro bem
juridico protegido, o qual pode ser proprio ou de terceiro, “desde que outra conduta,
nas circunstancias concretas, ndo fosse razoavelmente exigivel”. (NUCCI, 2021, p.
226).

A legitima defesa é caraterizada, nos termos do art. 25 do CP3, quando
alguém age usando moderadamente dos meios necessarios para repelir injusta
agressao, atual ou iminente, a direito proprio ou de terceiro (MIRABETE, 2021, p.
188).

Ja, o exercicio regular do direito, previsto no art. 23, Ill, do CP, ocorre quando
alguém atua dentro dos limites conferidos pelo ordenamento juridico. Desta forma, o
agente ndo comete qualquer crime, uma vez que esta exercendo uma prerrogativa
conferida em lei (MIRABETE, 2021, p. 195).

Com relagdo a nao criminalizacdo do ato pelo agente estar em estrito
cumprimento do dever legal (art. 23, Ill, CP), deve-se destacar que este dever deve
estar disposto em alguma lei, decreto, regulamento ou ato administrativo fundado
em lei e que sejam de carater geral. Havendo a criminalizagdo do ato, quando o
agente extrapolar os limites impostos (GONCALVES, 2020, p. 96).

Assim, em sintese, é possivel rememorar brevemente o conceito do termo
“‘crime” para a melhor analise das alteracdes trazidas pela Lei n° 14.155 de 2021, a

qual é o real enfoque deste Trabalho de Graduagao.

2 Art. 24 - Considera-se em estado de necessidade quem pratica o fato para salvar de perigo atual,
que nao provocou por sua vontade, nem podia de outro modo evitar, direito préprio ou alheio, cujo
sacrificio, nas circunstancias, nao era razoavel exigir-se.

§ 1° - Nao pode alegar estado de necessidade quem tinha o dever legal de enfrentar o perigo.
§ 2° - Embora seja razoavel exigir-se o sacrificio do direito ameagado, a pena podera ser reduzida
de um a dois tergos.

3 Art. 25 - Entende-se em legitima defesa quem, usando moderadamente dos meios necessarios,
repele injusta agressao, atual ou iminente, a direito seu ou de outrem.
Paragrafo unico. Observados os requisitos previstos no caput deste artigo, considera-se também em
legitima defesa o agente de seguranga publica que repele agressao ou risco de agressao a vitima
mantida refém durante a pratica de crimes.
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2 DO CRIME DIGITAL

Vislumbrando o conceito de crime dentro do Direito Penal brasileiro, faz-se
necessario também frisar o que é Direito Digital e crime informatico para uma
adequada analise do tema deste trabalho.

O Direito Digital € uma evolugao do préprio Direito, respeitando os principios e
institutos fundamentais vigentes na ordem juridica. Desta forma, ndo ha um Direito
da Internet, até porque ndo se trata de uma area do direito, mas um veiculo de
comunicagdo, o qual trouxe desafios para que todas as areas do Direito
solucionassem (PINHEIRO, 2022, p. 26).

Assim, dentro da seara do Direito Penal vinculado ao Direito Digital, € comum
que os crimes praticados neste meio sejam nomeados de diversas formas, como:
“crime de computador, crime via internet, crime informatico, crime praticado por meio
da internet, crime praticado por meio da informatica, crime tecnoldgico, crime da
internet, crime digital, cybercrimes, infocrimes etc” (TEIXEIRA, 2022, p. 214).

Mas, o doutrinador Tarcisio Teixeira (2022, p. 214) defende como correto o
uso do termo “crime de informatica” ou “crime eletronico”, visto que assim é possivel
contemplar todo o sistema de informatica, e ndo apenas a internet. Neste contexto,
esses termos serdo os adotados no decorrer deste trabalho.

O crime de informatica €, de acordo com o jurista Tarcisio Teixeira, “aquele
que, quando praticado, utiliza-se de meios informaticos como instrumento de
alcance ao resultado pretendido, e também aquele praticado contra os sistemas e
meios informaticos” (TEIXEIRA, 2022, p. 214).

O mencionado jurista classifica esses crimes informaticos como de duas
modalidades: atos dirigidos contra o sistema de informatica (praticados contra o
computador e/ou dados ou programas de computador) e os atos cometidos por
intermédio do sistema de informatica (TEIXEIRA, 2022, p. 215).

Salienta-se que a Lei n° 14.155 de 2021, a qual sera estudada, tem como
finalidade a tipificagdo de alguns atos cometidos por intermédio do sistema de

informatica, ou seja, cria crimes da segunda modalidade de crime informatico
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Para compreender os termos que sdo abordados pelos juristas ao analisar a
Lei n° 14.155 de 2021, é necessario explorar os sujeitos ativos e as formas de
realizacao dos crimes informaticos.

Os agentes dos crimes de informatica s&o, em tese, qualquer pessoa, por se
tratar de crimes em sua maioria comum (ndo necessitam de uma qualidade especial
do agente) (TEIXEIRA, 2022, p. 229).

Porém, no meio informatico a pratica de certas condutas faz com que o
agente seja conhecido por certas denominag¢des. Por este motivo, mesmo se
tratando de crimes comuns, faz-se necessario pontuar alguns sujeitos ativos que,
geralmente, praticam esses crimes, quais sejam:. hackers, crackers, insiders,
lammers, phreakers, spammers e hacktivist (TEIXEIRA, 2022, p. 230).

Os hackers s&o especialistas em informatica, capazes de invadir
computadores alheios e de impedir que outros os invadam, visto que detém
conhecimento sobre informagdes confidenciais de um sistema de computadores e
de redes em particular Ja, os crackers, por outro lado, agem de forma obviamente
maliciosa, ou seja, com a intengdo de prejudicar alguém, tirar proveito ou partido
para si da informagéo obtida (MORAES, 2022, p. 190).

Desta forma, pode-se verificar que os crackers sdo uma espécie de hackers
com inteng¢des deturpadas. Assim, divide-se os hackers em dois grupos: hackers em
sentido estrito e crackers (TEIXEIRA, 2022, p. 230).

Nessa senda, os insiders sao os hackers internos de uma empresa, isto €,
sao colaboradores que atuam contra a instituicdo que os empregam, ou algum
membro desta entidade (TEIXEIRA, 2022, p. 230). De acordo com Tarcisio Teixeira
(2022, p. 230), esses sdo os causadores dos maiores numeros de problemas
informaticos, visto que por estarem insatisfeitos com o ambiente de trabalho ou
estarem em busca de uma promog¢ao com a solugdo do problema que causaram,
realizam as operagdes e lesam os proprios empregadores.

No tocante aos lammers, também conhecidos como script kiddies (crianga do
script), sdo pessoas que nao possuem nenhum ou pouco conhecimento de
programacao e usam ferramentas desenvolvida por outros, para incomodar usuarios
(TEIXEIRA, 2022, p. 230).
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Em relagdo aos agentes conhecidos como phreakers, estes utilizam de meios
de comunicagdo mediante o emprego de artificios fraudulentos para que assim néao
precisem custear pelos servicos (TEIXEIRA, 2022, p. 230). Um exemplo de
phreakers, € John Draper, conhecido como o “pai dos phreakers”, um hacker
americano que descobriu, na década de 70, uma forma de realizar chamadas
nacionais e internacionais gratuitamente por meio de um dispositivo criado por ele,
nominado como “Blue Box”.

No que se refere aos agentes spammers, sao aqueles que enviam spam (e-
mail ndo solicitado), que pode ser considerado como um lixo eletrénico, sendo
utilizado principalmente para fazer publicidades e propagandas, mas em alguns
casos também para enviar virus e roubar informagdes (TEIXEIRA, 2022, p. 230).

Por ultimo, os hacktivistas sd&o um grupo de hackers que se unem para
defender causas sociais ou para ajudar os outros, como o Anonymous (TEIXEIRA,
2022, p. 232).

Apds compreender algumas espécies de agentes que praticam esses crimes
informaticos, deve-se assimilar as formas de ataque e contaminagao que realizam.

De antemao, é necessario destacar que as formas de cometimentos de
crimes informaticos sao incalculaveis, mas os meios mais utilizados e conhecidos
sdo: virus, trojans, worms, spyware, bot e botnet.

Os virus sdo programas desenvolvidos com duas finalidades basicas: atacar e
replicar automaticamente. Sendo que, para que eles sejam ativados, é necessario
que os arquivos hospedeiros o executem (GRECO, 2022, p. 506). Assim, um virus é
um coédigo malicioso capaz de afetar os dados de um computador, podendo
corrompé-los ou destrui-los (MORAES, 2022, 217).

Por outro lado, os frojans sao conhecidos como cavalos de troia ou
backdoors, visto que sao um legitimo presente de grego, afinal € um programa, por
exemplo, um jogo, que abre portas remotas para a invasdo de hackers (GRECO,
2022, p. 506). Salienta-se que por ndo serem virais, muitas vezes nao sao
identificados pelos antivirus contaminado (TEIXEIRA, 2022, p. 233). Nesse contexto,
um programa cavalo de troia “ndo possui capacidade de se duplicar, mas pode
possuir um virus incorporado” (MORAES, 2022, p. 218)
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Ja, os worms (writer once read many) sao programas independentes
(standalone) maliciosos que tem como finalidade replicar mensagens sem o
consentimento do usuario. Além disso, a propagacdao do worms se perfaz por meio
da exploragao de vulnerabilidades existentes ou falhas na configuragao de softwares
instalados em computadores, assim nao necessita ser explicitamente executado
para se propagar e, nem mesmo, embutar cépias de si mesmo em outros programas
ou arquivos (GRECO, 2022, p. 506). Um exemplo desse programa foi o Wanna Cry,
de 2017, um worms que explorou uma vulnerabilidade do Windows, conhecida como
"EternalBlue", para se disseminar.

Ademais, os spywares sao programas tidos como espides, 0s quais
armazenam e capturam algo do histérico de uso da vitima, como, por exemplo, o
programa screenlogger, o qual tem a capacidade de capturar telas da area de
trabalho do usuario, inclusive armazenando a posigéo do cursor (GRECO, 2022, p.
506).

No que se refere aos bots, “sdo programas que dispdem de mecanismos de
comunicagdo com o invasor que permitem que ele seja controlado remotamente”
(GRECO, 2022, p. 506).

Com relacéo ao botnet, € “uma rede formada por centenas ou milhares de
computadores zumbis e que permite potencializar as a¢des danosas executadas
pelos bots etc” (GRECO, 2022, p. 506).

Concluindo, outro termo muito utilizado no meio tecnolégico que deve ser
abordado é o “malware” (codigos/programas maliciosos) que é simplesmente todo
programa especialmente desenvolvido para causar prejuizo (GRECO, 2022, p. 550).
Assim, verifica-se que os virus, 0s worms e o0s trojans sao exemplos de malwatre.

Portanto, com esses conceitos em mente, pode-se analisar de forma mais
holistica as alteragdes legais realizadas pelo legislador para combater esse avanco

tecnolégico malicioso, as quais serao exploradas nos proximos capitulos.
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3 ANTES DA LEI N° 14.155/2021

A Lei n® 14.155 de 2021 tipificou condutas frequentes, as quais, porém, nao
sao uma novidade, uma vez que o primeiro ataque cibernético da histéria ocorreu
em 1982, durante a Guerra Fria (ROMANI, 2016).

Na época, o Estados Unidos da América descobriu que a Unido Soviética
estava furtando softwares por meio do seu programa de espionagem Line X, e
resolveu se vingar implantando um virus em um software de controle de gasodutos.
O invasor ficou indetectavel por alguns meses até ser ativado pelos estadunidenses,
fazendo com que o funcionamento das valvulas do gasoduto Transiberiano fosse
totalmente alterado sem que os russos conseguissem entender o motivo, até que o
gasoduto explodiu em junho de 1982, resultando na maior explosdo nao nuclear ja
vista do espaco (ROMANI, 2016).

Assim, mesmo que nao seja uma novidade, essas modalidades de furto de
dados, fraudes e estelionatos estavam distantes da populagdo em geral, a qual n&o
se preocupava com estas condutas, visto que estavam em um contexto social em
que os crimes eram praticados no “mundo real’. Mas, com o avang¢o da tecnologia
nos ultimos anos e com a maior acessibilidade da populagdo em geral, este contexto
se alterou (D’'URSO, 200-).

Preocupado com isso, em 2012, o legislador brasileiro acrescentou ao
ordenamento juridico duas legislagdes que buscaram tipificar condutas realizadas
mediante o uso de sistema eletrénico em especifico por meio da Lei n® 12.735/2012

e da Lei n® 12.737/2012, preenchendo uma grande lacuna no ordenamento juridico.

A Lei n°® 12.735/2012, mais conhecida como Lei Azeredo, determinou em
seu art. 4° a criacdo de setores e equipes especializadas no combate a agao
delituosa em redes de computadores, dispositivos de comunicacdo ou sistemas

informatizado, nos 6rgaos da policia judiciaria.

Além disso, essa legislagdo incluiu um novo inciso para o art. 20, §3°, da Lei
n° 7.716 de 1989, a qual define os crimes resultantes de preconceito de raga ou de

cor, possibilitando a cessacao de transmissdes radiofénicas, televisivas, eletrénicas
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ou por outra forma de publicacdo de conteudos que tenham como finalidade a
pratica, inducdo ou incitagdo a discriminagdo ou preconceito de raga, cor, etnia,

religido ou procedéncia nacional.

Ja, a Lei n° 12.737 de 20124, conhecida popularmente como Lei Carolina
Dickman, aprofundou-se mais na criagdo de novos delitos informaticos, introduzindo
no Codigo Penal o crime de invasdo de dispositivos informaticos, bem como

disciplinou qual acao penal é a competente para este crime (BRASIL, 2012).

Ademais, a presente lei incluiu ainda os §§1° e 2° ao art. 266 do Cddigo
Penal®, aumentando o campo de tipificacdo do crime que antes era de interrupcao
ou perturbacdo de servigos telegrafico ou telefénico, para a inclusdo dos servigos

informatico, telematico ou de informacgao de utilidade publica (BRASIL, 2012).

Para mais, majorando a pena em dobro quando o crime for cometido por

ocasidao de calamidade publica. Ainda, a respectiva legislagdo criou a figura da

4 Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo & rede de computadores,
mediante violagao indevida de mecanismo de seguranga e com o fim de obter, adulterar ou destruir
dados ou informacbdes sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invaséao resulta prejuizo econémico.

§ 3° Se da invasado resultar a obtencdo de contelddo de comunicacbes eletrbnicas privadas,
segredos comerciais ou industriais, informagdes sigilosas, assim definidas em lei, ou o controle
remoto nao autorizado do dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta n&o constitui crime mais
grave.

§ 4° Na hipotese do § 3° aumenta-se a pena de um a dois tergos se houver divulgagao,
comercializacao ou transmissao a terceiro, a qualquer titulo, dos dados ou informacgdes obtidos.

§ 5° Aumenta-se a pena de um tergco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

lll - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administragéo direta e indireta federal, estadual, municipal ou do Distrito
Federal.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representagao, salvo
se o crime é cometido contra a administragao publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas concessionarias de servigos
publicos.

5 Art. 266. § 1° Incorre na mesma pena quem interrompe servigo telematico ou de informagéo de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento. § 2° Aplicam-se as penas em dobro
se o crime € cometido por ocasiao de calamidade publica.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154b
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266%C2%A71
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falsificacdo de cartdo de crédito ou débito no paragrafo unico do art. 298 do Cddigo

Penal®, a equiparando ao caput (BRASIL, 2012).

O doutrinador Victor Eduardo Rios Gongalves (2020, p. 332) destaca em sua
obra que a aprovagao da Lei n° 12.737/2012 marcou o ordenamento juridico, visto
que antes os crimes cibernéticos somente eram passiveis de puni¢ao pela legislagéo
comum, uma vez que nao havia legislacdo especifica, assim para que “a punigao
fosse possivel, entretanto, mostrava-se necessario algum resultado posterior (a
subtracdo de valores, o dano, a ofensa a honra, etc)” (GONCALVES, 2020, p. 332).

Mas, como os avangos legislativos ndo conseguiram acompanhar os
tecnolégicos, logo com a passagem dos anos e a evolugdo desenfreada das
tecnologias, os referidos artigos foram se tornando brandos para os casos em
concreto, conforme o Senador lzalci Lucas (SENADO, 2020) expds em seu projeto
legislativo de n° 4.554/2020, fatos estes que o motivaram a propor em plenario a
criagao de tipos penais mais completos, com penas mais duras, conforme se vera no

préximo capitulo.

6 Art. 298. Paragrafo Gnico. Para fins do disposto no caput, equipara-se a documento particular o
cartdo de crédito ou débito.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art298
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4 O PROJETO DE LEI N° 4.554/2020

Em 14 de setembro de 2020, o Senador lzalci Lucas, representante do
Distrito Federal, filiado ao PSDB, apresentou o projeto legislativo n° 4554 de sua
autoria, o qual inicialmente tinha como enforque combater apenas a pratica de
fraude eletrbnica, através da modificacdo do art. 155 do Cddigo Penal e a

apresentacao de hipoteses agravantes, in verbis:

§ 8° A pena é de reclusdo de 4 a 8 anos se a subtracdo mediante fraude é
cometida por meio de dispositivo eletrdnico ou informatico, conectado ou
ndo a rede de computadores, com ou sem a violagdo de mecanismo de
segurancga, ou com utilizagdo de programa malicioso; ou ainda, se a fraude
€ cometida valendo-se de dados eletrbnicos fornecidos pela vitima ou por
terceiro induzido em erro, inclusive por meio de redes sociais, contatos
telefébnicos ou envio de correio eletrdnico fraudulento.

§ 9° A pena prevista no § 8° aumenta-se de um tergo, se o crime é praticado
mediante a utilizagdo de servidor mantido fora do territério nacional e de
dois tergos se praticado contra pessoa idosa.

Na exposicao de motivos do referido projeto, o Senador lzalci destacou

diversos dados’ que enfatizam a importancia da apreciagcdo do projeto, como, por

7“0 Jornal Folha de Sao Paulo de 26/08/2020 noticia que a pandemia fez aumentar drasticamente o
nimero de fraudes cometidas de forma eletrénica, gerando perdas de aproximadamente R$ 1
bilhao.

Segundo a mesma fonte, a alta foi de 70% e os montantes envolvidos ja se apresentam como
empecilho a reducao de juros ao consumidor, vez que se elevaram os riscos envolvidos.

Esse tipo de crime tem atingindo, inclusive, os beneficiarios do auxilio emergencial. Estima-se que
600 mil fraudes foram praticadas somente no pagamento do beneficio. Sdo inumeros os canais de
imprensa que vem noticiando a explosao de ocorréncias em que criminosos estao lucrando durante
a pandemia. Observa-se que tem havido um aumento crescente de crimes dessa natureza nos
ultimos anos, mas que o numero disparou durante a pandemia. A situagcdo agrava-se ainda mais
quando os servidores de rede utilizados para o crime estdo situados fora do pais.

O Banco Central emitiu alerta sobre fraudes durante a pandemia, quando os golpes via WhatsApp
ultrapassaram 11 milhdes de casos. Bandidos usam inclusive aplicativos de informagéo sobre o
Coronavirus para enganar os cidaddos de bem.

Nosso pais alcangou o terceiro lugar no ranking mundial em registros de fraudes eletrénicas. Os
criminosos, em fungéo da branda legislagéo brasileira, estdo escolhendo o Brasil como terreno fértil
para seguirem impunes. O Jornal O Globo de 14 de julho informa inclusive que os cibercriminosos
brasileiros estdo expandindo suas atividades aplicando fraudes nos Estados Unidos, Europa e
China.

Lideres em seguranga contra fraudes lamentam todo o esforgo para combater esse tipo de crime
enquanto a legislagcao considerar essa pratica como um crime menor, cujas penas sao muitas vezes
substituidas por penas “alternativas”.

O volume de fraudes ja comeca a afetar a economia do pais, gerando perda do poder aquisitivo e
também perdas emocionais por parte das vitimas.

Diante do exposto, € medida urgente que aprovemos meios mais rigorosos para punir esse tipo de
crime que assola o pais” (SENADO, 2020)



23

exemplo, o fato do Banco Central ter emitido um alerta sobre fraudes durante a
pandemia, quando os golpes via WhatsApp ultrapassaram 11 (onze) milhdes de
casos (SENADO, 2020).

Mesmo se tratando de significante tematica, o mencionado projeto legislativo
s6 teve sua tramitacdo agilizada a partir de 23 de novembro de 2020, quando o
Senador Lasier Martins, solicitou pelo requerimento n® 2752 de 2020 a tramitacéo
conjunta do referido projeto com a PL 4287/2019, a qual visava disciplinar os crimes
cibernéticos (CONGRESSO NACIONAL, 2020).

Assim, em 23 de novembro de 2020, a PL n°® 4.554/2020 foi incluida na ordem
do dia da sesséao deliberativa remota de 25 de novembro de 2020, fazendo com que
em dois dias o projeto recebesse 9 (nove) emendas (CONGRESSO NACIONAL,
2020).

A primeira emenda foi proposta pelo Senador Plinio Valério (PSDB/AM), o
qual defendeu como necessario uma maior protecdo a pessoa vulneravel, assim
aplicando também a eles a causa de aumento de pena do §9° (CONGRESSO
NACIONAL, 2020), vejamos:

Art. 155. § 9° A pena prevista no § 8° aumenta-se de um tergo, se o crime é
praticado mediante a utilizacdo de servidor mantido fora do territério
nacional e de dois tergos se praticado contra pessoa idosa ou vulneravel.

A segunda emenda que a PL n° 4.554 de 2020 recebeu foi a da Senadora
Rose de Freitas (PODEMOS/ES), que visou aumentar o patamar da pena do projeto
para 5 (cinco) a 10 (dez) anos e de multa até 1.000 (um mil) salarios minimos
(CONGRESSO NACIONAL, 2020), nota-se:

Art. 155. § 8° A pena é de reclusdo de 5 a 10 anos se a subtragdo mediante
fraude é cometida por meio de dispositivo eletrénico ou informatico,
conectado ou ndo a rede de computadores, com ou sem a violagdo de
mecanismo de seguranga, ou com utilizagdo de programa malicioso; ou
ainda, se a fraude é cometida valendo- se de dados eletrénicos fornecidos
pela vitima ou por terceiro induzido em erro, inclusive por meio de redes
sociais, contatos telefébnicos ou envio de correio eletrénico fraudulento, e
multa de até 1.000 salarios minimos.

A terceira emenda foi no mesmo sentido que a segunda e foi realizada pelo

Senador Jayme Campos (DEM/MT), que teve como objetivo tornar a conduta a ser
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tipificada mais severamente punida, para prever expressamente a pena de multa
(CONGRESSO NACIONAL, 2020):

§ 8° A pena é de reclusdo de 4 a 8 anos e multa, se a subtracdo mediante
fraude é cometida por meio de dispositivo eletrénico ou informatico,
conectado ou ndo a rede de computadores, com ou sem a violagao de
mecanismo de seguranga, ou com utilizacdo de programa malicioso; ou
ainda, se a fraude é cometida valendo- se de dados eletrénicos fornecidos
pela vitima ou por terceiro induzido em erro, inclusive por meio de redes
sociais, contatos telefonicos ou envio de correio eletrénico fraudulento.

A quarta emenda foi apresentada pela Senadora Eliziane Gama
(CIDADANIA/MA), a qual entendeu tao relevante a matéria tratada que justificou
necessario a modificagdo do tipo penal do estelionato (art. 171 do CP), a fim de
aperfeicoar a qualificante proposta pelo Senador lzalci e prever a qualificadora de
fraude eletrbnica e uma semelhante causa especial de aumento (CONGRESSO
NACIONAL, 2020), senao vejamos:

Art. 155. § 8° A pena é de reclusdo de 4 a 8 anos e multa, se o furto
mediante

fraude é cometido por meio de dispositivo eletrdbnico ou informatico,
conectado ou ndo a rede de computadores, com ou sem a violagdo de
mecanismo de seguranc¢a ou a utilizacdo de programa malicioso; ou por
qualquer outro meio fraudulento analogo.

§ 9° A pena prevista no § 8° deste artigo aumenta-se de um tergo, se o
crime é praticado mediante a utilizagao de servidor mantido fora do territério
nacional, e de dois tergos se praticado contra pessoa idosa.

Art. 171 § 4° A pena é de reclusdo de 4 a 8 anos e multa, se a fraude é
cometida valendo-se de dados eletronicos fornecidos pela vitima ou por
terceiro induzido em erro, inclusive por meio de redes sociais, contatos
telefénicos ou envio de correio eletrénico fraudulento; ou por qualquer outro
meio fraudulento analogo.

§ 5° A pena prevista no § 4° deste artigo aumenta-se de um ter¢o, se o
crime é praticado mediante a utilizagao de servidor mantido fora do territério
nacional.

A quinta emenda foi apresentada pelo Senador Rogério Carvalho (PT/SE),
que defendeu a diminuigdo da pena descrita na PL, por, segundo ele, causar uma
desproporcionalidade no ordenamento juridico, uma vez que se o projeto fosse
aprovado e virasse lei daquela forma, o furto cometido por meio eletrénico fora do
territorio nacional, teria pena de 6 (seis) a 13 (treze) anos, maior que a de roubo.
Desta forma, essa emenda solicitou a supressdo do §9° da PL (CONGRESSO
NACIONAL, 2020).
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O Senador Randolfe Rodrigues (REDE/AP) apresentou a sexta emenda ao
texto da mencionada PL, a fim de resguardar as pessoas com deficiéncia na causa
especial de aumento de pena do §9° (CONGRESSO NACIONAL, 2020), in verbis:

§9° A pena prevista no § 8° aumenta-se de um tergo, se o crime é praticado
mediante a utilizagdo de servidor mantido fora do territério nacional e de
dois tergos se praticado contra pessoa idosa ou pessoa com deficiéncia.

Ainda, o Senador Paulo Paim (PT/RS) em sua emenda, numerada como
sétima, buscou defender a inclusdo da majorante também quando o crime for
cometido contra pessoas com deficiéncia, indo de encontro com o defendido na
emenda n° 6 (CONGRESSO NACIONAL, 2020).

Além disso, o Senador Jorge Kajuru (CIDADANIA/GO) mesmo sentido do que
foi proposto pela Senadora Eliziane Gama (CIDADANIA/MA), defendeu na emenda
n° 08 a alteracado também do crime de estelionato para prever a qualificante e a
causa especial de aumento de pena do cometimento do crime mediante fraude
eletrénica (CONGRESSO NACIONAL, 2020), sendo vejamos:

Art. 155. § 8° A pena é de reclusdo de 4 a 8 anos e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrébnico ou
informatico, conectado ou n&do a rede de computadores, com ou sem a
violagdo de mecanismo de seguranga ou a utilizagdo de programa
malicioso; ou por

qualquer outro meio analogo.

§ 9° A pena prevista no § 8° deste artigo aumenta-se de um tergo a metade,
se o crime é praticado mediante a utilizagao de servidor mantido fora do
territério nacional, e de um a dois tergos se praticado contra idoso.

Art. 171. § 2°-A A pena é de recluséo de 4 a 8 anos e multa, se a fraude é
cometida valendo-se de dados eletronicos fornecidos pela vitima ou por
terceiro induzido em erro, inclusive por meio de redes sociais, contatos
telefénicos ou envio de correio eletrénico fraudulento; ou por qualquer outro
meio analogo.

§ 2°-B A pena prevista no § 2°-A deste artigo aumenta- se de um tergo a
metade, se o crime é praticado mediante.

A ultima e nona emenda proposta € de autoria do Senador Fabiano Contarato
(REDE/ES) que seguiu o0 mesmo entendimento da emenda n°® 4 e 8, defendendo a
modificagdo do tipo penal do estelionato (art. 171 do CP), a fim de aperfeigoar a
qualificante proposta pelo Senador lzalci, prever a qualificadora de fraude eletrénica
e uma semelhante causa de aumento (CONGRESSO NACIONAL, 2020), vejamos:
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Art. 155. § 8° A pena é de reclusdo de 4 a 8 anos e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrébnico ou
informatico, conectado ou ndo a rede de computadores, com ou sem a
violacdo de mecanismo de seguranga ou a utilizacdo de programa
malicioso; ou por qualquer outro meio fraudulento analogo.

§ 9° A pena prevista no § 8° deste artigo aumenta-se de um ter¢o a
metade, se o crime é praticado mediante a utilizagdo de servidor mantido
fora do territério nacional, e de um a dois tergos se praticado contra
pessoa idosa e essa circunstancia é sabida pelo autor.

Art. 171. § 2°-A A pena é de reclusdo de 4 a 8 anos e multa, se a fraude é
cometida valendo-se de dados eletronicos fornecidos pela vitima ou por
terceiro induzido em erro, inclusive por meio de redes sociais, contatos
telefénicos ou envio de correio eletrénico fraudulento; ou por qualquer outro
meio fraudulento analogo.

§ 2°-B A pena prevista no § 2°-A deste artigo aumenta-se de um tergo a
metade, se o crime é praticado mediante a utilizagdo de servidor mantido
fora do territério nacional.

Em seguida, o Projeto de Lei n° 4.554 foi encaminhado ao Relator Senador

Rodrigo Cunha, que se manifestou no sentido da aprovagédo com o acolhimento das

emendas de n° 1, 3, 4, 8 e 9; e pela consequente prejudicialidade do PL n° 4.287, de

2019, e das demais emendas apresentadas, bem como apresentou uma alteragéo
ao art. 70 do CPP, ficando o texto da PL com a seguinte redagdo (CONGRESSO

NACIONAL, 2020):

Art. 154-A, CP: Invadir dispositivo informatico de uso alheio, conectado ou
ndo a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informagdes, sem autorizagdo expressa ou tacita do usuario do
dispositivo; ou de instalar vulnerabilidades para obter vantagem ilicita:

Pena — reclusao, de 1 (um) a 4 (quatro) anos, e multa.

8§ 30

Pena — reclusao, de 2 (dois) a 5 (cinco) anos, € multa.

Art. 155, CP:.§ 8° A pena é de reclusdo de 4 a 8 anos e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrébnico ou
informatico, conectado ou ndo a rede de computadores, com ou sem a
violagdo de mecanismo de seguranca ou a utilizacdo de programa
malicioso; ou por qualquer outro meio fraudulento analogo.

§ 9° A pena prevista no § 8° deste artigo, considerando a relevancia do
resultado gravoso, aumenta-se de um ter¢co a dois tergos, se o crime é
praticado mediante a utilizacdo de servidor mantido fora do territério
nacional; e de um tergo ao dobro se praticado contra idoso ou vulneravel.

Art. 171, CP: § 2°-A A pena é de reclusao de 4 a 8 anos e multa, se a fraude
€ cometida valendo-se de informagdes fornecidas pela vitima ou por terceiro
induzido em erro, inclusive por meio de redes sociais, contatos telefénicos
ou envio de correio eletrénico fraudulento, ou por qualquer outro meio
fraudulento analogo.
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§ 2°-B A pena prevista no § 2°-A deste artigo, considerando a relevancia do
resultado gravoso, aumenta-se de um ter¢co a dois tergos, se o crime é
praticado mediante a utilizagdo de servidor mantido fora do territério
nacional.

§ 4° A pena sera aumentada de um terco ao dobro se o crime for cometido
contra idoso ou vulneravel, considerando a relevancia do resultado gravoso.

Art. 69, CPP:
11-B - o domicilio ou residéncia da vitima;

Art. 70, CPP:

§ 4° Quando o crime for cometido pela internet ou de forma eletrénica a
competéncia sera determinada pelo lugar de domicilio ou residéncia da
vitima.

Em sesséo deliberativa em 25 de novembro de 2020, os membros do Senado
Federal decidiram pela aprovagcdo do texto sugerido pelo Relator e por tornar
prejudicado o PL n°® 4287/2019, que tramitava em conjunto. Apds, a matéria foi
devidamente encaminhada para a Casa Revisora, no caso a Camera dos Deputados
(CONGRESSO NACIONAL, 2020).

Na Camera dos Deputados, foi solicitado a apreciagdo do mencionado projeto
de lei com urgéncia em 14 de dezembro de 2020 pelo Deputado Vinicius Carvalho
(REPUBLIC/SP) e outros (CONGRESSO NACIONAL, 2020).

Apos diversos tramites internos, em 15 de abril de 2021 o Relator Deputado
Vinicius Carvalho (REPUBLIC/SP) apresentou seu parecer realizando alteragées no
texto da PL e criando texto substantivo, o qual foi submetido a plenario e aprovado

na seguinte forma (CONGRESSO NACIONAL, 2021):

Dé-se ao projeto a seguinte redacao:

Altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Cédigo Penal),
para tornar mais graves os crimes de violagdo de dispositivo informatico,
furto e estelionato cometidos de forma eletrbnica ou pela internet, e o
Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cddigo de Processo Penal),
para definir a competéncia em modalidades de estelionato.

Art. 154-A, CP: Invadir dispositivo informatico de uso alheio, conectado ou
ndo a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informagbes sem autorizagdo expressa ou tacita do usuario do
dispositivo ou de instalar vulnerabilidades para obter vantagem ilicita:

Pena — reclusao, de 1 (um) a 4 (quatro) anos, e multa.

§ 2° Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois tergos) se da invasao
resulta prejuizo econémico.

§ 3°
Pena — reclusao, de 2 (dois) a 5 (cinco) anos, € multa.
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Art. 155, CP: § 4°-B A pena ¢é de reclusdo, de 4 (quatro) a 8 (oito) anos, e
multa, se o furto mediante fraude é cometido por meio de dispositivo
eletrbnico ou informatico, conectado ou nédo a rede de computadores, com
ou sem a violagdo de mecanismo de seguranga ou a utilizagdo de programa
malicioso, ou por qualquer outro meio fraudulento analogo.

§ 4°-C A pena prevista no § 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| — aumenta-se de 1/3 (um tergo) a 2/3 (dois tergos), se o crime é praticado
mediante a utilizagao de servidor mantido fora do territério nacional;

Il — aumenta-se de 1/3 (um ter¢o) ao dobro, se o crime é praticado contra
idoso ou vulneravel.

Art. 171, CP:

Fraude eletronica

§ 2°-A A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informacgdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletrénico fraudulento, ou por qualquer outro meio
fraudulento analogo.

§ 2°-B A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um tergo) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizagao de servidor mantido fora do territério
nacional.

Estelionato contra idoso ou vulneravel
§ 4° A pena aumenta-se de 1/3 (um tergo) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.

Art. 70 § 4° CPP: Nos crimes previstos no art. 171 do Cddigo Penal,
quando praticados mediante depdsito, mediante emissdo de cheques sem
suficiente provisdo de fundos em poder do sacado ou com o pagamento
frustrado ou mediante transferéncia de valores, a competéncia sera definida
pelo local do domicilio da vitima, e, em caso de pluralidade de vitimas, a
competéncia firmar-se-a pela prevencgao.

Retornando a Casa Iniciadora, em 05 de maio de 2021, por unanimidade o
texto do PL foi aprovado nos termos acima descritos. Desta forma, em 27 de maio
de 2021, o Projeto de Lei n° 4.554 de 2020 foi sancionado integramente pelo
Presidente da Republica se tornando a Lei n° 14.155 de 2021, a qual sera
aprofundada a seguir (CONGRESSO NACIONAL, 2021).
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5 ALTERAGOES TRAZIDAS PELA LEI N° 14.155/2021

A Lei n°14.155/2021 adentrou o ordenamento juridico alterando o Decreto-Lei
n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal), para tornar mais graves os
crimes de violagao de dispositivo informatico, furto e estelionato cometidos de forma
eletrébnica ou pela internet; e o Decreto-Lei n°® 3.689, de 3 de outubro de 1941
(Codigo de Processo Penal), para definir a competéncia em modalidades de
estelionato.

Desta forma, divide-se a presente explanagcdo em quatro tdpicos, a fim de

organizar e sistematizar a questao.

5.1. DA VIOLAGAO DE DISPOSITIVO INFORMATICO

A Lei n° 14.155 de 27 de maio de 2021 alternou quatro pontos do art. 154-A
do Cdédigo Penal, o qual tipifica o crime de invasao de dispositivo informatico que foi
inserido no Codigo Penal pela Lei n® 12.737, de 30 de novembro de 2012, chamada
pela imprensa de “Lei Carolina Dieckmann”, uma vez que a atriz havia sido vitima da
conduta que fora tipificada meses antes em maio de 2012.

As quatro significantes alteragdes no referido artigo, que serdo melhores
explanadas em subtépicos proprios, sdo: a) a modificagdo da redagdo do caput,
ampliando a incidéncia do tipo penal; b) a majoracao da pena do crime na sua forma
basica; c) a majoragado dos limites da causa de aumento de pena do § 2° e d) a

majoragao da pena da qualificadora do § 3°.

5.1.1. DA MODIFICAGAO DA REDACAO DO CAPUT DO ART. 154-A

A modificagdo da redagao do caput do art. 154-A do Cédigo Penal feita pela
Lei n° 14.155/2021 fez com que a conduta antes tipificada fosse ampliada, uma vez
que anteriormente constava que o crime estava em invadir dispositivo informatico
alheio, ou seja, de propriedade de outra pessoa, e agora, o crime € invadir

dispositivo informatico de uso alheio.
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Dessa maneira, atualmente ndo € mais necessario que o sujeito passivo, ou
seja, a vitima do crime seja proprietaria do dispositivo invadido, mas apenas que
faca uso deste e por essa invasdo o criminoso consiga acessar indevidamente os
dados ou informagdes da vitima que fora armazenado no dispositivo invadido.
Assim, € possivel verificar que houve uma ampliagao do tipo penal, a fim de proteger
pessoas que sofriam essa invasdo, mas nao eram proprietarias dos dispositivos
invadidos, fazendo com que ndo pudessem ser respaldadas pela legislacdo penal
vigente (ESTEFAM, 2022, p. 498).

Para melhor entender o tipo penal, € necessario analisar as elementares
deste, quais sejam: o nucleo “invadir’, o substantivo “dispositivo informatico”, o
advérbio “de uso alheio”, e a frase “conectado ou ndo a rede de computadores”
(GRECO, 2022, p. 504).

Quanto ao verbo “invadir’, frisa-se que este introduz a ideia de que o autor do
crime ira penetrar, ingressar sem autorizacdo, em determinado local, o qual fica
dentro do dispositivo informatico (GRECO, 2022, p. 503), ou seja, 0 sujeito passivo
desconhece esse ingresso (ESTEFAM, 2022, p. 501).

No tocante, ao substantivo “dispositivo informatico”, que diz respeito a um
hardware que pode ser utilizado para armazenar softwares ou para ser conectado a
outros equipamentos, fornecendo uma funcionalidade. Assim, os dispositivos
informaticos séo, por exemplo, tablets, smartphones, computadores de mesa, entre
outros (NUCCI, 2022, p. 633).

Com relacdo ao adjetivo “de uso alheio”, visa qualificar que o dispositivo
informatico invadido deve ser de uso de terceiro, ou seja, ndo cabe a tipificagdo no
caso de invasao em dispositivo de uso proprio.

Além disso, quanto a frase “conectado ou nédo a rede de computadores”, o
legislador esclarece que a referida invasdo pode-se ser realizada por meio da
internet ou ndo (NUCCI, 2022, p. 633). O jurista Mario Cavalcante, exemplifica esse
nao uso da internet com o seguinte exemplo: um “individuo que, na hora do almocgo,
aproveite para acessar, sem autorizagdo, o computador do colega de trabalho”
(CAVALCANTE, 2021). No entanto, deve-se destacar que de acordo com o jurista
André Estefam, o legislador ao tratar de rede de computadores n&do esta versando

apenas sobre a internet (rede mundial de computadores), mas toda rede de
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computadores, seja privada, publica, ou ainda, com acesso exclusivo a rede interna
(intranet) (ESTEFAM, 2022, p. 501).

Com a referida explicacao é possivel entender a primeira ampliagao realizada
no tipo penal, mas essa ampliagcdo foi muito mais significativa, tendo em vista que o
legislador ainda aboliu a exigéncia de violagdo indevida de mecanismo de
seguranga, ou seja, violagdo indevida de um firewall, antivirus, anti-malware,
antisptware, entre outros mecanismos de seguranga. Um bom exemplo para

compreender como essa alteracao é o do jurista Mario Cavalcante (2021), vejamos:

[...] imagine que um funcionario encontrou o pen drive (ndo protegido por
senha) de seu colega de trabalho e decidiu vasculhar os documentos e
fotos ali armazenados. Pela redagdo anterior, ndo haveria crime. Pela
redacgdo atual, o delito restara configurado.

Houve, portanto, a corre¢ao de uma falha da Lei. Isso porque, mesmo sem
a violagdo de mecanismo de seguranga, a privacidade estava sendo violada
e, portanto, merecia reprimenda penal. [...] (CAVALCANTE, Marcio André
Lopes, 2021).

No mesmo sentido o jurista Cezar Bitencourt (2022, p. 346), alerta que, antes
da alteracéo legislativa trazida pela Lei n°® 14.155/2021, a inexisténcia de mecanismo
de segurancga era um empecilho para a tipificagao da referida conduta. Mas, apds a
Lei n° 14.155/2021, se tornou irrelevante a eventual existéncia ou inexisténcia de
‘um mecanismo de seguranga, acionado ou n&o”, para a adequacao tipica da
conduta (BITENCOURT, 2022, p. 346).

O jurista André Estefam esclarece ainda que por se tratar de alteragdo in
pejus os fatos cometidos até o dia da publicagdo da Lei n° 14.155 de 2021, ou seja,
até 27 de maio de 2021, ndo havera criminalizacdo se inexistir mecanismo de
seguranga na maquina, visto que € vedada a retroatividade in pejus no direito
brasileiro (ESTEFAM, 2022, p. 501).

Ainda, o legislador acrescentou que a referida invasdo tem que ter uma
destas duas finalidades: a) obter, adulterar ou destruir dados ou informagbdes sem
autorizacdo expressa ou tacita do titular do dispositivo; ou b) instalar
vulnerabilidades para obter vantagem ilicita (ESTEFAM, 2022, p. 502).

Sendo assim, o jurista Rogério Greco (2022, p. 504) salienta que este crime

tem uma finalidade especial de agir, a qual muito além da simples invaséo do



32

dispositivo informatico, que consiste na obtencdo, adulteracdo ou destruicao de
dados ou informagdes sem a autorizagao expressa ou tacita do titular do dispositivo.

No tocante a finalidade especial de instalar vulnerabilidades para obter
vantagem ilicita, o doutrinador Rogério Greco (2022, p. 506), destaca que se trata de
codigos maliciosos (malware).

Evidencia-se que se trata de fins especiais alternativos, ou seja, ambos nao
precisam existir ao mesmo tempo. Um deles é suficiente para que a estrutura tipica
possa se completar. Por outro lado, nada impede a coexisténcia de dois elementos
subjetivos especiais do ilicito, em particular, ainda que nenhum deles se concretize,
ou se concretize apenas um deles (ESTEFAM, 2022, p. 346).

O jurista Guilherme Nucci, realgca em sua obra que o legislador ao equiparar a
preparagdo com a execugdo do delito para fins de criminalizacao,
consequentemente fez com que o autor que apenas instala vulnerabilidade no
dispositivo informatico para que, no futuro, se valha disso comete um so6 crime.
Porém, se o autor instala, mas outra pessoa invade, cada qual cometera o seu delito
distinto, ambos tipificados no art. 154-A. Ainda, se duas pessoas, mancomunadas,
uma instalando, outra invadindo, tratar-se-a de crime unico, em concurso de agentes
(art. 29, CP) (NUCCI, 2022, p. 633).

Além disso, o referido doutrinador ainda verifica uma causa legal de
excludente de ilicitude que € o consentimento do ofendido, o qual pode ser realizado
de forma expressa ou tacita (GRECO, 2022, p. 504).

Com relagcao aos aspectos doutrinadores do crime em questéo, é importante
destacar que o bem juridico protegido é, segundo o doutrinador Cezar Bitencourt
(2022, p. 345), a liberdade individual, uma vez que o crime esta situado no capitulo
do Cdédigo Penal que trata desta tematica.

Quanto ao objeto juridico tutelado, ele € multiplo, sendo que cada doutrinador
entende como um ou mais, por exemplo, Guilherme Nucci (2022, p. 632) elenca um
rol exemplificativo de objetos, sendo eles: “a intimidade, a vida privada, a honra, a
inviolabilidade de comunicagdo e correspondéncia e a livre manifestagcdo do
pensamento, sem qualquer intromissdo de terceiros” (NUCCI, 2022, p. 632) e o
patriménio da vitima. Ja André Estefam (2022, p. 500) diz que os objetos séo a

intimidade e a seguranga informatica.
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No tocante ao objeto material é “dispositivo informatico alheio, conectado ou
ndao a rede de computadores, bem como os dados e as informagdes nele
armazenadas” (GRECO, 2022, p. 507).

O sujeito ativo deste delito pode ser qualquer pessoa, sendo assim um crime
comum (NUCCI, 2022, p. 632), e o sujeito passivo € a sociedade, na qualidade de
titular da seguranca informatica “e, em especial, o detentor da informagao ou dado
obtido e o responsavel ou controlador do dispositivo informatico” (ESTEFAM, 2022,
p. 503), que podem ser sujeitos distintos.

Ressalta-se que os sujeitos podem ser distintos, pois o0 sujeito passivo do
crime nao se confunde com prejudicado, ainda que sejam geralmente idénticos. O
sujeito passivo do delito é sempre o titular do bem juridico protegido. Ja o sujeito
prejudicado é qualquer pessoa que, em razdo do crime, sofre prejuizo ou dano
material ou moral. Portanto, o primeiro como vitima da relagdo processual-criminal &
o titular do direito de representar criminalmente contra o sujeito ativo, além de ter o
direito da reparagao ex delicto, e o segundo sera testemunha, a qual resta-lhe ainda
o direito de postular a reparagédo do dano sofrido (BITTENCOURT, 2022, p. 345).

O elemento subjetivo do tipo penal é o dolo, haja vista que o legislador ndo
quis tratar de punir a forma culposa (NUCCI, 2022, p. 634).

Concluindo, o desembargador Guilherme Nucci classifica o presente crime em
comum; formal; comissivo; instantaneo, em regra, pois pode assumir a forma de
instantaneo de efeitos permanentes, quando a invasdo ou instalacdo de
vulnerabilidade perpetua-se no tempo; unissubjetivo; plurissubsistente; admitindo
tentativa, em regra, porém, inaceitavel no tocante a figura do § 1°, pois se cuida da
preparagcao do crime previsto no caput.

No entanto, o jurista Rogério Greco (2022, p. 508) possui entendimento
diverso ao de Nucci, vez que destaca a possibilidade de o delito ser praticado
omissivamente de forma imprépria, quando o agente, garantidor, nos termos do art.
13, § 2°, do Cddigo Penal, devendo e podendo agir para impedir o resultado, nada o

fizer.
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5.1.2. DA MAJORAGAO DA PENA DO CRIME NA SUA FORMA BASICA

No tocante a majoracdo da pena do crime na sua forma basica, verifica-se
que o legislador aumentu a pena imposta para a conduta descrita no caput do art.
154-A de 3 (trés) meses a 1 (um) ano de detencgéo para de 1 (um) ano a 4 (quatro)
anos de reclusdao. Com isso, a conduta deixou de ser um crime de menor potencial
ofensivo sujeito a jurisdicdo do Juizado Especial Criminal, conforme o art. 61 da Lei
n° 9.099/95. Porém, ainda €& cabivel o instituto da suspensdo condicional do
processo, nos termos do art. 89 da Lei n° 9.099/95 e o acordo de nao-persecucao
penal, a luz do art. 28-A do CPP.

5.1.3. DO PARAGRAFO 1° DO ART. 154-A

O §1° do art. 154-A do Codigo Penal ndo sofreu qualquer alteracao pela Lei
n° 14.155/2021, desta forma sua redagdo permanece a da inclusao pela Lei n°
12.737/2012, qual seja:

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou

difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput. (Incluido pela Lei n° 12.737, de 2012)

Assim, é possivel verificar que o presente paragrafo trata de figura
equiparada ao crime disposto no caput e tem como finalidade tipificar o ato de
desenvolver um malware, programa malicioso, o qual serve, nas palavras de Mario
Cavalcante (2021), como “cavalo de troia” (trojan horse), uma vez que aquele
programa ira criar uma vulnerabilidade no sistema para que possa ocorrer uma
invasao ao equipamento.

Destaca-se que a presente equiparagdao tem como finalidade punir a
preparagdo do crime principal, portanto ndo ha sujeito passivo definido, assim a
sociedade ocupa esse espaco, fez que ela tem interesse de preservar a intimidade e
a vida privada (NUCCI, 2022, p. 635).
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Para melhor entender a equiparagao, o jurista Rogério Greco (2022, p. 510),
relembra que o art. 1° da Lei n°® 9.609, de 19 de fevereiro de 1998, traduz o conceito

de programa de computador, vejamos:

Art. 1° Programa de computador é a expressdo de um conjunto organizado
de instrugdes em linguagem natural ou codificada, contida em suporte fisico
de qualquer natureza, de emprego necessario em maquinas automaticas de
tratamento da informacao, dispositivos, instrumentos ou equipamentos
periféricos, baseados em técnica digital ou anédloga, para fazé-los funcionar
de modo e para fins determinados.

5.1.4. DA MODIFICAGAO DA PARAGRAFO 2° DO ART. 154-A

O paragrafo 2° do art. 154-A do Cddigo Penal traz uma causa especial de
aumento de pena ao referido crime quando a invasao gera prejuizo econdmico. Com
a alteracao pela Lei n° 14.155/2021, essa causa de aumento de pena se tornou mais
gravosa, tendo em vista que antes era de 1/6 (um sexto) a 1/3 (um tergo), e
atualmente, é de 1/3 (um tergo) a 2/3 (dois tergos) (ESTEFAM, 2022, p. 505).

Por visar o aspecto econbmico, nota-se que o autor da conduta que provoca
prejuizo exclusivamente moral n&o incide a ele essa causa especial de aumento de
pena, sendo que sua sangao apenas deve ser elevada na fixagao da pena-base (art.
59, caput, do CP) (ESTEFAM, 2022, p. 505).

Deste contexto, verifica-se que o grau de elevagéo da pena esta vinculado ao
montante do prejuizo causado (NUCCI, 2022, p. 635).

5.1.5. DA ALTERACAO DA PENA DO PARAGRAFO 3° DO ART. 154-A

O paragrafo 3° do art. 154-A do Cddigo Penal prevé uma qualificadora pelo

resultado ao crime de invasao de dispositivo informatico, vejamos:

§ 3° Se da invasdo resultar a obtengdo de conteudo de comunicagbes
eletrbnicas privadas, segredos comerciais ou industriais, informagbes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido: (Incluido pela Lei n° 12.737, de 2012)

Pena — recluséo, de 2 (dois) a 5 (cinco) anos, e multa. (Redagao dada pela
Lei n® 14.155, de 2021)
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Deste modo, conclui-se que havera a incidéncia da qualificadora pelo
resultado quando o agente conseguir obter um destes conteudos: a) comunicagdes
eletrbnicas privadas, como, por exemplo, mensagens trocar pelo WhatsApp,; b)
segredos comerciais ou industriais, como férmulas ainda ndo patenteadas; c)
informacgdes sigilosas, sendo que € necessario que o sigilo seja definido em lei, por
causa do principio da legalidade que rege o Direito Penal; ou d) na realizacdo do
controle a distancia ndo autorizado do dispositivo invadido (ESTEFAM, 2022, p.
506).

O doutrinador Carlos Bittencourt (2022, p. 350) defende em sua obra que a
incidéncia da qualificadora pelo resultado de obtencdo de conteudo por
comunicacgoes eletrbnicas privadas diz respeito a um tipo penal aberto, dependendo
de valoragao, sendo valorado por ele que o tipo penal refere “a qualquer contetido e
de qualquer comunicagdo eletronica, independentemente de sua relevancia ou
natureza, desde que distinto das demais hipoteses elencadas” (BITTENCOURT,
2022, p. 350).

Ja Rogério Greco defende que no tocante as informacgdes sigilosas definidas
por ele cuidam-se de norma penal em branco, uma vez que, para efeitos de
reconhecimento das informacgdes sigilosas, havera necessidade de definicdo legal.
Sendo que, a definigdo esta precisa no inciso Ill do art. 4° da Lei n® 12.527, de 18 de

novembro de 2011, vejamos:

Art. 4° Para os efeitos desta Lei, considera-se:

[..]

lIl — informacgéo sigilosa: aquela submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a segurancga da
sociedade e do Estado;

Ressalva-se ainda que o acesso ao teor de arquivos privados que néao
constituam comunicagcdo com terceiros, como textos pessoais, ainda que de cunho
particular, ndo se inclui na qualificadora, sendo que este caso aplicar-se-a o caput
do art. 154-A (ESTEFAM, 2022, p. 506).
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No tocante a qualificadora por obtencdo de segredos comerciais ou
industriais, segundo o jurista Carlos Bittencourt, o legislador incluiu uma hipétese de
qualificadora  especifica diferente da hipotese explicada anteriormente
(BITTENCOURT, 2022, p. 351).

Neste caso, envolve somente os segredos comerciais ou industriais, sendo
irrelevante para essa hipétese o fato de esses segredos constarem de documento
escrito, se sdo orais, por exemplo, gravagao de voz, ou ainda, desenhados, o
importante é que se encontrem armazenados no dispositivo informatico
(BITTENCOURT, 2022, p. 351).

Nessa senda, independe se sao capazes de produzir ou se produziram dano
Oou prejuizo a alguém, o que, se ocorrer, representara somente o exaurimento do
crime, que € capaz de majorar o crime, conforme o § 2°, o qual é aplicavel somente
as figuras do caput e do § 1° (BITTENCOURT, 2022, p. 351).

Ademais, € irrelevante também o fato de se tratar de segredo temporario ou
condicionado ao advento de determinado fato, em ambos os casos ha a qualificagao
do crime (BITTENCOURT, 2022, p. 351).

Alias, é importante relembrar que para a configuragao do tipo penal de invadir
dispositivo informatico de uso alheio que consta no caput do art. 154-A do CP nao é
necessario a obtencdo de vantagem ilicita, e quando ocorre essa obtencdo ha
apenas o exaurimento da agao. Porém, no caso das referidas qualificadoras ha uma
excegao a essa regra, visto que ha consequéncias quando cumpridas uma dessas
finalidades que € o agravamento da penalizagcdo. Assim, extraisse desse
entendimento que quaisquer outras consequéncias, que porventura ocorram, que
nao qualificam o crime, representardo efetivamente apenas exaurimento deste
(BITTENCOURT, 2022, p. 351).

Esses resultados, por causarem maior dano a privacidade, o legislador por
meio da Lei n° 14.155 de 2021 aumentou a pena desta qualificadora de reclusao, de
6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constituir crime mais
grave, para pena de reclusao de 2 (dois) a 5 (cinco) anos.

Com efeito, o § 4° acrescenta ainda causa especial de aumento de pena as

condutas que normalmente representem o simples exaurimento do crime qualificado
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descrito no § 3°, ou seja, divulgar, comercializar ou transmitir a terceiro os dados ou
informacgdes obtidas pelo sujeito ativo (BITTENCOURT, 2022, p. 352).

Para entender a causa de aumento de pena por divulgacdo deve-se
conceitua-la, para o doutrinador Carlos Bittencourt (2022, p. 352) a divulgagéao é
tornar publico ou do conhecimento de um numero indeterminado de pessoas. Desta
forma, a divulgagao pode produzir-se por qualquer meio, o qual pode ser legitimo ou
ilegitimo, por exemplo, imprensa, radio, internet, etc. (BITTENCOURT, 2022, p. 352).

No tocante a causa de aumento de pena pela comercializagdo do fruto da
invasdo realizada, o doutrinador Carlos Bittencourt (2022, p. 352) salienta que a
comercializacdo do produto do crime é natural, sempre que ha valor econémico,
sendo um post factum impunivel, em regra. Porém, na situacao tipificada, o
legislador viu necessidade de punir esse ato (BITTENCOURT, 2022, p. 352).

Com relagcao a causa especial de aumento de pena pela transmissdo a
terceiro, o jurista Carlos Bittencourt defende que ha redundancia no texto do §4°,
visto que, nas palavras dele, “comercializar € uma forma de transmitir a terceiros, e
a transmissdo a terceiros ndo deixa de ser uma modalidade de comercializar”
(BITTENCOURT, 2022, p. 352).

Ao final, destaca-se que o texto § 5° nao foi alterado pelo Lei n° 14.155/2021,
desta forma continua prevendo mais uma majorante quando praticado contra
determinadas pessoas. Destaca-se que, de acordo o Carlos Bittencourt, essa
majorante, deve ser aplicada somente e diretamente ao tipo penal qualificado do §
3° (BITTENCOURT, 2022, p. 352).

5.2. DO FURTO MEDIANTE FRAUDE

A Lei n°® 14.155 de 2021 criou mais uma qualificadora para o crime de furto ao
inserir o paragrafo 4°-B no art. 155 do CP, a qual incide quando o crime for cometido

por meio de dispositivo eletrénico ou informatico. Ainda, a citada Lei incluiu também
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0 §4°-C no art. 155 do CP, o qual introduziu no ordenamento juridico brasileiro duas
causas especiais de aumento de pena para a qualificadora do §4°-B8.

Segundo André Estefam (2022, p. 555), com a inclusdo este paragrafo o
legislador tornou a qualificadora presente no art. 155, §4°, Il do CP® uma modalidade
genérica de fraude e, a estudada, uma modalidade especifica.

Assim, quem “se faz passar por prestador de servigo para ingressar na
residéncia da vitima e, aproveitando-se da facilidade obtida com esse ardil, subtrai
do imovel algum objeto de valor” (ESTEFAM, 2022, p. 555), comete a furto
qualificado mediante fraude na modalidade genérica (art. 155, Il, do CP). J4, quem
“‘obtém a senha bancaria e os dados de login da vitima e realiza transferéncia
bancaria nao autorizada, subtraindo os valores correspondentes da conta corrente
do ofendido” (ESTEFAM, 2022, p. 555), comete furto qualificado mediante fraude na
forma especifica (art.155, §4°-B, do CP)

Desta forma, antes da inclusdo do paragrafo 4°-B, quem cometia segunda
conduta citada, cometia o crime de furto mediante fraude do art. 155, §4°, Il do
Caddigo Penal. Mas, atualmente, como vimos, com a alteragdo da Lei n°
14.155/2021 o legislador criou um tipo penal especifico para essa conduta que esta
disposto no art. 155, §4°-B do Cédigo Penal.

Ocorre que, como o direito penal brasileiro ndo admite retroatividade de lei
mais gravosa e a pena do crime de furto mediante fraude comum é menor que a de

furto cometido mediante dispositivo eletrénico ou informatico, aplica-se ainda pena

8 Art. 155 (...) § 4° - A pena é de reclusao de dois a oito anos, e multa, se o crime é cometido: Il - com
abuso de confianca, ou mediante fraude, escalada ou destreza.

9 Art. 155 - Subtrair, para si ou para outrem, coisa alheia movel:
Pena - reclusdo, de um a quatro anos, e multa.
§ 4°-B. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se o furto mediante fraude &
cometido por meio de dispositivo eletrénico ou informatico, conectado ou n&o a rede de
computadores, com ou sem a violagdo de mecanismo de seguranga ou a utilizagdo de programa
malicioso, ou por qualquer outro meio fraudulento analogo. (Incluido pela Lei n® 14.155, de 2021)
§ 4°-C. A pena prevista no § 4°-B deste artigo, considerada a relevancia do resultado gravoso:
(Incluido pela Lei n°® 14.155, de 2021)
| — aumenta-se de 1/3 (um tergo) a 2/3 (dois ter¢os), se o crime é praticado mediante a utilizagcéo de
servidor mantido fora do territério nacional; (Incluido pela Lei n°® 14.155, de 2021)
Il — aumenta-se de 1/3 (um tergo) ao dobro, se o crime é praticado contra idoso ou vulneravel.
(Incluido pela Lei n® 14.155, de 2021)
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do furto mediante fraude comum para os delitos cometidos antes de 27 de maio de
2021, data da entrada em vigor da Lei n° 14.155/2021 (GONCALVES, 2022, p. 401).

Dito isso, para melhor entender quando ocorre a tipificacdo do crime no art.
155, §4°-B, do CP, é necessario compreender o conceito de dispositivo informatico e
dispositivo eletronico e do termo “meio fraudulento analogo”.

De acordo com o jurista André Estefam (2022, p. 556), dispositivo informatico
€ todo “mecanismo fisico ou virtual capaz de reunir informagdes ou dados
digitalizados em ambiente eletrénico, por meio da linguagem caracteristica dos
computadores € mecanismos equivalentes”, como exemplo, um tablet, um
smartphone ou um pendrive.

Por outro lado, o dispositivo eletrbnico €, para o doutrinador, um “aparato
eletrénico que n&o trabalhe com informac¢des ou dados digitalizados” (ESTEFAM,
2022, p. 556).

E, ainda, conforme André Estefam (2022, p. 556), o termo “meio fraudulento
analogo” deve-se ser interpretado como o uso de todo meio fraudulento analogo ao
dispositivo informatico ou eletrbnico, vez que, caso ndo seja, sera aplicada a
qualificadora do art. 155, §4°, 1, do CP.

Salienta-se ainda que para incidéncia dessa qualificadora (art. 155, §4°-B, do
CP) o dispositivo eletrénico ou informatico pode ou ndo estar conectado a rede de
computadores’®, bem como é irrelevante o fato de haver ou nio violagdo de
mecanismo de seguranca (firewall, por exemplo) ou utilizagdo de programa malicioso
(malware), de acordo com a imposigao legal (GRECO, 2022, p. 550).

Outrossim, o doutrinador Vinicius Gongalves (2022, p. 401) destaca em sua
obra que o legislador ndo informa que a fraude deve ser perpetrada por meio
eletrénico ou informatico, mas que o furto devera ser cometido por um desses meios

para a incidéncia dessa qualificadora.

10“por expressa disposicao legal é irrelevante para a existéncia da qualificadora se o dispositivo
estava ou ndo conectado a rede de computadores. O furto cometido com o emprego do aparato
conhecido popularmente como “chupa cabra” se enquadra nessa hipdtese. Trata-se de um
mecanismo eletrénico instalado pelo agente, ndo conectado a internet, na entrada dos terminais de
autoatendimento bancério que, uma vez inserido o cartdo da vitima, copia todos os dados sigilosos.
E o que ocorre, também, com dispositivos instalados em maquinas de pagamento de cartdo
bancario (hna modalidade crédito ou débito) que armazenam ilicitamente as informa¢des do usuario,
permitindo que o agente realize, posteriormente, transferéncias ou saques da conta bancaria do
sujeito passivo.” (ESTEFAM, 2022, p. 556).
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Por este motivo, ele defende que um individuo que “emprega algum tipo de
fraude para obter o cartdo bancario da vitima e, em seguida, faz saques néao
autorizados em caixas eletronicos, utilizando o cartdo da vitima e a respectiva senha
obtidos fraudulentamente” (GONCALVES, 2022, p. 401), respondera pela figura do
furto mediante fraude na modalidade especifica (art. 155, §4°-B).

Além do mais, o legislador acrescentou que se esta conduta € praticada
mediante a utilizacdo de servidor mantido fora do territério nacional, contra pessoa
idosa (art. 1°, Lei n°® 10.741/2003) ou pessoa vulneravel (art. 217-A, caput e § 1°, do
CP) havera a incidéncia de uma causa especial de aumento de pena, conforme art.
155, §4°-C, do Cddigo Penal (GRECO, 2022, p. 550).

Porém, para incidéncia dessa causa especial de aumento de pena, o jurista
Rogério Sanches Cunha alerta que € necessario que o agente saiba dessa
condicao, in verbis:

[...] Note-se, por fim, que a majoragdo da pena pressupde a ciéncia das
circunstancias referidas no § 4°-C. O autor da subtragdo deve ter
conhecimento de que sua conduta se vale de conexao internacional. Ou
deve saber que a vitima é idosa ou vulneravel, 0 que nem sempre ocorrera,
em razao das circunstancias dos crimes cibernéticos, nos quais muitas

vezes 0 criminoso ndo tem nenhum contato — nem mesmo remoto — com
sua vitima. (CUNHA, 2021).

Deste contexto, faz-se necessario destacar que é irrelevante para incidéncia
da majorante do inciso | do §4°-C o fato do sujeito ativo estar ou ndo em territério
nacional, sendo relevante apenas a utilizagdo de um servidor fora do pais
(ESTEFAM, 2022, p. 557).

Com relagdo a majorante disposta no inciso Il do §4°-C, o doutrinador André
Estefam (2022, p. 557/558), defende que os demais vulneraveis mencionados no §
1° do art. 217-A do Cddigo Penal também sao alcangados por essa protegao, mas
com ressalvas, uma vez que se deve realizar uma interpretagao finalistica, ou seja,
visar o ponto de vista patrimonial, ja que a norma esta no Titulo Il do CP.

Desta forma, ao avaliar essa falta de discernimento que torna a pessoa
vulneravel deve-se analisar a patrimonial, por exemplo, “alguém que, por
enfermidade ou deficiéncia mental, ndo tem o necessario discernimento para o ato
cometido pelo furtador” (ESTEFAM, 2022, p. 558).
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Nessa senda, deve-se interpretar ainda a causa especial de aumento de pena
no tocante a vitimas que nao podem oferecer resisténcia (art. 217-A, §1°, do CP
vislumbrando o sentido patrimonial, por exemplo, “a vitima encontrar-se embriagada
a ponto de nao discernir a natureza do ato praticado pelo autor da subtracéo
realizada com emprego de dispositivo eletrénico ou informatico” (ESTEFAM, 2022, p.
558).

5.3. DAS ALTERAGOES NO CRIME DE ESTELIONATO

A Lei n° 14.155/2021 ainda efetuou trés significantes alteragdes no art. 171 do
Cddigo Penal', quais sejam: a) inseriu o § 2°-A, prevendo a qualificadora do
estelionato mediante fraude eletronica; b) acrescentou o § 2°-B, com uma causa de
aumento de pena relacionada com o § 2°-A; c¢) modificou a redagao da causa de
aumento de pena do § 4°-A.

Nota-se que essas alteragdes promovidas no Codigo Penal pela Lei n°
14.155, de 27-5-2021 foram mais gravosas, logo ndo podem ser aplicadas a fatos
cometidos antes do inicio de sua vigéncia, ou seja, antes de 28 de maio de 2021
(ESTEFAM, 2022, p. 693).

Ainda, destaca-se que em contramao das demais espécies de estelionato

(art. 157, caput e §2° do CP), que admitem a suspensao condicional do processo e o

" Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou
mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento:
Fraude eletrdnica
§ 2°-A. A pena é de reclusédo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida com a
utilizagédo de informagdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes
sociais, contatos telefénicos ou envio de correio eletrénico fraudulento, ou por qualquer outro meio
fraudulento analogo.  (Incluido pela Lei n® 14.155, de 2021)
§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado gravoso,
aumenta-se de 1/3 (um tergo) a 2/3 (dois tergos), se o crime é praticado mediante a utilizagdo de
servidor mantido fora do territério nacional.  (Incluido pela Lei n°® 14.155, de 2021)
§ 3° - A pena aumenta-se de um tergo, se o crime é cometido em detrimento de entidade de direito
publico ou de instituto de economia popular, assisténcia social ou beneficéncia.
Estelionato contra idoso

Estelionato contra idoso ou vulneravel (Redacao dada pela Lei n® 14.155, de 2021)
§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido contra idoso ou
vulneravel, considerada a relevancia do resultado gravoso. (Redacédo dada pela Lei n°® 14.155,

de 2021)
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acordo de nao persecugao penal, o estelionato mediante fraude eletrénica, na forma
consumada, ndo admite a incidéncia desses institutos, afinal a sua pena minima é
de 4 (quatro) anos (ESTEFAM, 2022, p. 696).

5.3.1. DO ESTELIONATO MEDIANTE FRAUDE ELETRONICA (§2°-A)

A primeira alteragdo realizada no texto do art. 171 do Cddigo Penal foi a
criagdo de uma nova qualificadora ao crime de estelionato com a insergao do §2-A,
a qual tem como finalidade tipificar especificamente a conduta do individuo que
obtém vantagem ilicita por meio de informag¢des conquistada de forma eletrbnica,
dadas pela vitima ou por um terceiro que foram induzidos ao erro.

Conforme o jurista Guilherme Nucci (2022, p. 699), essa alteragao no texto
legal se fez necessaria pelo avango da internet como um todo, que possibilitou que
os estelionatarios migrassem para novas modalidades de fraude.

O jurista Rogério Greco (2022, p. 750) informa que esta qualificadora tem
incidéncia quando “a vitima ou o terceiro sdo induzidos a erro, e 0 agente se utiliza
das informagdes por eles fornecidas, através: a) das redes sociais b) contatos
telefénicos; c) envio de correio eletrénico fraudulento; d) ou por qualquer outro meio
fraudulento analogo”.

No mesmo sentido, o doutrinador Victor Gongalves, expde que para a
incidéncia da qualificadora em estudo € necessario a presenca de dois requisitos

cumulativos, quais sejam:

a) que o agente empregue fraude com a utilizagdo de informagbes
fornecidas pela vitima ou por terceiro;

b) que as informacgdes referidas no item anterior tenham sido obtidas pelo
agente, da vitima ou de terceiro, por meio de rede social, contato telefénico,
envio de correio eletrdnico fraudulento ou qualquer outro meio fraudulento
analogo. (GONCALVES, 2022, p. 158)

Assim, esses dois requisitos devem estar presentes para a configuracdo do
estelionato mediante fraude eletrénica, sendo que a auséncia de um desses
requisitos gere a tipificacdo apenas do crime de estelionato na sua figura simples, no
qual a pena € menor (GONCALVES, 2022, p. 159).
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Nessa senda, € necessario relembrar que no estelionato, em contramao ao
furto, € a que vitima fornece as informagdes que possibilitam a pratica do crime e, no
caso estudado, a vitima ira fornecer estas informagdes porque foi levada a erro por
meio de uma fraude eletronica (GRECO, 2022, p. 750).

Um exemplo da pratica desse estelionato, o qual estda muito presente em
nosso cotidiano, € o conhecido “golpe do Whatsapp”, que ocorre, por exemplo,
quando o agente liga para a vitima com o pretexto de entrevista-la para uma
pesquisa e, ao final, roga que ela fornega um cédigo que ele enviou por SMS, que
sera usado para clonar sua conta do aplicativo WhatsApp; apds, o agente entéo
comega a enviar mensagens para os contatos da vitima, fingindo ser ela e pedindo
que o empreste dinheiro, pois esta com dificuldades financeiros (GONCALVES,
2022, p. 159).

Outro exemplo muito conhecido da incidéncia da qualificadora, € quando o
agente cria um site falso, no qual a vitima fornece as informa¢des de seu cartao,
possibilitando que o agente tome conhecimento e, posteriormente, faga compras
usando os dados do cartdo da vitima (GONCALVES, 2022, p. 529).

Destaca-se ainda que para a configuragdo de estelionato mediante fraude
eletrbnica é essencial que a fraude seja praticada por algum meio eletrénico ou
informatico que implique iludir a vitima ou terceiro a fornecer informagdes. Por este
motivo, o doutrinador André Estefam afirma que, no seguinte exemplo, ndo ha o

estelionato mediante fraude eletronica, mas sim estelionato simples:

[...] o individuo mantém pagina na rede social Facebook anunciando
empréstimos a juros baixos e independente de restricbes em cadastros de
crédito, e, quando o sujeito passivo faz o contato, o convence, mediante
ardil, a realizar um depdsito prévio, relativo a supostas taxas
administrativas, mas, depois de realizado o pagamento mencionado, o(s)
estelionatario(s) — obviamente — ndo honra(m) com o empréstimo e deixa(m)
de fazer qualquer contato com o ofendido. Note-se que o agente nao
induziu a vitima a fornecer qualquer dado a ele, mas convenceu-a, mediante
expediente fraudulento, a realizar o depdsito em dinheiro na conta do
criminoso. (ESTEFAM, 2022, p. 694/695).

Concluindo, o jurista André Estefam explica ainda que a consumacgéao deste
crime se dara com o prejuizo financeiro da vitima em favor do agente, assim, no
caso do exemplo do “golpe do Whatsapp”, o dono das informagdes utilizados nao

teve prejuizo financeiro, ndo sendo vitima do delito de estelionato mediante fraude;
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mas os contatos que fizeram a transferéncia bancaria sdo as vitimas, cada uma de
um delito, os quais serdo punidos em concursos de crimes. Ja 0s que nao
realizaram a transferéncia, mas foram contatados, serdo vitimas de tentativa de
estelionato mediante fraude eletrénica (ESTEFAM, 2022, p. 694).

53.1. DA CAUSA ESPECIAL DE AUMENTO DE PENA NO ESTELIONATO
MEDIANTE FRAUDE ELETRONICA (§2°-B)

A segunda alteragdo efetuada pelo legislador, conforme ja visto, foi
acrescentar ao texto uma causa especial de aumento, quando o crime de estelionato
mediante fraude eletronica for praticado com a utilizagdo de servidor mantido fora do
territorio nacional.

Esta causa de aumento demonstrou que o legislador tem conhecimento da
dificuldade de identificacdo do sujeito ativo nos crimes virtuais ainda mais os que
sao realizados no exterior, por causa da questao territorial (GONCALVES, 2022, p.
530).

Para a aplicacdo desta causa especial de aumento de pena o julgador ira
analisar a relevancia no caso concreto e como essa utilizacdo de servidor mantido
fora do territério nacional dificultou a investigacdo dos fatos ocorridos, para entao
fixar o patamar da majoracédo (GRECO, 2022, p. 571).

Verifica-se uma divergéncia doutrinaria quando a valoragdo do quantum da
causa especial de aumento de pena. Para Victor Gongalves e André Estefam,
quantum de aumento deve guardar propor¢gdo com o prejuizo causado ao patriménio
da vitima (GONCALVES, 2022, p. 530; ESTEFAM, 2022, p. 694). Ja, para o jurista
Guilherme Nucci, “0 aumento deve basear-se no grau de dificuldade da apuragao do
caso” (NUCCI, 2022, p. 699).

Além disso, frisa-se que para a incidéncia da estuda majorante o agente néo
precisa necessariamente estar no estrangeiro, mas que utilize de servidor que esta
(ESTEFAM, 2022, p. 695)
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5.3.1. DA CAUSA ESPECIAL DE AUMENTO DE PENA NO ESTELIONATO (§4°)

A ultima alteragéo que foi realizada pela Lei n°® 14.155/2021 no art. 171 do
Cddigo Penal foi a ampliagdo da causa especial de aumento de pena do §4°,
fazendo com que haja a incidéncia da majorante também quando delito for praticado
contra pessoa vulneravel (GRECO, 2022, p. 753).

Desta forma, atualmente ha a incidéncia da majorante quando crime for
cometido contra idoso, pessoa com idade igual ou superior a 60 (sessenta) anos
(art. 1° da Lei n°® 10.741/2003), ou vulneravel (GRECO, 2022, p. 753).

O doutrinador Rogério Greco (2022, p. 573) destaca em sua obra que para a
aplicagcdo dessa causa especial de aumento de pena é necessario que o agente
tenha efetivo conhecimento da idade da vitima, sendo podera ser reconhecido o erro
de tipo.

Ja, com relagdo as pessoas vulneraveis, o referido jurista enfatiza que para
entender este termo € necessario aplicar o art. 217-A do Codigo Penal, ou seja, para
ele sdo pessoas vulneraveis as menores de 14 (quatorze) anos e as que por
enfermidade ou deficiéncia mental, ndo tem o necessario discernimento para a
pratica do crime (GRECO, 2022, p. 753).

Além dessa alteragdo, o legislador alterou também a pena da majorante,
introduzindo no ordenamento uma novatio legis in mellius (nova lei mais branda),
visto que a pena anteriormente deveria ser dobrada e agora pode ser aumentada de
1/3 até o dobro (CAPEZ, 2022, p. 254).

Ademais, o desembargador Guilherme Nucci (2022, p. 699) em sua obra
assevera que o grau de aumento a ser aplicado pelo magistrado devera ser
proporcional a relevancia do resultado gravoso, ou seja, “quanto maior o prejuizo
causado a vitima, mais deve ser o aumento imposto ao agente” (NUCCI, 2022, p.
699).

5.3.2. DA COMPETENCIA DE JULGAMENTO NO ESTELIONATO

Uma outra preocupacgéao do legislador que ficou evidenciada com a edi¢céo da

Lei n° 14.155 de 2021 foi com relagdo a competéncia de julgar os crimes de
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estelionato. Este tema gerava uma grande discusséo doutrinaria e jurisprudencial, e
consequentemente, inseguranga juridica.
Por este motivo, a Lei n° 14.155 de 2021 incluiu o §4° no art. 70 do Cdédigo de

Processo Penal, sendo vejamos:

Art. 70. (...) § 4° Nos crimes previstos no art. 171 do Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 (Codigo Penal), quando praticados mediante
depodsito, mediante emissdo de cheques sem suficiente provisdo de fundos
em poder do sacado ou com o pagamento frustrado ou mediante
transferéncia de valores, a competéncia sera definida pelo local do domicilio
da vitima, e, em caso de pluralidade de vitimas, a competéncia firmar-se-a
pela prevencao.

Anteriormente, a competéncia para julgar o estelionato praticado por meio da
emissao de cheque sem fundos (art. 171, 2° VI, do CP) era do local da recusa do
cheque, nos termos da Sumula n° 244 do Superior Tribunal de Justica e Sumula n°
521 do Supremo Tribunal Federal (GONCALVES; REIS, 2022, p. 182), in verbis:

Sumula 244-STJ: Compete ao foro do local da RECUSA processar e julgar
o crime de estelionato mediante cheque sem provisao de FUNDOS.

Sumula 521-STF: O foro competente para o processo e julgamento dos
crimes de estelionato, sob a modalidade da emisséo dolosa de cheque sem
provisdo de FUNDOS, é o do local onde se deu a RECUSA do pagamento
pelo sacado.

Porém, com o advento da referida legislagdo, a competéncia de julgar passou
a ser do local do domicilio da vitima, nos termos do art. 70, §4° do Cddigo de
Processo Penal, superando as mencionadas Sumulas e criando uma exceg¢ao a
regra do caput do art. 70 do CPP "2(GONCALVES; REIS, 2022, p. 182).

Sendo que se entende como o domicilio da vitima para a fixacdo da
competéncia, de acordo com o jurista Guilherme Nucci (2022, p. 319), “o lugar onde
a pessoa mantém o seu centro principal de atividades, negdcios e, principalmente,

sua familia®, nos termos do art. 70 do Cdodigo Civil. Assim, aplica-se a regra do

2 Art. 70. A competéncia sera, de regra, determinada pelo lugar em que se consumar a infragéo, ou,
no caso de tentativa, pelo lugar em que for praticado o ultimo ato de execugao.
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Direito Civil para a identificagdo do domicilio da vitima, ou seja, os artigos 70 a 73 do
CC™ (NUCCI, 2022, p. 319).

A excecao de competéncia prevista no art. 70, §4° do CP, deve ser aplicada
também para o estelionato praticado mediante cheque com pagamento frustrado,
que é quando no momento da emissdo ha fundos disponiveis, mas apos o agente
emite uma contraordem a instituicdo bancaria, a qual determina que nao seja pago
aquele cheque (CAVALCANTE, 2021).

Além disso, o §4° do art. 70 do CPP aplica-se também no crime de
estelionato mediante depdsito ou transferéncia bancaria, o qual esta tendo muita
incidéncia atualmente. O jurista Mario Cavalcante explica esse crime da seguinte
forma:

[...] Carlos, morador de Goidnia (GO), viu um anuncio na internet que

oferecia empréstimo “rapido e facil”. Ele entrou em contato com a pessoa,
que se identificou como Henrique.

Carlos combinou de receber um empréstimo de R$ 70 mil, no entanto, para
isso, ele precisaria depositar uma parcela de R$ 1 mil a titulo de “custas”
para a conta bancaria de Henrique, vinculada a uma agéncia bancaria
localizada em Sao Paulo (SP).

Carlos efetuou o depésito e, entdo, percebeu que se tratava de uma fraude
porque nunca recebeu o dinheiro do suposto empréstimo.

Quem sera competente para processar € julgar este crime de estelionato: o

juizo da comarca de Goiania (onde foi feito o depdsito) ou o juizo da
comarca de S&o Paulo (local onde o dinheiro foi recebido)? [...]
(CAVALCANTE, 2021).

A resposta para essa pergunta ira depender de quando este crime foi
cometido. Se anterior a Lei n® 14.155 de 2021, o Juizo competente sera o da
comarca de S&o Paulo, pois o entendimento jurisprudencial era no sentido de que a

vantagem indevida ocorreu quando o dinheiro adentrou a conta bancéaria do

3 Art. 70. O domicilio da pessoa natural é o lugar onde ela estabelece a sua residéncia com animo
definitivo.
Art. 71. Se, porém, a pessoa natural tiver diversas residéncias, onde, alternadamente, viva,
considerar-se-a domicilio seu qualquer delas.
Art. 72. E também domicilio da pessoa natural, quanto as relagdes concernentes a profissao, o lugar
onde esta é exercida.
Paragrafo unico. Se a pessoa exercitar profissdo em lugares diversos, cada um deles constituira
domicilio para as relagdes que lhe corresponderem.
Art. 73. Ter-se-a por domicilio da pessoa natural, que ndo tenha residéncia habitual, o lugar onde for
encontrada.
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estelionato, tendo como fundamento direto o art. 70, caput, do CPP. Se o caso
ocorreu apoés a Lei n° 14.155 de 2021, a competéncia sera do domicilio da vitima, ou
seja, no caso, no Juizo de Goiania, nos termos do §4° do art. 70 do CPP
(CAVALCANTE, 2021).

Destaca-se que caso houvesse mais de uma vitima no exemplo, essa

competéncia seria decidida por prevengao, a luz do art. 83 do CPP, vejamos:

Art. 83. Verificar-se-a a competéncia por prevengdo toda vez que,
concorrendo dois ou mais juizes igualmente competentes ou com jurisdi¢gao
cumulativa, um deles tiver antecedido aos outros na pratica de algum ato do
processo ou de medida a este relativa, ainda que anterior ao oferecimento
da denuncia ou da queixa (arts. 70, § 3°, 71,72, § 2°, e 78, 1l, c).

Ademais, os doutrinadores Victor Gongalves e Alexandre Reis destacam que
mesmo que a conduta descrita no tipo penal seja a emissao do cheque sem fundos,
o entendimento consolidado pelos Tribunais Superiores é que s6 ha a consumagao
do delito com a devolutiva do banco sacado informando o ndo pagamento do titulo
por insuficiéncia de fundos (GONCALVES; REIS, 2022, p. 182)

Por fim, & importante salientar que, pelo entendimento do jurista Mario
Cavalcante (2021), por for¢ga do principio da perpetuatio jurisdictionis (perpetuagéao
da jurisdicdo), previsto no art. 43 do CPC e que pode ser aplicado ao processo
penal, nos termos do art. 3° do CPP, ndo cabe a alteracdo da competéncia dos
processos penais ja em andamento quando a entrada em vigor da Lei n°
14.155/2021.
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CONCLUSAO

Por meio do levantamento bibliografico e documental, foi possivel
compreender que a Lei n°® 14.155 de 2021 foi um meio no qual o legislador
encontrou para demonstrar sua intolerancia com condutas que estavam sendo cada
vez mais praticadas com os avangos tecnoldgicos.

Para tanto, no primeiro capitulo foi introduzida toda a tematica, informando a
sua relevancia, a metodologia que seria adotada e o que seria abordado neste
Trabalho de Graduacéo.

Apods, no segundo capitulo foi relembrado sobre o conceito do termo “crime”
no sistema juridico brasileiro, desta forma foi possivel entender que crime &, em
sintese, o fato tipico e antijuridico.

Nessa senda, no terceiro capitulo foi inserida a ideia do que seria o Direito
Digital e crimes informaticos, bem como outros termos frequentemente utilizados
para atos criminosos realizados no mundo virtual. Com isso, foi possivel
compreender que o Direito Digital ndo € um ramo do Direito, mas uma evolugéo
deste que deve ser contemplada por todas as areas do Direito. Além disso, verificou-
se que o termo “crime informatico” € o mais adequado para ser utilizado aos crimes
estudados.

No quarto capitulo foi abordado sobre o ordenamento juridico antes da Lei n°
14.155 de 2021, em virtude disso entendeu-se que em 2012 o legislador brasileiro
notou a necessidade de tipificar condutas realizadas mediante o uso de sistema
eletrdbnico de forma especifico por meio da Lei n° 12.735/2012 e da Lei n°
12.737/2012, preenchendo assim uma grande lacuna no ordenamento juridico.
Porém, com o passar dos anos e o avango desenfreado da tecnologia a eficiéncia
dessas tipificagées foram progressivamente diminuidas.

Por este motivo, no quinto capitulo foi exposto sobre o Projeto de Lei n° 4.554
de 2020, o qual foi cunhado pelos legisladores brasileiros para alinhar o
ordenamento juridico penal a realidade enfrentada pelos cidadaos. Isto posto, foi
possivel compreender que inicialmente o texto base do referido projeto de lei tinha
como enforque combater apenas a pratica de fraude eletronica, através da

modificagao do art. 155 do Cddigo Penal e a apresentagao de hipéteses agravantes,
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mas apos diversas alteracbes realizadas pelas Casas legislativas e sangao
presidencial o citado projeto de transformou na Lei n°® 14.155 de 2021.

Ao final, no penultimo capitulo, foi tratado especificamente sobre a Lei n°
14.155 de 2021, demonstrando as altera¢des que ela realizou no Cédigo Penal para
tornar mais graves os crimes de violagdo de dispositivo informatico, furto e
estelionato cometidos de forma eletrénica ou pela internet; bem como a modificagéo
no Codigo de Processo Penal para definir a competéncia em modalidades de
estelionato. A vista disso, entendeu-se que estas alteracdes legislativas como um
todo, vislumbrando os detalhes de cada alteracdo, a sua finalidade e sua
aplicabilidade.

Concluindo, cumpra-se destacar que os objetivos tracados no primeiro
capitulo foram devidamente atingidos, uma vez que o presente Trabalho de
Graduagdo conseguiu tratar sobre a nova perspectiva trazida pela Lei n°
14.155/2021 e os reflexos da sua aplicagdo; bem como demonstrou no que se
respaldou os congressistas para a realizagdo desta importante modificagdo no
Cddigo Penal e no Codigo de Processo Penal, e expds de forma sistematica as
inovagoes legislativas trazidas pela Lei n® 14.155/2021, criando um paralelo sobre o

sistema juridico anterior e posterior a legislagao.
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