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Dizem que uma critica destréi 10 elogios.

Porém, ndo se cresce com elogios.

O elogio alimenta o ego.

O ego ndo aceita mudangas.

A critica € sempre dolorida.

Mas nos obriga a pensar.

O sédbio aprende a lidar com a critica e cresce.

O dependente torna-se escravo do elogio e perece.

Para vencer, vocé ndo precisa ser aceito.

Basta aprender a aceitar.

Nao que se deva aceitar todas as criticas.

Existem aquelas que buscam derrubar.

Necessario é discernir.

A que derruba, daquelas que buscam edificar.
Desconhecido



RESUMO

INTEGRACAO DE RECURSOS DAS IDENTIFICACOES POR
RADIOFREQUENCIA E BIOMETRIA DA IMPRESSAO DIGITAL EM
APLICACAO DIRECIONADA PARA O CONTROLE DE ACESSOS DE PESSOAS A
AREAS INDUSTRIAIS

No presente trabalho sdo abordados estudos sobre elementos do projeto conceitual de
um sistema de controle de acessos de pessoas a areas industriais, voltado para o propdsito de
oferecer contribui¢do para o segmento particular daqueles tipos que exigem a utilizacdo de
automatizacdo para atender a respectiva viabilizacdo operacional relativa as atividades
pertinentes ao controle de acessos em questdo. Os testes praticos realizados com protétipos
apresentaram resultados satisfatorios, validando os principios de funcionamento dos
elementos envolvidos, haja vista que foram verificadas as realizagdes das operacdes previstas
pelo sistema que possui as caracteristicas de: identificagdo por radiofrequéncia fundamentada
em tecnologia voltada para aplicacdes de identificacdo a curta distdncia com leitor fixo e
transponder read-only, identificacdo por biometria da impressdo digital fundamentada em
tecnologia de captura de imagem com utilizagcdo de leitura Optica; utilizagdo de equipamentos
para controle fisico do acesso de pessoas, cujas previsdes de instalacdo permitam atender
fluxos nos sentidos unidirecional e bidirecional com relagdo a drea controlada; aplicacdo de
recursos disponiveis por Web Services para atendimento das necessidades afins exigidas para
o desenvolvimento do sistema; seguranca no transporte de dados fundamentada na utilizacao
do protocolo SSL; estagdes de trabalho e servidores constituidos por computadores pessoais
com arquitetura Intel® ou compativel; utilizacdo de elementos de integracio de sistemas
direcionados para a abrangéncia de sistemas computacionais empresariais empregados em
industrias. O objetivo proposto foi atingido, sendo que os testes praticos validaram os
principios de funcionamento dos elementos abordados, oferecendo contribui¢io para o

mencionado segmento de sistemas de controle de acessos de pessoas.

Palavras-Chave: Controle de Acessos. Biometria. RFID. Automatizagado



ABSTRACT

RADIO FREQUENCY IDENTIFICATION (RFID) INTEGRATION WITH
FINGERPRINTS BIOMETRIC SENSORS AS APPLIED TO CONTROL ACCESS IN
INDUSTRIAL AREAS

The present work discusses studies about conceptual design elements to personal
access control system to industrial areas. It aims at offering a contribution to enhance people
control to areas with the use of automation resources. Practical template tests undertaken
presented satisfactory results, thus validating their working principles and technological
achievements of the operations previews of the system characteristics: radiofrequency
identification based on the technology of short distance identification with fixed reader and
“read-only” transponder; biometric identification based on image capture using optical
reading; equipment for controlling personal physical access , whose installation would permit
unidirectional and bidirectional flows to the controlled area; use of resources available by
Web Services to meet the needs to system development; data transport safety based on SSL
protocol; work station and servers of the Intel® type personal computers, or compatible;
systems integration with corporate computer systems.

The proposed goal has been achieved, and the practical tests confirmed the operational
principles of the elements in question, offering contributions to the automated control systems

of personal access in industrial areas.

Keywords: Access Control. Biometrics. RFID. Automation.
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1 INTRODUCAO

Esta secdo é dedicada a apresentacdo da justificativa, metodologia, objetivos e

organizagdo do texto.

1.1 JUSTIFICATIVA E METODOLOGIA

Atualmente, em muitas situagdes, o controle de acessos de pessoas a dreas restritas em
instalacdes prediais industriais exige a utilizacdo de sistemas automatizados para atender a
viabiliza¢do operacional relativa as atividades pertinentes ao controle em questdo. Esses tipos
de sistemas estabelecem um segmento particular cujo mercado estd em evolugdo, havendo
uma grande variedade de produtos para as mais diversas aplicacdes. Como partes dessa
evolucdo estdo inclusdes de sistemas de identificagdes por radiofrequéncia (RFID - Radio
Frequency IDentification) e biometria, com especial destaque para a biometria da impressao
digital, que dispde de diversos produtos no mercado, com diferentes tecnologias voltadas para
esse tipo de identificagdo (PINHEIRO, 2008; SANTINI, 2008). De forma pertinente a esse
contexto, a pesquisa e o desenvolvimento aplicados a integracao de recursos de identificacdes
por radiofrequéncia e biometria da impressao digital, direcionados para o controle de acessos
de pessoas a dreas industriais, permite estabelecer um legado que pode oferecer contribuicao
para o mencionado segmento desses sistemas de controle.

Tendo em vista o exposto e com o intuito de oferecer contribuicdo para o segmento
particular em questdo, doravante designado por “segmento de controle de acessos de pessoas
a areas industriais”; desenvolveu-se o presente trabalho cujo escopo da abordagem explora
elementos conceituais pertinentes a integracdo de recursos de identificagcdes por
radiofrequéncia e biometria da impressao digital, em aplicag¢do direcionada para controle de
acessos de pessoas a dreas industriais. Essa abordagem tem por base o desenvolvimento do
projeto conceitual de um sistema afim, intitulado “Sistema de Controle de Acessos de Pessoas
a Areas Industriais por RFID e Biometria da Impressio Digital” (SiCAP), o qual possui
especificidades e finalidades dedicadas aos propdsitos deste trabalho.

Para atender o presente trabalho utilizou-se metodologia estabelecida pelas seguintes

atividades: obtencdo de recursos computacionais necessdrios para o desenvolvimento do



27

trabalho; pesquisa bibliografica realizada em bibliotecas e na Internet; desenvolvimento do
texto da dissertacdo por meio de editoracdo eletronica; elaboracdo de programas aplicativos

afins; obtencao de protétipos a serem utilizados para a realizac¢ao de testes praticos.

1.2 OBJETIVOS

Este trabalho tem por principal objetivo abordar elementos conceituais pertinentes a
integracdo de recursos das identificacdes por radiofrequéncia e biometria da impressao digital,
em aplicacdo direcionada para o controle de acessos de pessoas a dreas industriais, tendo por
base o desenvolvimento do projeto conceitual de um sistema para essa aplicacdo, sendo a
abordagem voltada para o propdsito de oferecer contribuicdo para o segmento particular
desses tipos de sistemas, no ambito daqueles que exigem a utilizacdo de automatizagdo para
atender a respectiva viabilizacdo operacional relativa as atividades pertinentes ao controle de
acessos em questao.

De forma cooperativa com o exposto estdo as especificidades de objetivos, que
propdem para o desenvolvimento do projeto conceitual do sistema, um modelo de aplicagdo
que atenda as seguintes diretrizes:

e Identificacdo por radiofrequéncia fundamentada em tecnologia com as seguintes
caracteristicas: baixa frequéncia (LF- Low Frequency), voltada para aplicacOes de
identificacdo a curta distancia; leitor fixo; Transponder (Tag) read-only, somente de
leitura (HID, 2012).

e Identificacdo por biometria da impressao digital, fundamentada em tecnologia de
captura de imagem com utilizacdo de leitura 6ptica (NITGEN, 2012).

e Utilizacdo de equipamentos para controle fisico do acesso de pessoas, cujas
previsdes de instalacdo permitam atender fluxos nos sentidos: unidirecional para
entrada na drea controlada; unidirecional para saida da drea controlada; bidirecional
para entrada e saida, da area controlada (WOLPAC, 2012; DIMEP, 2012).

e Aplicagdo de recursos disponiveis por Web Services para atendimento das
necessidades afins, exigidas para o desenvolvimento do sistema de controle de

acessos abordado (ERL, 2005; WCF, 2012).
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e Seguranca no transporte de dados em redes de comunica¢do, fundamentada na
utilizacdo do protocolo SSL (Security Socket Layer), como recurso voltado para a
inviolabilidade de dados (RAMOS et al., 2008).

e Estacdes de trabalho e servidores, constituidos por computadores pessoais do tipo
IArch (Intel® Architecture, Arquitetura Intel®) ou compativel (TORRES, 2001).

e Utilizacdo de elementos de integracdo de sistemas direcionados para a abrangéncia
de sistemas computacionais empresariais empregados em inddstrias (ROSARIO,

2009; SOARES, 1995; SQLSERVER, 2012; TITTEL, 2003).

1.3 ORGANIZACAO DO TEXTO

O texto do presente trabalho possui organizac¢do formada por cinco se¢des. A primeira
€ dedicada aos seguintes assuntos: justificativa da tematica; metodologia para a realizagcdo da
pesquisa e do desenvolvimento pertinentes; objetivos do trabalho; organizagdo do texto da
dissertacdo. Na segunda apresenta-se a pesquisa bibliografica referente ao trabalho. A terceira
se destina a abordagem do desenvolvimento do projeto conceitual do sistema SiCAP. Na
quarta estdo descritos os prototipos e os testes praticos referentes ao sistema SICAP. A quinta
trata das conclusdes relativas ao trabalho, sendo acrescidas ao respectivo contetido as

sugestoes para trabalhos futuros.
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2 PESQUISA BIBLIOGRAFICA

Nesta secdo € apresentada a pesquisa bibliogréifica relativa ao desenvolvimento do
trabalho, com subsecdes que envolvem os seguintes assuntos: seguranca empresarial;
elementos do controle de acessos de pessoas a dreas industriais; identificagdo por biometria da
impressdo digital; identificacdo por radiofrequéncia; equipamentos para controle fisico de

acessos de pessoas.

2.1 TOPICOS REFERENTES A SEGURANCA EMPRESARIAL

A abordagem desses tOpicos tem seus principios fundamentados em conceitos
expostos por D’Angelo e Ferline (2012), explorando-se uma conjuntura na qual o controle de
acessos estd relacionado a Seguranca Empresarial, que por sua vez possui trés setores
designados por Seguranca Patrimonial, Seguranca da Informagdo e Seguranca Pessoal, cujas
descricdes sdo realizadas em subsecdes exclusivas, pertencentes a esta.

No ambito da estrutura organizacional das empresas observou-se que os componentes
dos setores da seguranca empresarial, frequentemente, t€ém sua incorporacao estabelecida por
meio da drea administrativa, em estruturas que podem incluir, isoladamente ou em conjunto,
elementos como departamentos, divisdes e subdivisdes. Entretanto, conforme exposto por
D’Angelo e Ferline (2012), a gestdo da seguranca empresarial requer a intera¢do entre os
componentes dos setores mencionados anteriormente, envolvendo todas as dreas da empresa
relacionadas com a seguranga, formando um todo que contém tanto os responsdveis pelos

sistemas de seguranca quanto 0s seus respectivos usuarios.

2.1.1 Seguranca Patrimonial

O setor da Segurancga Patrimonial é direcionado a prote¢do do patrimdnio material de
uma empresa, visando evitar: acessos nao autorizados as suas instalacdes, roubos, furtos,
ameacas e outros tipos de sinistros. Os profissionais responsaveis pela Seguranga Patrimonial

deverdo estudar a implantagdo de estratégias de defesa adequadas, de forma a atender as
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necessidades da empresa (CARVALHO, 1982). Assim sendo, controlar o acesso das pessoas
nas unidades industriais € uma das competéncias da seguranca patrimonial, cujos recursos
deverdo permitir somente as pessoas autorizadas, acessar os perimetros sob esse tipo de
seguranca. Pertence ao ambito da seguranga patrimonial o provimento de recursos para
bloqueios fisicos (paredes, tetos, portas, cercas etc.) e de controle de acessos, adequados as
respectivas fungdes.

De forma associada com o sistema de controle de acessos de pessoas, porém visando
aumento da seguranga patrimonial em instalacdes prediais, recomenda-se a existéncia de um
“Servigo de Vigilancia” cuja composicdo devera dispor de recursos afins, dentre os quais
estdo vigilantes e os sistemas de monitoramento que permitem visualizacdo, por meio de
CFTV (Circuito Fechado de Televisdo), de toda a darea delimitada pelos perimetros
controlados, bem como, a detec¢c@o de invasdo por meio de sinalizagdo de sensores adequados
a essa finalidade. Como parte da infraestrutura predial relacionada a esses recursos estd o
centro de controle operacional de vigilancia, que abrigard a central de monitoramento de
imagens e alarmes, bem como, os profissionais responsdveis pelas respectivas operacoes
relativas a esses sistemas.

No que se refere aos procedimentos para implementacdo do controle de acessos de
pessoas e da vigilancia de perimetros, foi observado na bibliografia pesquisada que ha casos
de empresas que podem adotar procedimentos proprios baseados em determinagdes internas e
nas leis vigentes no pais em que estdo instaladas. Entretanto, hd casos de empresas que devem
seguir procedimentos estabelecidos por 6rgdos controladores, sendo exemplos dessas as que
atuam no setor nuclear brasileiro, estando sujeitas as determinacdes da Comissdao Nacional de
Energia Nuclear (CNEN), que € o 6rgdo fiscalizador de todas as atividades que envolvem
material radioativo em solo nacional. Uma norma para esse tipo de empresa é a NE 2.01, que
estabelece os principios gerais e os requisitos bdsicos exigidos, enfatizando que protecao
fisica € o conjunto de medidas destinadas a evitar atos de sabotagem contra materiais,

instalacdes e equipamentos (NE2.01, 2011).

2.1.2 Seguranca da Informacao

Este setor visa garantir a seguranga das informacdes de propriedade da empresa,

abrangendo as fisicas e as dispostas em meios computacionais, provendo 0S recursos
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adequados para evitar acdes criminosas € combater ameagas, como: acessos ndao permitidos as
suas informacdes, copias ndo autorizadas, espionagem, violagdes e fraudes (PINHEIRO,
2008). Com base na norma ISO/IEC 17799:2005 (ISO, 2005), observa-se que as informagdes
em processos, sistemas e redes de comunicacdo de dados, sdo importantes ativos para os
negbécios de uma empresa, cuja relevancia justifica a realizacdo de acOes para definir,
alcancar, manter e melhorar a seguranga da informacao. Para exemplos de informacdes fisicas
podem ser citadas as seguintes: documentos impressos, plantas, esquemas, protétipos etc. No
que diz respeito a exemplos das informagdes dispostas em meios computacionais citam-se:
documentos eletronicos, programas de computador, informacdes em sistemas de banco de
dados, arquivos eletronicos com cddigos fonte de programas etc.

A seguranca da informacdo, aplicada no caso das informagdes dispostas em meios
computacionais, possui como caracteristica a necessidade de manter os seguintes critérios
para utilizacdo, armazenamento, processamento e recuperagdo da informacdo (PINHEIRO,
2008):

e Confidencialidade: Garantir que a informacgdo serd acessada somente por pessoas e

sistemas autorizados.

e Integridade: Garantir a preservagdo da informacao.

e Disponibilidade: Garantir que os usudrios autorizados tenham acesso a informacgao

sempre que necessario.

O estabelecimento dos mencionados critérios esta relacionado a existéncia de servigos
de seguranga, que podem ser abordados como caracteristicas apresentadas por um sistema
com o objetivo de atender a politica de seguranca adotada, em cujos preceitos podem estar
documentos que incluem a apresentacdo das agdes permitidas e ndo permitidas, para a
operacdo do sistema. Nos itens a seguir, s30 expostos servigcos que objetivam garantir a
seguranc¢a da informagdo (SILVA et al., 2008):

1. Identificacdo: Declaracdio de identidade do usudrio para com o sistema,

apresentando os elementos requeridos para essa declaracao.

2. Autenticacdo: Aplicacdo de recursos para a verificacdo da identidade do usudrio,
visando determinar se ele € quem declarou ser, por meio de andlises nas evidéncias
apresentadas para a determinacdo da sua identidade.

3. Autorizacdo: Aplicacdo de recursos para estabelecimento das permissdes definidas
para o usudrio, que garante acessar o que € lhe permitido, sendo impedido de

acessar o que ndo lhe € permitido. Essa restricio de acessos pode incluir
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informacdes, perimetros, utilizacdo de programas de computador, arquivos digitais,
periféricos de computador etc.

4. Privacidade: Aplicacio de elementos visando garantir que a informacio
confidencial ndo seja acessada por quem ndo tem direito a esse acesso. A
informacdo pode estar armazenada em uma base de dados, trafegar pela rede de
comunicacdo de dados e ser exibida em interface de sistemas computacionais. O
servico de privacidade tem por obrigacdo resguardar as informagdes, sendo
frequente a utilizag@o de criptografia para atender essa obrigacdo. Os dados podem
ser criptografados para armazenamento e transporte. No caso do armazenamento,
ha técnicas de criptografia baseadas em algoritmos proprietarios ou com utilizacio
de chaves criptograficas. No caso do transporte existem protocolos especificos
como o SSL (Security Socked Layer), que utilizam o conceito de chave
criptografica publica e privada, para garantir que as informagdes ndo sejam
indevidamente decifradas enquanto trafegam pelos meios de comunicacdo que as
transportam.

5. Integridade: Aplicacdo de elementos visando garantir que a informacdo nao seré
modificada, duplicada, inserida, reordenada e processada, de forma indevida.

6. Nao Repudio: Aplicacdo de recursos que visam garantir a0 Usudrio o acesso as
informacdes para as quais tem permissdo, apés liberacao por meio da utilizacdo de
recursos de identificacdo, autenticagcdo e autorizacao.

7. Disponibilidade: Aplicagdo de elementos visando garantir que o sistema, seus
dados e recursos, estardo disponiveis para os usudrios identificados, autenticados e
autorizados, sempre que necessdrio, com o minimo de interrup¢io possivel, sendo
que, a eventualidade dessa interrup¢do ndo traga prejuizos para as operagdes do
sistema. Dentre exemplos desses recursos estdo sistemas computacionais com
suporte de tecnologia hot standby e equipamentos para suprimento ininterrupto de
energia elétrica, que podem incluir no-breaks, grupos geradores etc.

8. Registros para Auditoria: E o0 armazenamento das informagdes sobre as utilizagdes

dos recursos do sistema realizadas pelos usudrios, para as finalidades de auditoria.

De forma relacionada com os servigos pertinentes aos itens “1” e “2”, estdo os
processos de identificacdo e autenticacdo. O “Processo de Identificacdo” pode ser abordado
como aquele no qual o usudrio se apresenta ao sistema declarando sua identidade por meio da

entrada de informagdes que o discrimina dentre todos aqueles que compdem o universo de
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usudrios, como no caso de chaves primdrias estabelecidas por: nome de usudrio, c6digo no
Cadastro de Pessoas Fisicas (CPF), c6digo de matricula na empresa, cédigo em transponder
de RFID etc. (SILVA et al., 2008). O “Processo de Autenticacdo” pode ser abordado como
aquele que verifica a identidade do usudrio que se apresentou no processo de identificacao,
sendo essa verificacdo realizada por meio de andlises das credenciais (exemplo: senha,
impressao digital etc.) dispostas por esse usudrio, resultando em validag¢do ou invalidagdo da
identidade em questdo (SILVA et al., 2008). Na hipétese de validagdo da identidade, sera
estabelecido o estado de ‘“usuario identificado”, entretanto, na hipdtese contraria sera
estabelecido o estado de “usuario ndo identificado”. Para um usudrio, as credenciais
auténticas sdo evidéncias apresentadas com o propdsito de estabelecer o estado de usudrio
identificado (SILVA et al., 2008).

Os processos de identificacdo e autenticacdo estabelecem as etapas de uma sequéncia
de identificacdo do individuo, que permite discriminar sobre a concessdo ou negacdo de
acessos para tudo aquilo previsto no respectivo servico de autorizagdo, que somente € levado
a efeito apos o estabelecimento do estado de usudrio identificado. Nesse contexto, 0 processo
de identificacdo permite ao individuo declarar sua identidade, tendo o processo de
autenticacdo a finalidade de validar ou invalidar essa declaracdo, sendo concedidos ou
negados 0s acessos previstos no respectivo servico de autorizacao, somente apds a finalizagao
do processo de autenticacdo.

Sob um panorama geral, as tecnologias atualmente utilizadas nos processos
pertencentes a sequéncia de identificacdo do individuo, t€ém por base trés paradigmas
(PINHEIRO, 2008; SILVA et al., 2008; SOUZA, 2010): “algo que vocé tem” (exemplo:
cartdo de acesso); “algo que vocé sabe” (exemplo: senha de acesso) e “algo que voceé ¢€”
(exemplo: impressdo digital). Tendo em vista que as tecnologias pertinentes a um
determinado paradigma, isoladamente, ndo permitem garantir a isencdo de fraudes,
recomenda-se a unido de tecnologias relacionadas aos trés diferentes paradigmas, para
aplicacdo nos processos pertencentes a sequéncia de identifica¢do do individuo, como forma
de diminuir a probabilidade de ocorréncia de fraudes e aumentar a seguranca (PINHEIRO,

2008; SILVA et al., 2008; SOUZA, 2010).
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2.1.3 Seguranca de Pessoal

O setor da Seguranca Pessoal implementa e mantém recursos com o objetivo de
garantir a seguranga no trabalho, por meio de medidas preventivas, treinamentos,
fornecimento de equipamentos de protecdo e cuidados para assegurar a utilizacdo desses
equipamentos. Esse setor também atua no Programa de Controle Médico de Sadde
Ocupacional (PCMSO), que envolve exames periddicos e identificacdo de riscos relativos as
atividades profissionais, preparando de forma adequada os individuos para exercerem suas
funcdes e realizando acompanhamento para detec¢do de possiveis danos provocados pelas

atividades em longo prazo (CARVALHO, 1982).

2.1.4 Exemplos de interacoes entre os setores de seguranca

Relativamente as interagdes entre os setores das segurancas patrimonial, da

informacao e pessoal, citam-se os seguintes exemplos de situagdes:

e Os recursos do setor de seguranca patrimonial contribuem com o setor de seguranca
da informacao, evitando os acessos ndo autorizados as dreas de instalacdes prediais
da empresa cujo ambiente contém informacdes fisicas. Esses recursos atuam no
sentido de impedir roubos, furtos e outras acdes criminosas referentes a esse tipo de
informacdo, sendo da mesma forma protegidos os equipamentos que as armazenam
e os circuitos de comunicagdo pelos quais sdo transportadas. Os recursos em
questdo também contribuem com o setor de seguranca pessoal, impedindo que
pessoas nao habilitadas e/ou ndo treinadas, adentrem em dreas que oferecem riscos
ocupacionais, protegendo a vida e evitando perdas referentes a bens materiais.
Ainda no que tange a seguranca pessoal, evita-se que pessoas com restricdes
médicas acessem dreas ndo permitidas para as condi¢cdes em que se encontram.

e Os recursos do setor de seguranca da informacdo permitem manter e dispor
informacdes confidveis a serem utilizadas nos processos de identificagao,
autenticacdo e autorizagdo de usudrios, realizados pelo setor de seguranca
patrimonial no controle de acessos de pessoas as areas de instalagdes da empresa.

Esse controle de acessos também se reflete em beneficios para o setor de seguranca
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pessoal e para o préprio setor de seguranca da informacdo, haja vista as
contribui¢des descritas anteriormente.

e Os recursos do setor de seguranca pessoal permitem definir se uma pessoa possui
treinamento relativo a agdes ocupacionais, para acessar dreas da empresa, sendo as
informacdes decorrentes dessa definicdo utilizadas pelo setor de seguranca
patrimonial para impedir o acesso em questdo. Esse impedimento evita os riscos
ocupacionais descritos anteriormente, protegendo o patrimdnio contra danos
causados por procedimentos operacionais inadequados, bem como, proteger as
pessoas de riscos a vida, sendo favorecidos os setores de seguranca patrimonial, da

informacdo e o proprio setor de seguranga pessoal.

2.2 ABORDAGEM SOBRE ELEMENTOS DO CONTROLE DE ACESSOS DE PESSOAS
A AREAS INDUSTRIAIS

2.2.1 Aspectos preliminares relacionados ao controle de acessos de pessoas no ambito da
indistria

Atualmente, as aplicacdes do controle de acessos de pessoas no ambito da industria,
estdo presentes em segmentos relacionados aos trés setores da seguranca empresarial descritos
anteriormente, ou seja, patrimonial, da informacdo e pessoal. Nesses segmentos as aplicacoes,
normalmente, sdo direcionadas a proporcionar administragcdo, auditoria, registro, permissao ou
impedimento, pertinentes aos acessos controlados pelos setores em questio, sendo buscadas a
prevengdo e a protegdo contra riscos a vida e ao patrimoénio (SOUZA, 2010). Em afinidade
com o exposto, estd o controle de acessos de pessoas a dreas industriais, em cujo tipo de
controle podem ser destacadas duas caracteristicas operacionais bdsicas: verificagdo de
autenticidade das pessoas; verificacao dos atributos de permissdo de acessos que cada pessoa
possui com relagcdo a drea que pretende acessar. Relativamente a essas caracteristicas para o
mencionado tipo de controle de acessos, podem ser citados como objetivos principais:
verificar se a pessoa é realmente quem diz ser; negar acesso das pessoas as dreas em
instalagdes prediais industriais, quando suas permissdes decorrem em impedimento para esse
acesso; permitir o acesso das pessoas as dreas em instalagdes prediais industriais, quando suas

permissoes ndo decorrem em impedimento para esse acesso (SOUZA, 2010).
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No que se refere a permissdo definida para cada pessoa, os respectivos atributos
podem decorrer em restricdes de acesso que combinam aos locais fisicos outros fatores, como
os relacionados a hordrios, afastamentos por ordem médica, ordens judiciais, tempo de
exposicdo a substincias especificas, nimero mdximo de individuos, exigéncia de habilitagao
especifica, exigéncia de treinamento especifico etc.

Nessa conjuntura, as 4reas sob controle de acessos pertencem aos chamados
“perimetros controlados”, que podem ser estabelecidos por meio de barreiras fisicas ou
virtuais, com condicdes para permitir os acessos as regides que delimitam (SOUZA, 2010).
De maneira geral, os perimetros controlados podem ser classificados como externos ou
internos. Os externos delimitam o total da regido a ser controlada, que por sua vez,
internamente, pode possuir outros tipos de perimetros chamados de internos. Esses ultimos
podem possuir outros perimetros dentro dos limites de sua regifo, e assim, sucessivamente,
podem ocorrer perimetros dentro de perimetros, entretanto, todos esses sdo designados por
perimetros internos (SOUZA, 2010). No presente trabalho, a drea sob os limites do perimetro
externo serd designada por “Area Industrial Vigiada”, a qual inclui, além das areas dos
perimetros internos (que podem receber designagdes especificas), a chamada “Area Comum”
existente entre perimetros internos e o externo. Entretanto, do ponto de vista conceitual, pode
ser considerada “Area Industrial de Seguran¢a” aquela que estiver sob os limites de um
perimetro controlado qualquer, seja ele interno ou externo.

Os perimetros controlados delimitam regides e podem possuir locais especificos para o
controle de acessos de pessoas a essas regides, com condicdes para entrada e saida. Esses
locais especificos sdo designados, neste trabalho, por “Ponto de Controle de Acessos de
Pessoas” (PCAP). Nos PCAP sao instalados os equipamentos destinados ao controle de
acessos de pessoas, dentre os quais podem ser citados: equipamentos para controle fisico de
acessos de pessoas (exemplos: catracas, portas giratrias e torniquetes); computadores;
leitores RFID; leitores biométricos da impressao digital; video porteiro eletronico. Na Figura
2.1, apresentam-se exemplos dos mencionados equipamentos destinados ao controle de

acessos de pessoas.
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. L U Notebook
Leitor Biométrico da Impressao Digital

Modelo: Vaio PCG-5KIL

Leitor RFID

Modelo: HAMSTER HFDU04 R . Modelo: Indala Classic Reader 603
Fabricante: NITGEN Fasbgl‘i?;“eé OSI‘;“Y Fabricante: HID Global
(NITGEN, 2012) ¢ -2012) (HID, 2012)

Video Porteiro Eletronico

Torniquete Modelo:Porteiro Eletronico com Video Pinhole Color Catraca
Modelo: WOLTOR PLUS 60Hz com Teto (D&N) Modelo Francy Line
Fabricante :Wolpac Fabricante: HDL Legrand Fabricante: DIMEP
(WOLPAC, 2012) (HDL, 2012) (DIMEP, 2012)

Figura 2.1 - Exemplos de equipamentos destinados para o controle de acessos de pessoas

Na Figura 2.2, apresenta-se esquemadtico representativo da organizacao de perimetros
externo e internos, com respectivos PCAP, em unidade industrial confrontante com darea
publica, que possui dreas industriais de seguranca referentes a instalacdes administrativas, da
producdo e a chamada drea comum, existente entre perimetros internos e o externo. De forma
a permitir o funcionamento dos equipamentos instalados no PCAP, observou-se que esses
pontos de controle devem possuir infraestrutura na qual exista: pontos para fornecimento de
energia elétrica; pontos para conexdo as redes de comunicacido de dados; equipamentos para
fornecimento ininterrupto de energia elétrica. Pelo fato do controle de acessos de veiculos
(“veicular”) nao estar no escopo deste de trabalho, ndo se incluiu no esquematico que contém

a unidade industrial, a representacdo referente as areas de estacionamento de veiculos.
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Perimetro interno B
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Area da Producdo - D

Area Administrativa - B

Figura 2.2 - Esquematico representativo da organizagdo de perimetros internos e externo

Conforme informado na subsecdo “1.1”, no segmento de controle de acessos de

pessoas a dreas industriais, ha a exigéncia de utilizacdo de sistema automatizado para atender

a viabilizac@o operacional relativa as atividades pertinentes ao tipo de controle em questao.

Relativamente ao exposto, porém, no que tange referéncia normativa pertinente a esse tipo de

sistema, cita-se a norma ISO/IEC 15408:2005 (ISO, 2005), que trata de assuntos afins,

incluindo-se abordagem sobre funcionalidades pertinentes ao ponto de controle de acessos de

pessoas (PCAP). Na Figura 2.3 € apresentado esquematico fundamentado nessa norma, com

adaptacdo para o setor empresarial industrial, que expde a organizacdo de elementos

referentes ao PCAP e os respectivos sentidos de fluxo das informacdes entre esses elementos.

Registros
para
Auditoria

L)

Empregados Contratados

LA

Estagidrios Visitantes

Area Industrial
de Seguranga

Reference Monitor i‘>

Dados de
Identificagdo,

Autenticacio e
Autorizagdo

Figura 2.3 - Elementos referentes ao PCAP e sentidos de fluxos de informacdes (ISO, 2005)
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Nessa organizacdo pode ser observada a representacdo das pessoas sujeitas ao controle
de acessos, que estdo classificadas em: “Funciondrios”, “Contratados”, “Estagiarios” e
“Visitantes”. Os “Dados de Identificacdo, Autenticacdo e Autorizacdo”, estio em meios
computacionais e serdo utilizados nos processos de identificacdo, autenticacdo e autorizagao,
das pessoas sujeitas ao controle de acessos, que deverdo estar previamente cadastradas no
sistema. Os “Registros para Auditoria” formam um conjunto de dados em meios
computacionais que serdo utilizados para fins de auditoria, envolvendo as tentativas de
acessos realizadas. A “Area Industrial de Seguranga” pertence a um perimetro controlado,
com respectivos PCAP. O “Reference Monitor” é um recurso computacional central, que
implementa as funcionalidades de interligacdo com os demais elementos, tendo por objetivo
principal a execucdo de procedimentos que decorrerdo na permissdo ou impedimento do
acesso da pessoa que pretende transitar pelo PCAP.

Em cada tentativa de acesso, o “Reference Monitor”, em suas fungdes centralizadoras,
coleta as informacdes de identificacdo e autenticacdo da pessoa, busca os dados de
autorizacdo referentes a mesma, realiza os processos de identificacdo e autenticagdo,
verificando se ela é quem diz ser e, se possui autorizagdo para acessar a “Area Industrial de
Seguranca”, sendo definido se a tentativa de acesso finalizou em autoriza¢do ou impedimento.
Caso a tentativa tenha finalizado em impedimento, o “Reference Monitor” atuard no PCAP
impedindo o acesso em questdo, porém, sendo os dados dessa tentativa armazenados em
“Registros para Auditoria”. Caso a tentativa tenha finalizado em permissdo, o “Reference
Monitor” atuard no PCAP permitindo o acesso em questdo e armazenando os dados dessa

tentativa nos “Registros para Auditoria”.

2.2.2 Modelo de Representacao da Estrutura Organizacional das Empresas e dos
Sistemas Computacionais Associados

Para a representacdo da estrutura organizacional das empresas e dos sistemas
computacionais associados, sera utilizado um modelo proposto por Aguiar (2011), intitulado
“Modelo de Representacdo da Estrutura Organizacional e dos Sistemas Computacionais da
Empresa” (MoREOSCE), que visa abranger a empresas e os respectivos sistemas
computacionais de uma maneira geral, sintetizando os elementos de interesse de forma a

permitir adequagdes para se chegar a outros modelos de representacdo. A organizagdo desse
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modelo é apresentada na Figura 2.4, expondo os respectivos elementos pertencentes a sua
constituicdo. O modelo em questdo serd aproveitado como base para o desenvolvimento de

outro, que estende a aplicagdo do primeiro para atender as necessidades deste trabalho.

Componentes da estrutura organizacional
Sistemas
Pirimide empresarial computacioanais
componentes delimitadores Tipos de Classes de da empresa
¥ — T planej funcionérios
. ' Niveis de 1 -
Pirimide empresarial v influinda Hierarquia
i i
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: Nivel : Nivel Planej amento Gestores stema Elpu acona
! estatégico ! ato estratégico de topo Nivel Estratégico (SCNE)
| E
- — - - o . e e . . O M e e e o (e e e - P m— — o ————— -
' H Gestores
" Nivel H Nivel Planejamento ”m’mlzd’““m Sistemas Computacionais
' 3 1 titi - o
H tatico |  mtermediano co trabalhadores do Nivel Tatico (SCNT)
: : conhecimento
= el et e ettt el s et b et | el Rl
' ' Sistemas Computacionais do
Gestores P
] ] = : >
. Nivel Operacional (SCNO)
! ' opem;:on:us Op
' ' - —— -
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: operacional : baixo operacional operacionais do Nivel Operacional (SCNING)
: : (da producio;
Area da Area Area de vendas/ 1 i administrativos; Sistemas Computacionais Industriais do
producio administrativa marketing | H de vendas/marketing) Nivel Operacional (SCInNO)
] |

Figura 2.4 - Elementos do MOREOSCE (AGUIAR, 2011)

Na organizacio do MoREOSCE hd duas regides, sendo uma dedicada aos
“Componentes da estrutura organizacional” e outra dedicada aos “Sistemas computacionais
da empresa”. Conforme abordagem sobre o MoREOSCE, os componentes da estrutura
organizacional sdo fundamentados em conceitos de hierarquia de autoridades relacionada a
niveis de influéncia, sendo que as delimitacOes existentes no modelo sdo caracterizadas por
representacdo que associa componentes, condicionantes e niveis de influéncia. Ainda em
conformidade com a mencionada abordagem, porém, no que diz respeito aos sistemas
computacionais da empresa, 0 MoREOSCE inclui os tipos de sistemas de informacgdo
intraorganizacional com abrangéncia: a areas funcionais especificas; a toda ampliddo da
empresa; a apoio de funciondrios (AGUIAR, 2011).

Aguiar (2011), ao propor o MoREOSCE indicou que os sistemas computacionais de
seu modelo representam todos os utilizados nas empresas e que esses devem possuir 0s
recursos necessarios para atender as demandas de aplicacdes no ambito das empresas. Na
Tabela 2.1 € apresentada descricio sucinta das classes e subclasses dos sistemas

computacionais que constam dentre os elementos do MOREOSCE (AGUIAR, 2011).
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Tabela 2.1 - Classificacdo dos sistemas computacionais do MOREOSCE (AGUIAR, 2011)

Classes e subclasses dos Sistemas Computacionais do MoREOSCE

Designacio

Descricao

Sistemas Computacionais do Nivel

Estratégico (SCNE)

Sistemas computacionais utilizados por gestores de topo em
atividades que incluem o planejamento estratégico. Como
exemplos dessa classe estdo os Sistemas de Informacdo Executiva
(SIE), cujos recursos permitem acessos a informagdes oportunas e
estruturadas, voltadas para os citados gestores.

Sistemas Computacionais do Nivel

Tético (SCNT)

Sistemas computacionais utilizados por gestores intermedidrios e
trabalhadores do conhecimento, em atividades que incluem o
planejamento titico. Como exemplos dessa classe estdo os
Sistemas de Informacdes Gerenciais (SIG) e os Sistemas
Especialistas (SE). Os SIG dispdem de recursos para a geracdo de
relatérios especificos voltados para gestores intermedidrios. Os SE
requerem habilidades de raciocinio e conhecimento num
determinado dominio, sendo voltado para trabalhadores do
conhecimento.

Sistemas Computacionais do Nivel

Operacional (SCNO)

Sistemas computacionais utilizados por gestores operacionais e
trabalhadores operacionais da producdo, administrativos e de
vendas/marketing. Esta classe de sistemas computacionais
divide-se em duas subclasses: Sistemas Computacionais N&o
Industriais do Nivel Operacional (SCNINO) e Sistemas
Computacionais Industriais do Nivel Operacional (SCInNO).
Essas subclasses s@o apresentadas nesta tabela.

Sistemas Computacionais Nio
Industriais do  Nivel Operacional
(SCNINO)

Sistemas computacionais utilizados por gestores operacionais e
trabalhadores operacionais, das dreas administrativas e de
vendas/marketing, em atividades que incluem o planejamento
operacional referente a essas dreas. Como exemplos dessa
subclasse estdo os sistemas de: folha de pagamento, controle de
acessos (incluindo o de pessoas), finangas, contabilidade, vendas,
marketing e recursos humanos.

Sistemas Computacionais Industriais do
Nivel Operacional (SCInNO).

Sistemas computacionais utilizados por gestores operacionais e
trabalhadores operacionais, da area da producdo, em atividades
que incluem o planejamento operacional referente a essa érea.
Como exemplos dessa subclasse estdo os sistemas de: controle de
producdo e automagdo industrial.

De forma relacionada ao MoREOSCE, Aguiar (2011) propds um modelo geral para

representacdo da organizacdo dos sistemas computacionais empresariais, sendo esse

designado por “Modelo de Representagao da Organizacdo dos Sistemas Computacionais

Empresariais” (MoROSCE), cujos elementos estdo expostos na Figura 2.5. Analogamente ao

ocorrido com o MOREOSCE, o MoROSCE sera aproveitado como base para o

desenvolvimento de outro modelo, que estende a sua aplicagdo para atender as necessidades

deste trabalho.
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Figura 2.5 - Elementos do MoROSCE (AGUIAR, 2011)

O MoROSCE prevé empresas com até 99.999 unidades, que podem estar distribuidas
pelo globo terrestre. Em seus elementos, além dos sistemas computacionais do MoREOSCE,
sdo incluidos: Sistema de Redes Nao Industriais Empresarial (SiReNIE); Protocolos de
Comunicacdo do Sistema de Redes Nao Industriais Empresarial (PCSiReNIE); Redes
Industriais (RInd); Protocolo de Comunicacdo das Redes Industriais (PCRInd); Bem Fisico
(BEF); Etiqueta de Identificacdo Patrimonial (EIP).

O sistema de redes SiReNIE permite a comunicacido de dados entre todos os sistemas
computacionais da empresa (SCNE, SCNT, SCNINO e SCInNO), abrangendo redes de
comunicacdo ndo industriais de curta e longa distancia, sob as condi¢des dos protocolos
PCSiReNIE. Entretanto, o MoROSCE visa abranger as empresas de uma maneira geral sendo
inclusas as redes industriais RInd e os protocolos PCRInd, que poderdo ndo existir em
empresas ou em unidades de empresas, que ndo necessitem ou ndo dispdem desses recursos,
como € comum no caso daquelas que atuam exclusivamente no comércio varejista. Da mesma
forma ha empresas ou unidades de empresas que nao necessitam dos sistemas computacionais

industriais SCInNO, por suas atividades nao exigirem esses tipos de sistemas computacionais.
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Em funcdo dessas consideracdes, as redes industriais RInd, os protocolos PCRInd e os
sistemas computacionais industriais SCInNO, tém a ocorréncia de sua representacdo no
MoROSCE de forma tracejada, representado a possibilidade de suas inexisténcias em
determinadas situagdes. O Bem Fisico (BEF) e a Etiqueta de Identificacdo Patrimonial (EIP)
sdao elementos envolvidos nos sistemas computacionais descritos anteriormente, sendo
aplicados na dissertacdo apresentada por Aguiar (2011), porém, ndo utilizados neste trabalho.
Pelo fato do modelo MoROSCE prever empresas com até 99.999 unidades, Aguiar
(2011) apresentou figura com detalhamentos desse modelo, relativos a empresas com mais de

uma unidade, a qual € exposta na Figura 2.6.
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Figura 2.6 - Detalhamentos do MoROSCE para multiplas unidades (AGUIAR, 2011)

Neste detalhamento pode ser observada a composicao do sistema de redes SiReNIE,

formada pelas Redes Locais Nao Industriais (ReLoNI) e as Redes Remotas Nao Industriais

(RRNI), as quais estdo, respectivamente, sob os protocolos PCReLoNI (Protocolos de

Comunicagdo das Redes Locais Nao Industriais) e PCRRNI (Protocolos de Comunicagao das
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Redes Remotas Nao Industriais). Esses detalhamentos, juntamente com os demais
apresentados, permitem observar os elementos da estrutura computacional que podem ser

aplicados em cada unidade da empresa.

2.2.3 Elementos do controle de acessos de pessoas a areas industriais em modelos de
estruturas empresariais

2.2.3.1 Modelo de representacdo da estrutura organizacional e dos sistemas computacionais
da empresa com elementos de controle de acessos de pessoas a dreas industriais

A partir do MOREOSCE desenvolveu-se um modelo para representacdo de elementos
do controle de acessos de pessoas a dreas industriais em estrutura organizacional das empresas
e sistemas computacionais associados, o qual foi denominado de “Modelo de Representagao
da Estrutura Organizacional e dos Sistemas Computacionais da Empresa com Elementos de
Controle de Acessos de Pessoas a Areas Industriais” (MoSiCAP). Esse modelo ¢ voltado para
o atendimento das necessidades deste trabalho, entretanto, poderd ser estendido para outros
modelos, desde que, seja possivel realizar as respectivas adequagdes. Na Figura 2.7, é

apresentada a organizacao de seus elementos.
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Figura 2.7 - Modelo de Representacio MoSiCAP

Como resultado do desenvolvimento do MoSiCAP ocorreram modificacOes em
relacio ao MoREOSCE, havendo a inclusdo de novos elementos. As modificagdes sao
comentadas nos itens a seguir, sendo 0s novos elementos apresentados em subsecdes
pertencentes a esta.

e Na “Area Administrativa” existente na piraimide empresarial, foi incluida a subérea
de “Seguranca Empresarial”. Sob a abrangéncia dessa subarea indicou-se a inclusio
dos seguintes departamentos: ‘“Departamento de Seguranga Patrimonial”,
“Departamento de Seguranca da Informagao” e “Departamento de Seguranga de
Pessoal”. Sob a abrangéncia do departamento de seguranca patrimonial indicou-se a
inclusdo da “Divisdo de Controle de Acessos”. Sob a abrangéncia dessa divisao

incluiu-se a “Subdivisdo de Controle de Acessos de Pessoas a Areas Industriais”.



47

e Nas “Classes de funciondrios” indicou-se a inclusdo de cargos referentes aos trés
niveis de influéncia. No nivel dos “Gestores de topo” indicou-se a alocacdo da
“Diretoria Administrativa” (DiAdm), com o cargo de “Diretor Administrativo”
(DAdm). No nivel dos “Gestores intermediarios” indicou-se a alocacdo das
“Geréncias da Subarea de Seguranca Empresarial” (GeSSE), compostas por:
“Geréncia de Seguranca Patrimonial” (GeSPa), com o cargo de “Gerente de
Seguranca Patrimonial” (GSPa); “Geréncia de Seguranca da Informacao” (GeSIn),
com o cargo de “Gerente de Seguranca da Informagao” (GSIn); “Geréncia de
Seguranga de Pessoal” (GeSPe), com o cargo de “Gerente de Seguranga de
Pessoal” (GSPe). No nivel dos “Gestores operacionais e trabalhadores
operacionais”, porém, referentes aqueles administrativos, indicou-se a alocagido dos
“Funcionarios Operacionais do Setor de Seguranca Patrimonial” (FOSSP), com os
cargos de “Gerente Operacional de Seguranca Patrimonial” (GOSeP), “Operador de

Seguranca” (OpS) e “Seguranga Patrimonial” (SeP).

2.2.3.1.1 Descri¢do dos elementos indicados a partir da pirdimide empresarial

A descri¢do desses elementos € realizada nos itens a seguir, sendo utilizadas para a
indexacgdo as respectivas designacOes expostas na organizacdo do modelo de representacao
MoSiCAP:

e Subdrea de Seguranca Empresarial: E a subarea da “Area Administrativa”, que
abrange todos os departamentos, divisdes e subdivisdes, relacionadas aos setores
das segurancas patrimonial, da informacdo e de pessoal, abordados na subsecdo
“2.17.

e Departamento de Seguranca Patrimonial: E o departamento cujas divisdes e
subdivisdes, estdo relacionadas ao setor de seguranca patrimonial abordado na
subsecdo “2.1.1” anterior.

e Divisdo de Controle de Acessos: Essa divisdo pertence ao Departamento de
Seguranca Patrimonial descrito no item anterior, abrangendo todas as subdivisdes
relacionadas ao setor de controle de acessos, incluindo os de pessoas, veiculos,

materiais etc.
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Subdivisdo de Controle de Acessos de Pessoas a Areas Industriais: Essa subdivisio
pertence a Divisdo de Controle de Acessos descrita no item anterior, porém,
dedicada ao controle de acessos de pessoas a dreas industriais, cujas caracteristicas

foram abordadas nas subsecdes “1.1” e “2.1”.

2.2.3.1.2 Descrigdo dos elementos indicados a partir da classe de funciondrios

2.2.3.1.2.1 Referentes aos gestores de topo

De forma relativa aos “Gestores de topo” estd o cargo de “Diretor Administrativo”

(DAdm) que compode a “Diretoria Administrativa” (DiAdm) da empresa. Sob a hierarquia do

diretor DAdm estd a Subdrea de Seguranca Empresarial, sendo exemplos de responsabilidades

desse diretor, no tocante a essa subarea, o que segue (CARVALHO, 1982):

Tomar conhecimento, por meio de vdrias fontes, dos riscos que a empresa esté
sujeita.

Definir objetivos e planejamentos estratégicos referentes aos programas de
seguranca empresarial, incluindo-se um plano geral de seguranca.

Permitir que recursos adequados sejam destinados aos responsaveis pela segurancga,
com a finalidade de elaborac@o dos planos necessarios.

Decidir sobre a aplicagdo dos itens que compdem a proposta do plano geral de
seguranca, definindo as prioridades na execucao.

Determinar as diretrizes para a contratacao, treinamento e capacitagdo dos recursos
humanos que atuardo nas atividades de seguranca.

Avaliar os resultados da politica de seguranca empresarial.

2.2.3.1.2.2 Referentes aos gestores intermedidrios

De forma relativa aos “Gestores de intermedidrios” estdo os cargos de gerentes que

respondem a diretoria administrativa DiAdm e compdem as “Geréncias da Subdrea de
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Seguranca Empresarial” (GeSSE), sendo esses: “Gerente de Segurancga Patrimonial” (GSPa),

que irda compor a “Geréncia de Seguranga Patrimonial”, sendo responsavel pela gestdo do

“Departamento de Seguranga Patrimonial”; “Gerente de Seguranca da Informagao” (GSIn),

que ird compor a “Geréncia de Seguranca da Informagao”, sendo responsavel pela gestao do

“Departamento de Seguranca da Informacdo”; “Gerente de Seguranga de Pessoal” (GSPe),

que ira compor a “Geréncia de Seguranca de Pessoal”, sendo responsavel pela gestao do

“Departamento de Seguranca de Pessoal”. Sao exemplos de responsabilidades gerais desses

gerentes, nos respectivos setores de seguranca em que atuam, as seguintes (CARVALHO,

1982):

Obter levantamentos com a finalidade de detectar riscos potenciais e avaliacdo das
ameacas.

Auxiliar a dire¢do da empresa indicando treinamentos e designando os responsaveis
pela seguranca nos respectivos departamentos sob sua gestao.

Investigar, visando detectar as causas que deram origem a incidentes ou qualquer
acontecimento que possa ter ocasionado prejuizo a empresa.

Assessorar a dire¢do na avaliagdo dos problemas de seguranca.

Obter os planos de seguranga.

Obter as rotinas e procedimentos de seguranca.

Obter planos com medidas de anulacdo e/ou mitigag@o de riscos.

Obter planos de contingéncia.

Propor normas eficazes.

De forma complementar a esses exemplos de responsabilidades, destacam-se as

seguintes caracteristicas particulares de cada tipo de gerente (CARVALHO, 1982):

e Pertinentes ao Gerente de Seguranca Patrimonial: Esse funciondrio gerencia o

departamento de segurancga patrimonial e € responsavel pela gestdo de seguranca
patrimonial e protecdo fisica da empresa, bem como, pela garantia na qual o
controle de acessos (incluindo o de pessoas a dreas industriais) funcione de forma
adequada, disponibilizando e organizando os recursos necessarios. Sdo exemplos de
suas atribuicdes: propor as normas e regras de acessos; determinar quais
informacdes estardo vinculadas ao controle de acessos de cada tipo de pessoa e as
respectivas condicdes dessas vinculacdes; definir as rotas permitidas para cada tipo

de pessoa sob o controle de acessos; definir os pontos de controle de acessos;
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definir as tecnologias de identifica¢do e autenticac@o a serem utilizadas no sistema
de controle de acessos.

Pertinentes ao Gerente de Seguranca da Informacdo: Esse funciondrio gerencia o
departamento de seguranca da informacdo e € responsavel pela gestdo da seguranca
da informacdo, tendo suas atribuicdes relacionadas com as atividades inerentes a
seguranca da informacdo no ambiente empresarial, sendo exemplo dessas
atribuicdes a aplicagdo de recursos para garantir: a inviolabilidade dos dados
armazenados em meios computacionais e daqueles que transitam pelos meios de
comunicacdo; o controle de acessos de usudrios aos programas de computador e
respectivos dados digitais como os dispostos em servidores de arquivos
pertencentes aos sistemas computacionais da empresa; os recursos para controle de
acessos a informagdes fisicas (desenhos, memoriais de calculo, especificacdes de
produtos).

Pertinentes ao Gerente de Seguranca de Pessoal: Esse funciondrio gerencia o
departamento de segurancga de pessoal e € responsdvel pela gestdo de seguranca de
pessoal e, suas atribui¢des estdo relacionadas com a identificagdo das informagdes
vinculadas as pessoas que irdo acessar e/ou exercer atividades profissionais na
empresa, visando garantir a seguranca no trabalho e/ou nos acessos em questao.
Como partes dessas informacdes incluem-se aquelas referentes ao programa de

controle médico de satide ocupacional (PCMSO).

2.2.3.1.2.3 Referentes aos gestores operacionais e trabalhadores operacionais

De forma relativa aos “gestores operacionais e trabalhadores operacionais” estdo os

cargos dos pertencentes ao grupo dos “Funcionarios Operacionais do Setor de Seguranga

Patrimonial” (FOSSP), sendo esses: “Gerente Operacional de Seguranca Patrimonial”

(GOSeP), “Operador de Seguranca” (OpS) e “Seguranca Patrimonial” (SeP). O gerente

operacional de seguranca patrimonial GOSeP, responde ao gerente de seguranca patrimonial

GSPa, sendo exemplos de sua responsabilidade (CARVALHO, 1982):

e Gerir as operacOes cotidianas de setor de seguranca patrimonial, tomando as

decisdes necessdrias para o correto funcionamento dos elementos do sistema de
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seguranca sob a sua competéncia administrativa, como no caso da delegacdo de
tarefas para os seus subordinados, do controle das escalas de trabalho etc.

e Analisar os pontos criticos e de vulnerabilidades que a empresa apresenta, buscando
a ado¢do de medidas de seguranga aplicdveis para cada caso.

e Providenciar treinamento e capacitacdo para as pessoas que atuardo na seguranca
patrimonial da empresa.

e Indicar os operadores de seguranca e 0s segurancgas patrimoniais, cuidando para que
esses cumpram com suas obrigagdes no tocante ao sistema de controle de acessos.

e Orientar as eventuais empresas prestadoras de servico de seguranca contratadas,
quanto aos requisitos de seguranca exigidos.

e Acompanhar cuidadosamente a conduta dos profissionais de seguranga, verificando
se todos cumprem integralmente os seus deveres.

e Avaliar e tomar as providéncias administrativas cabiveis com relag@o as ocorréncias
e alteragdes.

e Acompanhar e fazer cumprir as ordens e/ou determinagdes em vigor.

e Conhecer as habilidades, virtudes e defeitos dos profissionais de seguranca.

O “Operador de Seguranca” (OpS), responde ao gerente operacional de seguranca
patrimonial GOSeP e atua em operacgdes referentes ao sistema computacional pertencente ao
sistema de controle de acessos de pessoas a dreas industriais, sendo exemplos da sua
responsabilidade (CARVALHO, 1982):

e A inclusdo e a manuten¢do dos dados utilizados no sistema de controle de acessos.

e O registro e o controle dos componentes de hardware utilizados para identificacao,
autenticacdo e autorizacdo dos individuos (exemplo: cartdes de identificacdo,
leitores biométricos da impressdo digital, equipamentos de seguranga pessoal), no
sistema de controle de acessos.

e A associacdo, no sistema de controle de acessos, dos individuos aos respectivos
itens exigidos para identificacdo (exemplo: associacio com o cartdao de
identifica¢do), autenticacdo (exemplo: senha, biometria da impressao digital) e
autorizacdo (exemplo: perimetros autorizados com identificacio dos PCAP que
compreendem as rotas permitidas; equipamentos de seguran¢a necessarios).

e A configuracdo dos equipamentos utilizados nos pontos de controle de acessos de

pessoas, PCAP, referentes ao sistema de controle de acessos.



52

O “Seguranga Patrimonial” (SeP) responde ao gerente operacional de seguranca
patrimonial GOSeP e atua diretamente na operacio do PCAP, sendo exemplos da sua
responsabilidade (CARVALHO, 1982):

e Possuir competéncia para exercer sua atividade, observando as instrugdes técnicas e
executando corretamente os procedimentos previstos, sendo fiel ao cumprimento de
suas atividades.

e Registrar e informar as ocorréncias e alteracdes a sua chefia imediata, executando
os procedimentos previstos para tal, devendo ser comunicadas imediatamente, as
ocorréncias consideradas graves.

e Cumprir as ordens e/ou determinagdes em vigor.

e Possuir equilibrio emocional e manter-se estavel durante situacdes de emergéncia.

e Ser capaz de tomar decisdes rdpidas utilizando sempre a energia necessdria, sem
excessos, para resolver as situacdes de transgressdo pertinentes a seguranca
patrimonial empresarial, observando sempre a ética e a boa conduta.

e Solicitar a interven¢do da chefia imediata, sempre que necessario.

e Estar sempre atento e em condi¢des de cumprir corretamente suas atividades.

e Evitar que os procedimentos de seguranga da empresa sejam conhecidos por
pessoas nao autorizadas, sendo as tentativas para esse tipo de conhecimento,

imediatamente informadas para a respectiva chefia.

2.2.3.2 Modelo de representacdo dos elementos do sistema de controle de acessos de pessoas
a dreas industriais integrados em estrutura empresarial

A partir do MoROSCE, desenvolveu-se um modelo para representacdo dos elementos
do sistema de controle de acessos de pessoas a dreas industriais integrados em estrutura
empresarial, o qual foi denominado de “Modelo dos Elementos do Sistema de Controle de
Acessos de Pessoas a Areas Industriais Integrados em Estrutura Empresarial Industrial”
(MESiICAP). Esse modelo € voltado para o atendimento das necessidades deste trabalho,
sendo dedicado a abrangéncia de empresas que podem possuir unidades industriais.
Entretanto, 0 MESiCAP podera ser estendido para outros modelos, desde que, seja possivel

realizar as respectivas adequacdes. Embora o modelo tenha abrangéncia a unidades

industriais, considerou-se a possibilidade da existéncia de instalacdes ndo industriais nessas
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unidades, e, também, a possibilidade da existéncia de unidades totalmente ndo industriais. Na

Figura 2.8 € apresentada a organizac¢do dos elementos do MESiCAP.
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Figura 2.8 - Modelo de representacio MESiCAP

O conceito utilizado no desenvolvimento do MESiCAP prevé que cada unidade da
empresa possuird seus proprios recursos para o controle de acessos de pessoas a dreas
industriais, sendo esses adequados as respectivas necessidades particulares de seguranca
patrimonial de cada localidade, porém, dentro das condi¢des determinadas para a empresa
como um todo. Assim sendo, os elementos pertencentes ao modelo MESiCAP sdo gerais para

todas as unidades, variando-se as suas configuracdes para a aplicagdo em cada unidade de
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forma particular. A descricdo dos elementos do MESICAP ¢ apresentada a seguir, em
subsecdes pertencentes a esta, entretanto, informa-se que sdo considerados elementos do
sistema de controle de acessos de pessoas a dreas industrias, os seguintes: ‘“Sistemas
Computacionais do Nivel Tatico Aplicados ao Controle de Acessos de Pessoas a Areas
Industriais” (SCNT_CAPI); “Sistemas Computacionais do Nivel Operacional Aplicados ao
Controle de Acessos de Pessoas a Areas Industriais” (SCNO_CAPI); “Pessoas Sujeitas ao
Controle de Acessos” (PSCA); “Equipamentos para Controle de Acessos de Pessoas”
(ECAP); “Cartao de Identificagao” (CId); “Equipamento de Protecdo Pessoal” (EPP);
“Recursos Humanos do Departamento de Seguranca Patrimonial” (RHDSP); “Perimetro
Externo”; “Perimetro Protegido”; “Perimetro Vital”; “PCAP do perimetro externo”; “PCAP
do perimetro protegido”; “PCAP do perimetro vital”; “Area Vigiada” (ArVig); “Area
Protegida” (AP); “Area Vital” (AV).

2.2.3.2.1 Sistemas computacionais dedicados ao controle de acessos de pessoas a dreas
industriais e sistema de redes ndo industriais

Os sistemas computacionais dedicados ao controle de acessos de pessoas a areas
industriais sdo formados pelos: Sistemas Computacionais do Nivel Tético Aplicados ao
Controle de Acessos de Pessoas a Areas Industriais, SCNT_CAPI; Sistemas Computacionais
do Nivel Operacional Aplicados ao Controle de Acessos de Pessoas a Areas Industriais,
SCNO_CAPI. O primeiro pertence aos sistemas computacionais do nivel tatico (SCNT) e o
segundo aos sistemas computacionais ndo industriais do nivel operacional (SCNINO). No
nivel estratégico nao hd partes dos sistemas computacionais dedicados ao controle de acessos
de pessoas a areas industriais, haja vista que no MESiCAP considerou-se que as informagdes
a serem utilizadas no nivel em questdo deverdo ser tratadas no nivel titico para atender as
demandas do nivel estratégico, ndo sendo fungdo desses sistemas computacionais esse
tratamento.

Relativamente aos meios de comunicagdo, utilizou-se para 0 MESiCAP a composic¢ao
do sistema de redes da empresa SiReNIE, formada pelas Redes Locais Nao Industriais
(ReLoNI) e as Redes Remotas Nao Industriais (RRNI), as quais estdo, respectivamente, sob
os protocolos PCReLoNI (Protocolos de Comunicacdo das Redes Locais Nao Industriais) e

PCRRNI (Protocolos de Comunicagdo das Redes Remotas Nao Industriais), conforme
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exposto na subsecdo “2.2.2”. Entretanto, no caso do MESiCAP, ha a necessidade das redes
locais ReLLoNI e das redes remotas RRNI, dispor de recursos aplicados a inviolabilidade dos
dados transmitidos em seus meios de comunicacdo, sendo exemplo desses recursos o
protocolo de criptografia SSL (Security Socket Layer), integrado ao protocolo TCP/IP

(Transfer Control Protocol/Internet Protocol).

2.2.3.2.2 Pessoas sujeitas a controle de acessos

As Pessoas Sujeitas a Controle de Acessos (PSCA) estdo classificadas em dois grupos,
os Colaboradores (Col) e os Visitantes (Vst), sendo que o grupo dos colaboradores retine
Funciondrios, Contratados e Estagidrios. Nos itens a seguir apresenta-se a descri¢io das
caracteristicas dos componentes desses grupos:

e Funciondrios: sdo pessoas que fazem parte do quadro de funciondrios da empresa
possuindo vinculo empregaticio direto com a mesma, ou seja, um contrato de
trabalho vigente.

e Contratados: sdo pessoas que nao pertencem ao quadro de funcionarios da empresa,
porém, sdo contratadas para exercer atividades profissionais no seu ambito. Podem
ser profissionais contratados como pessoa fisica ou pertencer a outras empresas
contratadas como pessoa juridica.

o Estagidrios: sdo pessoas que possuem contrato de estdgio vigente com a empresa.

e Visitantes: pode ser qualquer pessoa que ndo pertenga aos componentes descritos
nos itens anteriores, que por motivos profissionais, de estudos ou familiares, precise

acessar os perimetros controlados da empresa por periodos de tempos definidos.

2.2.3.2.3 Equipamentos para controle de acessos de pessoas

Os Equipamentos para Controle de Acessos de Pessoas (ECAP), retinem todos aqueles
que poderdo ser utilizados nos pontos de controle PCAP, existentes nos perimetros
controlados, cujos exemplos s@o mencionados na subsecdo ‘“2.2.1” e compreendem:

equipamentos para o controle fisico de acessos de pessoas (detalhados na subsegdo “2.57);



56

leitores RFID (detalhados na subsegdo “2.4”); leitores biométricos da impressdo digital

(detalhados na subse¢ao “2.37).

2.2.3.2.4 Cartdo de identificacdo e equipamentos de protecao pessoal

O Cartdo de Identificacdo (CId) € emitido pela empresa para identificacdo das pessoas
sujeitas ao controle de acessos PSCA, entretanto, no caso dos Funciondrios poderd juntar as
funcdes de outros elementos de identificacdo pessoal, como no caso daquelas referentes aos
crachds.

Os Equipamentos de Protecdo Pessoal (EPP) s@o aqueles exigidos para o exercicio das
atividades profissionais e protecdo nos acessos as dreas da empresa, sendo definidos a partir
de membros pertencentes ao Departamento de Seguranca de Pessoal. Sao exemplos desses
equipamentos: capacete, luvas, mascaras, Oculos, protetor auricular, dosimetros, botas com

biqueira de ago etc.

2.2.3.2.5 Perimetros e seus componentes

No caso do MESICAP o conceito de perimetro controlado é o mesmo descrito na
subsecdo “2.2.1”, entretanto, os perimetros e as respectivas areas que delimitam foram
classificados em tipos fundamentados na norma CNEN (Comissdao Nacional de Energia
Nuclear) NE 2.01 (NE2.01, 2011), que trata da protecdo fisica de unidades operacionais
pertencentes ao segmento de energia nuclear, especificando as dreas contidas em unidades
operacionais. Em decorréncia do exposto, classificou-se os perimetros em “Perimetro
Externo” (classe de perimetro externo), “Perimetro Protegido™ (classe de perimetro interno) e
“Perimetro Vital” (classe de perimetro interno), sendo as dareas delimitadas por esses
perimetros respectivamente designadas por “Area Vigiada” (ArVig), “Area Protegida” (AP) e
“Area Vital” (AV). O perimetro externo contém os perimetros protegidos, que por sua vez,
contém os perimetros vitais. Assim sendo, a Area Vigiada contém as Areas Protegidas, que

por sua vez, contém as Areas Vitais. O conceito de “Area Industrial de Seguranca” ¢ o mesmo
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citado na subsecdao “2.2.1”. Na Tabela 2.2 € apresentada a classificagdo desses perimetros

controlados, com as respectivas descri¢des e designacdes das dreas sob delimitagdes.

Tabela 2.2 - Classificacdo dos perimetros controlados e designacdo das respectivas dreas no MESiCAP
Tipos de Perimetros Controlados

Designacio da area sob

Designaciio Descrigao delimitacdio

Esse perimetro delimita toda a drea da propriedade na
qual estdo as instalacdes da unidade da empresa, sendo

Perimetro Externo fronteira com a drea puiblica. Sob suas delimitacdes pode | Area Vigiada (ArVig) e

conter um ou mais perimetros protegidos, além da drea comum
considerada 4rea comum existente entre esses
perimetros.

Esse perimetro delimita uma drea mantida sob constante
protecdo, cercada por uma barreira fisica (exemplo:
Perimetro Protegido | muro, cerca, cerca virtual, grade etc) com ndmero Area Protegida (AP)
restrito de usudrios, podendo conter um ou mais
perimetros vitais.

Esse perimetro delimita uma drea que contenha
equipamentos vitais ou que apresente riscos a vida,
Perimetro Vital estando essa drea no interior de uma estrutura que Area Vital (AV)
necessariamente possua piso, paredes e teto, como itens
especificos da barreira fisica.

Além da drea, estdo relacionados aos perimetros os seguintes elementos: ponto de
controle de acessos de pessoas, PCAP; equipamentos para controle de acessos de pessoas,
ECAP. O conceito de PCAP ¢ o mesmo descrito na subsecdo “2.2.1”, ou seja, sdo locais
especificos para controle de acessos de pessoas, pertencentes ao perimetro controlado, com
condic¢des para entrada e saida. Os equipamentos ECAP sdo os mesmos descritos na subsecao

“2.2.17.

2.2.3.2.6 Tipos de informacdes associadas a definicdes do PCAP e permissao de acessos de
pessoas a areas industriais no MESiCAP

Para abordar os tipos de informacdes associadas a defini¢des do ponto de controle
PCAP e a “Permissdo de Acessos de Pessoas a Areas Industriais” (PAPArI), serd utilizada a
Figura 2.9, na qual podem ser observados exemplos de fluxos percorridos por esses tipos de
informagdes entre setores da empresa e o “Sistema de Controle de Acessos de Pessoas a Areas
Industriais” (SCAPAI). Relativamente aos setores apresentados na figura em questdo,
informa-se que as diretorias e departamentos da producdo, administracdo (que inclui a

Diretoria Administrativa) e vendas/marketing, pertencem respectivamente as areas da
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producdo, administrativa e de vendas/marketing, existentes na piramide empresarial
apresentada na Figura 2.7, sendo pertencente a drea administrativa o Departamento de

Recursos Humanos e o Departamento de Seguranca de Pessoal.

Diretorias;

Diretoria Departamentos da Departamento Departamento
Administrativa Producio, de Recursos de Seguranga
Administracio e Humanos Pessoal

Vendas/Marketing

Fluxo Fluxo Fluxo Fluxo
A B C D

Geréncia de Seguranga Patrimonial

Fluxo Fluxo
E F

Sistema de Controle de
de Acessos de Pessoas
a Areas Industriais

Figura 2.9 - Exemplo de fluxo de informagdes referentes a definicdes do PCAP e PAPArI

Os tipos de informacOes em questdo sdo apresentados nos tens a seguir, cuja
organizagdo os agrupa em func¢do do fluxo apresentado na Figura 2.9:
e Tipos pertinentes ao Fluxo A
o Informagdes sobre o planejamento estratégico de seguranga patrimonial.
e Tipos pertinentes ao Fluxo B
o Informagdes pessoais dos contratados.
o Informagdes dos hordrios permitidos para os acessos de contratados.
o Comunicagdo dos direitos de acessos circunstanciais temporarios de contratados.
o Comunicagdo das restrigdes de acessos circunstanciais temporarias de
contratados.
o Informagdes sobre mudangas ocupacionais de contratados.
o Informagdes dos visitantes.
o Lista de treinamentos exigidos para os individuos pertencentes as PSCA.
o Lista dos treinamentos realizados pelos individuos pertencentes as PSCA.
e Tipos pertinentes ao Fluxo C
o Informagdes pessoais dos funciondrios e estagiarios.
o Informagdes dos hordrios permitidos para os acessos de funciondrios e

estagidrios.
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o Comunicagdo dos direitos de acessos circunstanciais tempordrios de
funciondrios e estagidrios.
o Comunicagdo das restricoes de acessos circunstanciais tempordrias de
funciondrios e estagidrios.
o Informagdes sobre mudangas ocupacionais de funciondrios e estagiarios.
e Tipos pertinentes ao Fluxo D
o Lista de riscos das dreas de seguranca.
o Equipamentos de protecdo pessoal necessdrios para os acessos as dreas de
seguranca, considerando além do local, os cargos, as funcdes e as atividades.
o Vigéncias dos atestados de satde ocupacional.
e Tipos pertinentes ao Fluxo E
o Informagdes de defini¢cdes sobre o Ponto de Controle de Acessos de Pessoas,
PCAP:
* Recursos humanos necessarios.
= Locais nos perimetros.
= Equipamentos utilizados no PCAP.
= Conectividade exigida.
= Pontos de conexdo para suprimento de energia elétrica.
= Requisitos exigidos para as instalacdes prediais.
* Informacdo sobre a quantidade médxima de ocupantes permitida para o
respectivo perimetro controlado.
e Tipos pertinentes ao Fluxo F
o Informagdes de defini¢do da permissao de acessos de pessoas a dreas industriais,
PAPArl:
= Exigéncias para identificacdo (exemplo: cddigo de identificagdo).
= Exigéncias para autenticacdo (exemplos: senha e biometria da impressao
digital).
= Exigéncias para autorizagdo (exemplos: dreas industriais de seguranca
autorizadas, com identificacdo dos PCAP que compreendem as rotas

permitidas; equipamentos de seguranga pessoal necessarios).
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2.3 TOPICOS PERTINENTES A IDENTIFICACAO POR BIOMETRIA DA IMPRESSAO
DIGITAL

Biometria ¢ uma palavra cuja etimologia indica origem no grego, na qual “bios” ¢
referente a vida e “metros” a contagem ou medida. Essa palavra designa a ciéncia que trata da
mensuracdo dos seres vivos, podendo ser estudadas caracteristicas fisicas, fisiologicas e
comportamentais desses seres, entretanto, no ambito dessa ciéncia inclui-se um segmento
direcionado a identificacdo de seres humanos por meio das caracteristicas em questdo
(LOURENCO, 2009). As caracteristicas fisicas sdo tracos no corpo do individuo, com pouca
variacdo ao longo do tempo, sendo exemplos dessas caracteristicas aquelas referentes a
digitais, iris e retina. As fisioldgicas estdo relacionadas com as fungdes organicas e processos
vitais do individuo, podendo variar em fun¢do das situacdes que o individuo estd submetido,
sendo exemplos dessas caracteristicas aquelas referentes a respiracdo e frequéncia cardiaca.
As comportamentais ou dindmicas, estdo relacionadas com a interacdo entre o individuo e o
ambiente, sendo caracterizadas pela volatilidade em funcdo de situacdes que o individuo esta
submetido e ao longo do tempo, sendo exemplo dessas caracteristicas aquelas referentes a
assinatura, forma de digitacdo e o modo de andar (LOURENCO, 2009).

As evolugdes no segmento da biometria direcionado a identificacao de seres humanos
e, nas tecnologias utilizadas nas aplicacdes desse segmento, estdo relacionadas a
disponibilizagdo de recursos para o desenvolvimento de sistemas com identificagdo
biométrica, nos quais a biometria tem a conotacdo de reconhecimento automatizado de
individuos, fundamentado em caracteristicas e/ou comportamentos mensurdveis dos
respectivos corpos, cuja quantificacdo € pertinente a estatistica que trata de atributos
bioldgicos (BAZEN, 2006). Dentre esses tipos de sistemas, hd aqueles fundamentados em
caracteristicas fisicas dos individuos, doravante designados por “Sistema com Identificacao
Biométrica por Caracteristicas Fisicas” (SIBiCaFi). Nesse tipo de sistema a identificacdo do
individuo estd relacionada aos servicos de identificacdo e autenticagcdo, descritos na subsecao
“2.1.2”. No primeiro o resultado da identificacdo biométrica pode ser utilizado como
informacao a ser aproveitada para declaracdo de identidade do individuo para com o sistema.
No segundo o resultado da identificacdo biométrica pode ser utilizado como informacao a ser
aproveitada para verificagdo da identidade do individuo (PINHEIRO, 2008).

Um elemento utilizado nos sistemas do tipo SIBiCaFi é o chamado perfil biométrico,

que pode ser entendido, sob o ponto de vista de sua utilizagdo, como as informacdes



61

biométricas do individuo que serdo armazenadas em meios computacionais, para serem
utilizadas em processo de comparagdo realizado por software. Nesse processo, um universo
de individuos é representado por seus perfis armazenados num sistema computacional, sendo
funcdo do software determinar a similaridade entre os atributos biométricos de um
determinado individuo e aquele respectivo armazenado no sistema computacional. No
processo em questdo, o software realiza a captura das caracteristicas biométricas do individuo,
extrai os atributos e efetua a comparagao, que definird se o processo resultou em coincidéncia
com perfil armazenado, ou ndo. De forma pertinente ao exposto, apresenta-se na Figura 2.10
um esquematico que representa as etapas tipicas realizadas por sistemas do tipo SIBiCaFi, no
que se refere a identificacdo biométrica. Nesse esquemdtico a formacdo do universo de
individuos a ser utilizado no processo de comparagdo descrito anteriormente, ocorre em outro
processo designado por ‘“Cadastramento”. Também nesse esquematico, o processo de
comparacao descrito anteriormente € abordado como uma etapa de outro processo, designado

por “Verificagdo” (NEWMAN, 2009).

Cadastramento (Enrollment)

Caracteristicas biométricas do Captura Processamento
individuo apresentadas no
momento do cadastro

Armazenamento em
Banco de Dados

Nio houve
coincidéncia
com o perfil
armazenado

Verificacio (Verification)
Caracteristicas biométricas do Captura Processamento
individuo apresentadas no
momento da verificagdo

Houve coincidéncia

com o perfil
armazenado

Figura 2.10 - Etapas tipicas da identificacdo biométrica realizada em SIBiCaFi NEWMAN, 2009)

O processo de “Cadastramento” (enrollment) € destinado ao armazenamento, em
banco de dados, dos perfis biométricos dos individuos que irdo compor o universo de
comparac¢do, sendo esse processo formado pelas etapas de “Captura”, “Processamento” e
“Armazenamento em Banco de Dados”. Na etapa de Captura ¢ realizada a aquisi¢ao de dados
biométricos das caracteristicas fisicas do individuo, mediante sua apresentagdo presencial no
SIBiCaFi. Na etapa de Processamento € realizada a extragdo dos atributos referentes as
caracteristicas fisicas do individuo, cujos dados foram anteriormente obtidos na etapa de

Captura. Na etapa de Armazenamento em Banco de Dados, ocorre o armazenamento do perfil

biométrico do individuo, em banco de dados do SIBiCaFi.
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O processo de “Verificacdo” (Verification ou Match) realiza a verificacdo de
identidade do individuo, definindo um resultado que indica se houve coincidéncia com o
perfil armazenado, ou nao. Esse processo ¢ formado pelas etapas de “Captura”,
“Processamento” e “Comparagdo”, sendo as duas primeiras idénticas aquelas de mesma
denominacdo aplicadas ao processo de Cadastramento. Na etapa de Comparacdo € obtida a
medida de semelhanca, que envolve técnicas de comparacao de dados referentes a atributos
biométricos do individuo sob verificacdo e, aqueles armazenados no banco de dados do
SIBiCaFi, sendo utilizados os perfis biométricos. O resultado da etapa de Comparacao ocorre
por meio de comparacdo da medida de semelhanga com um limiar, determinando a partir de
fundamentacgdes estatisticas e de parametrizacdo referente a confiabilidade, se o perfil sob
verificacdo coincide com o perfil armazenado, ou ndo. No servico de autenticagdo pertinente
ao SIBiCaFi, o processo de verificagdo normalmente ocorre uma vez. Entretanto, no servigo
de identifica¢do pode ocorrer por repetidas vezes até passar por todos os perfis armazenados,
na busca que tem por funcio determinar se um determinado individuo pertence ao universo
daqueles cadastrados no sistema.

Em que pese o atual estado de evolucdo dos tipos de sistemas SIBiCaFi, ha a
probabilidade da identificacdo do individuo ocorrer de forma incorreta, podendo existir
varia¢do no que se refere a confianca proporcionada pelas diferentes tecnologias empregadas
para a identificacdo em questdo. Assim sendo, para aplicacdes nas quais se busca maior
seguranca na identificacdo de individuos, se faz necesséria a utilizacio de recursos adicionais,
como aqueles fundamentados em cartdes de identificacdo e senhas pessoais (PINHEIRO,
2008). De forma pertinente ao exposto, podem ocorrer dois tipos de erros relacionados ao
processo de comparagdo, sendo que esses estdo respectivamente relacionados a dois tipos de
frequéncias, conforme exposto a seguir (PINHEIRO, 2008):

e False Accept (Falsa Aceitacdo), FA: Esse erro é aquele no qual o sistema decidiu
que o perfil verificado coincide com o armazenado, entretanto, o individuo sob
verificacdo nao € aquele que gerou o perfil armazenado utilizado na comparagido em
questdo. A frequéncia associada com este tipo de erro é designada por FAR (False
Acceptance Rate, Taxa de Falsa Aceitacdo). Esse erro € também referenciado por
erro do tipo I.

e False Reject (Falsa Rejeicao), FR: Esse erro € aquele no qual o sistema decidiu que
o perfil verificado ndo coincide com o armazenado, entretanto, o individuo sob
verificacdo € aquele que gerou o perfil armazenado utilizado na comparacdo em

questdo. A frequéncia associada com este tipo de erro é designada por FRR (False
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Rejection Rate, Taxa de Falsa Rejeitacdo). Esse erro é também referenciado por

erro do tipo II.

Variando-se o limiar mencionado na etapa de comparacdo, a FAR e a FRR
comportam-se de forma inversamente proporcional, ou seja, quando a FAR diminui a FRR
aumenta e vice-versa (PINHEIRO, 2008). Dessa forma, os sistemas devem operar com
valores de limiar adequados as aplicacdes que se destinam, haja vista que a diminui¢do da
FAR aumenta a seguranca (aumenta a confianca) e diminui a conveniéncia (relacionada a
fatores como: conforto para os individuos; tempo demandado para a comparagcdo) e a

diminuicdo da FRR aumenta o conveniéncia e diminui a seguranga (diminui a confianca).

[

Dentre os tipos de sistemas pertencentes ao SIBiCaFi estdo aqueles dedicados
biometria da impressdo digital, os quais doravante serdo referenciados por “Sistema com
Identificagdo por Biometria da Impressdao Digital” (SIBID) e cujos elementos de interesse

para este trabalho sdo abordados nas subsecdes a seguir, pertencentes a esta.

2.3.1 Elementos envolvidos na caracterizacio de uma impressao digital

A impressdo digital pode ser abordada como a impressdao resultante do contato das
dobras cutaneas das polpas dos dedos com uma superficie lisa, que permita a aplicacdao de
processos dactiloscopicos e possibilite a identificacdo de um individuo (FERREIRA, 1998). A
imagem oriunda da impressao digital (dactilograma) possui regides com formas designadas
por minucias, cujas obtengdes da orientacdo e do posicionamento, estdo envolvidas na
caracterizacdo de uma impressao digital, nao sendo necessério aos sistemas SIBID armazenar
toda a imagem da impressdo digital. Na Figura 2.11, sdo apresentados desenhos que
exemplificam as mintdcias em questdo, ressaltando-se que essas podem sofrer modificacdes
provocadas por fatores biolégicos como cicatrizes (oriundas de cortes ou queimaduras),
desgaste decorrente de atividades manuais e, perda de elasticidade da pele em funcdo da idade

do individuo (BOECHAT, 2008; MALTONI et al., 2009).
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Figura 2.11 - Principais tipos de mindcias da impressao digital (MALTONI et al., 2009)

N

Relativamente a indicacdo de utilizacdo da biometria da impressdo digital para o
controle de acessos de pessoas, citam-se os parametros informados por Boechat (2008), nos
quais a impressdo digital possui: universalidade média (a grande maioria dos individuos
possui esta caracteristica); unicidade alta (dificilmente existem duas ou mais iguais);
permanéncia alta (varia pouco no tempo); desempenho alto (possuem algoritmos rdpidos e
eficientes para a identificacdo); aceitacio média (a populacdo a aceita, de modo geral);

protecdo média (hd certa dificuldade em fraudar um sistema que possua esse tipo de

autenticacao).

2.3.2 Sensoriamento éptico

O tipo de sensoriamento de interesse para este trabalho é aquele cujo sensor Optico
utiliza para Pixel (Pixel - Picture element, Elemento de imagem) material semicondutor a
estado s6lido, de forma que um conjunto de Pixels ird compor uma matriz sobre a qual serd
projetada a imagem a ser capturada. Na Figura 2.12 é apresentado um esquemadtico com a
arquitetura bésica de um sistema de aquisi¢do de imagem da impressdo digital, que utiliza o

tipo de sensoriamento em questao.
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Figura 2.12 - Arquitetura bésica de sistema com sensoriamento 6ptico (COELHO, 2009)

A arquitetura em questdo € composta por: Fonte de Luz, normalmente LEDs (Light
Emitting Diode, Diodo Emissor de Luz); Prisma, normalmente de vidro; Sistema Optico para
Captura de Imagem, normalmente uma camera digital cujos pixels sdao fotodiodos.

Nesse sistema a Fonte de Luz é dirigida para o Prisma, que reflete sobre a drea do
Sistema Optico para Captura de Imagem, a impressdo digital formada por regies escuras e
claras. As cristas da impressdo digital marcam o prisma como uma regido mais escura
(absorcdo de luz) e os sulcos (regides entre cristas) como uma regido mais clara (reflexao de
luz), formando uma imagem que serd capturada e processada para extragdo das caracteristicas
que irdo compor o perfil biométrico, tendo por base as mintcias citadas anteriormente. Esse
tipo de sensoriamento apresenta resolucdes relativamente altas e baixo custo, favorecendo a

disseminagdo nas aplicacOes que utilizam esse tipo de biometria (COELHO, 2009).

2.3.3 Leitor biométrico da impressao digital por reflexdo (Le_BID_R) e recurso para
desenvolvimento de aplicativos com esse tipo de biometria

O leitor biométrico da impressao digital, também conhecido por Fingerprint Reader
ou Fingkey, ¢ um equipamento destinado a aquisi¢do dos dados biométricos da impressao
digital (de forma presencial), para a extracdo das caracteristicas a serem utilizadas na
composi¢cdo do respectivo perfil biométrico que serd armazenado em meios computacionais
ou empregado no processo de comparacao descrito na subsecdo “2.3”. Dentre os tipos desses
leitores biométricos € de interesse para este trabalho aquele que utiliza o sensoriamento éptico

descrito na subsecdo “2.3.2”, sendo designado neste trabalho por “Leitor Biométrico da
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Impressdo Digital por Reflexao” (Le BID R), haja vista que a imagem utilizada para a leitura
da impressao digital € refletida pelo sistema 6ptico para sua captura.

O leitor Le_BID_R se integra a equipamentos de um sistema computacional por meio
de comunicacdo de dados, sendo as fung¢des relativas a essa comunicacdo e a realizagdo da
biometria da impressdo digital, implementadas em aplicativos por meio de bibliotecas
especificas, fornecidas por empresas especializadas, que as desenvolvem para os diferentes
tipos de Le_BID_R disponiveis no mercado. As bibliotecas em questdo normalmente sdo
disponibilizadas para as principais linguagens de programacdo como C#, C++, JAVA,
VB.NET e J#, bem como, para os principais sistemas operacionais dos quais citam-se o
Microsoft Windows XP e o Linux. Seus recursos podem incluir: aquisi¢do de imagem da
impressdao digital; extracdo das caracteristicas biométricas da impressdo digital para
comparagdo e armazenamento dos perfis biométricos; realizagdo da etapa de “Comparagdo”
do processo de “Verificagdo” (Verification ou Match), cujo resultado indica se houve
coincidéncia com o perfil armazenado, ou ndo. Informa-se, relativamente as rotinas que
executam a etapa de comparacdo, que normalmente € possivel definir um valor
correspondente ao nivel de confian¢a desejado, de forma a diminuir ou aumentar a FAR.

Como exemplo de Le_BID_R cita-se o modelo HAMSTER HFDUO04, fornecido pela
empresa NITGEN (NITGEN, 2012), que também disponibiliza um conjunto de bibliotecas

para desenvolvimento de aplicativos em linguagens de programacdo de grande utilizagdo no

mercado, como as citadas anteriormente. Na Figura 2.13 € apresentada imagem do modelo em

{4

questao.

Figura 2.13 - Le_BID_R modelo HAMSTER HFDU04 (NITGEN, 2012)

Na Tabela 2.3, sdo apresentadas caracteristicas técnicas do leitor biométrico

HAMSTER HFDUO04.



Tabela 2.3 - Caracteristicas técnicas do Le_BID_R modelo HAMSTER HFDUO04 (NITGEN, 2012)
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Tipo: | Optico com prisma de vidro.
Modelo do leitor: | Torre com base removivel.
Captura: | Qualquer angulo (360°).
Interface: | USB 2.0.
Resolucao: | 500 DPIL.
Temp. de Operacgdo: | 0 ~ 55°C.
Voltagem: | 5V.
Area de Captura: | 16 x 18 mm.
Tempo de Captura: | ~ 300 milissegundos.
Tamanho da Imagem: | 248 x 292 pixels.
Padrées: | MIC, CE, FCC, WHQL.
SDK: eNBSP SDK (Tecnologia prépria Nitgen)
" | Criptografia AES 256 bit.
~ ISO/IEC 19794-2:2005
Padrdes:

ANSI/INCITS 378-2004.
Windows 98/2000/ME/2003/2008/XP/Vista/7
Linux kernel 2.6 ou superior.

Sistemas Operacionais:

2.3.4 Aspectos legais sobre a biometria da impressao digital

A Lei numero 6.015, de 31 de dezembro de 1973, reconhece a impressao digital como
forma de identificagdo irrefutdvel, permitindo a qualquer individuo ser identificado ou
verificado por meio de suas impressoes digitais, no entanto, ndo foi observada legislagcdo
especifica que trate do uso desse recurso para aplicaches como as pertinentes ao sistema
SIBiCaFi (LEI 1973). Sob outro ponto de vista, a Lei pétrea, no artigo 5°, inciso X, informa
que sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, tratando do

direito a indenizacdo pelo dano material ou moral decorrente de sua violacao (CF, 1998).

2.4 TOPICOS PERTINENTES A IDENTIFICACAO POR RADIOFREQUENCIA

A identificacdo por radiofrequéncia (RFID - Radio Frequency IDentification) é uma
tecnologia bastante disseminada em aplicacdes que envolvem a identificagdo de objetos e
seres vivos, incluindo-se o controle de acessos (SANTINI, 2008). Apesar dessa forma de
identificacdo ser utilizada desde antes da segunda guerra mundial (SEUFITELLI et al., 2009),
a RFID como hoje se conhece foi desenvolvida na década de 1980, no MIT (Massachusetts

Institute of Technology) juntamente com outros centros de pesquisas, com o objetivo de
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utilizar a radiofrequéncia em desenvolvimento de aplicacdes para rastreamento e localizacao
de objetos e seres vivos (BERNARDO, 2004).

Segundo Seufitelli et al. (2009) e Pinheiro (2008), o sistema de RFID funciona com o
envio e recep¢do de dados através de sinal de radiofrequéncia, tendo por componentes
preliminares: Leitor RFID; Transponder (ou Tag); Computador Hospedeiro. Em seu
funcionamento basico, o Leitor RFID € conectado ao Computador Hospedeiro, para permitir
que esse ultimo receba as informagdes contidas no Transponder. Para essa recep¢do de
informacdes o Leitor RFID realiza a leitura do Transponder, que compreende a seguinte
sequéncia: 1) Leitor RFID emite sinal de radiofrequéncia que chega ao Transponder; 2)
Transponder capta o sinal emitido pelo Leitor RFID e responde emitindo sinal de
radiofrequéncia que chega ao Leitor de RFID, sendo nesse sinal enviadas as informacodes
armazenadas (em memoria ndo volatil) no seu circuito integrado (CI); 3) Leitor RFID capta o
sinal emitido pelo Transponder, extrai as informacdes recebidas e as transmite para o
Computador Hospedeiro. Nesse processo, tanto para as comunicacdes entre o Computador
Hospedeiro e o Leitor RFID, quanto para as comunicacdes entre o Leitor RFID e o
Transponder, sdo utilizados protocolos especificos. Esse processo bdsico € utilizado na
identificacdo de objetos e seres vivos, associando a cada unidade ou individuo, um
Transponder cujo conteiido armazenado permita a discriminacdo que os identificara.

No que se refere a organizagdes que estabelecem padrdes referentes a RFID cita-se a
EPCGlobal e a ISO (International Organization for Standardization). A EPCglobal
desenvolveu as normativas estabelecidas pelos cédigos EPC-Electronic Product Code™
(EPC, 2012). Relativamente aos padroes ISO citam-se os seguintes (BHUPTANI e
MORADPOUR, 2005):

e ISO 11784, 11785 e 14223: contém a estrutura do codigo para identificacdo de

animais.

e ISO 10536, 14443 e 15693: abrange os aspectos fisicos, aéreos e do protocolo de

comunicacdo para os cartdes que operam a curta distancia.

e ISO 10374: especifica o padrao de etiquetas para identificagdo de containers.

e ISO 15961, 15962 e 15963: direcionado ao gerenciamento de itens, trata das

técnicas para identificacdo automdtica, incluindo o protocolo de dados, interface,

regras de codificacdo e fungdes 16gicas de memoria.
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e Série ISO 18000: essas tratam os parametros de comunicagdes para as frequéncias

aceitas globalmente, tais como a de 136 kHz, 15,56 MHz e a faixa de 2,45 GHz a

5,8 GHz.

A frequéncia do sinal de radio utilizado na RFID esta relacionada com a distancia de

alcance entre Leitor RFID e Transponder, sendo apresentada na Tabela 2.4 uma sintese de

relacdo entre valores frequéncia, distancias tipicas e exemplos de aplicagdes (BHUPTANI e

MORADPOUR, 2005).

Tabela 2.4 - Sintese de relagdo para frequéncias, distancias e exemplos (BHUPTANI e MORADPOUR, 2005)

2,45 GHz e 5,8 GHz.

FREQUENCIA DISTANCIA EXEMPLOS DE APLICACOES
TIPICA
. A -Identificagdo de animais.
Baixa Frequéncia; ) 2. .
Até 0,2 m -Automagdo industrial.
menos de 135 kHz.
-Controle de acessos de pessoas.
-Diversas aplicagdes de rastreamento para produtos,
Alta frequéncia: tais como livros, malas e vestuario.
q ’ Até 1,0 m -Controle de acessos de pessoas.
13,56 MHz. L
-Prateleiras inteligentes.
-Identificagdo e monitoramento de pessoas.
Ultra alta frequéncia (UHF -Cadeia de abastecimento e logistica.
- Ultra High Frequency); ‘ -Controle de fluxo de pessoas.
433 MHz e de Ate6,0m
860 MHz a 930 MHz.
Microondas; At 60 m -Cobranga eletronica de pedagio.

-Automagdo industrial.

2.4.1 Transponder

O Transponder possui, como itens de sua constituicao, circuito integrado (microship) e

antena (que pode ser forma de bobina), tendo invélucro em vérios formatos e tamanhos, sendo

exemplos: cartdes, chaveiros, pulseiras, crachds, etiquetas. H4 também empresas que

fornecem transponder para serem incorporados a produtos, permitindo que esses se tornem

produtos com RFID. Existe uma classificacdo que os divide em dois tipos designados por:

passivo e ativo. O Transponder passivo ndo utiliza bateria e possui uma bobina que sendo

sensibilizada pelo sinal emitido pelo leitor, gera energia suficiente para suas operacoes, sendo

enviado o sinal de resposta, que normalmente é de curto alcance. O Transponder ativo possui

bateria interna e um transmissor cujo sinal de resposta pode chegar a alguns quilémetros,

permitindo a captura de dados em movimento. Os transponders também podem ser dos tipos
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read-only, read-write e Write Once Read Many (WORM). Nos read-only, somente de leitura,
as informacdes armazenadas ndo podem ser alteradas. Nos read-write, leitura e escrita, ha
informacdes que podem ser modificadas e outras fixas. Nos WORM ¢é possivel realizar tinica
gravacdo de dados, que ndo podem ser modificados posteriormente (HID, 2012; HUA, 2012).

Relativamente a exemplo de Trasponder do tipo cartdo, pertinente as funcdes de
crachd e controle de acessos de pessoas, cita-se o modelo Indala FlexISO, fornecido pela
empresa HID Global (HID, 2012), que opera com frequéncia de 125kHz. Na Figura 2.14 ¢

apresentada imagem do modelo de cartdo RFID em questdo.

(H0)

Figura 2.14 - Cartdo de identificacdo RFID modelo Indala FlexISO (HID, 2012)

Relativamente a exemplo de Trasponder (sem invélucro) que pode ser incorporado a
produto, cita-se o modelo 1390 eProx Tag, fornecido pela empresa HID Global (HID, 2012),
que opera com frequéncia de 125 kHz. Na Figura 2.15 € apresentada imagem do modelo de

trasponder em questao.

Figura 2.15 - Transponder sem inv6lucro modelo 1390 eProx Tag (HID, 2012)

2.4.2 Leitor RFID

O Leitor RFID € destinado a leitura do Transponder, entretanto, em fun¢do do modelo,
também pode ser aplicado a escrita, nos casos referentes aos transponders dos tipos read-write

e WORM. Os leitores RFID podem ser classificados em Portétil e Fixo, sendo escolhidos em
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funcdo da aplicacdo que se destinam, entretanto, devem atender os padrdes de RFID utilizados
nos Transponders, de tal maneira que sejam compativeis entre si.

Relativamente a exemplo de Leitor RFID do tipo portatil cita-se o modelo DS908-R,
fornecido pela empresa Motorola (MOTOROLA, 2012), que opera na faixa de frequéncia de
865 MHz até 915 MHz. Na Figura 2.16, é apresentada imagem do modelo de leitor em

questao.

Figura 2.16 - Leitor RFID do tipo portétil modelo DS908-R (MOTOROLA, 2012)

Relativamente a exemplo de Leitor RFID do tipo fixo, utilizado para a leitura de
transponder com funcdes de crachd e controle de acessos de pessoas, cita-se o modelo Indala
Classic Reader 603, fornecido pela empresa HID Global (HID, 2012), que opera com
frequéncia de 125kHz. Na Figura 2.17, é apresentada imagem do modelo de leitor em

questao.

Figura 2.17 - Leitor RFID do tipo fixo modelo Indala Classic Reader 603 (HID, 2012)
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2.5 ABORDAGEM SOBRE EQUIPAMENTOS PARA CONTROLE FISICO DE
ACESSOS DE PESSOAS

O “Equipamento para Controle Fisico de Acessos de Pessoas” (ECoFAP), tem a
funcdo de fisicamente impedir ou permitir o transito de uma pessoa que pretende entrar ou
sair de uma drea industrial de seguranca. O ECoFAP possui mecanismo que libera ou trava
uma barreira fisica, sendo que a liberacdo permite a pessoa transitar pela trajetéria na qual o
ECoFAP exerce sua fun¢do, entretanto, o travamento nao permite a pessoa transitar pela
trajetoria na qual o ECoFAP exerce sua fun¢@o. Com relagdo ao sentido do fluxo de pessoas,
ha ECoFAP Unidirecional e Bidirecional. O Unidirecional permite fluxo num tnico sentido e
o Bidirecional em dois sentidos, ocorrendo a transposi¢do de Unica pessoa em tUnico sentido
por vez. Entretanto, é desejavel (ou até necessario em fun¢do da aplicagdo) que uma vez
iniciada a transposi¢ao pelo ECoFAP, num determinado sentido, seu mecanismo nao permita
retorno da pessoa no sentido contrério.

A integracdo dos ECoFAP com os sistemas computacionais € realizada através de
conexdo para envio de sinais elétricos ou para comunicacdo de dados. Assim sendo, neste
trabalho, os tipos de conexdo sdo respectivamente designados por: Conexdo por sinais
elétricos; Conexdao por comunicagdo de dados. As conexOes em questdo permitem 0s
acionamentos necessdrios e sdo especificadas por protocolos dedicados. Desta forma o
sistema computacional comanda o ECoFAP, recebendo informagdes sobre o andamento dos
comandos, que tipicamente sdo aqueles que permitem liberacdo e definicdo do sentido de
fluxo. Na Figura 2.18, é apresentado exemplo de arquitetura bésica de aplicacdo com

ECoFAP.

Equipamento para Sentido do Fluxo
Controle Fisico de de Pessoas
Acessos de Pessoas

Sistema Tipos de
Computacional Conexdo

1 Conexdo por
sinais elétricos
[

Conexdopor
- comunicagio de | mm m— -
————\\ dados

A..Unidirecional para entrada na drea controlada.

B...Unidirecional para saida da area controlada.

C..Bidirecional para entrada e saida da area
controlada.

Area Controlada

Figura 2.18 - Exemplo de arquitetura bésica de aplicacio com ECoFAP
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2.5.1 Exemplos de ECoFAP

2.5.1.1 Catraca eletronica

As catracas eletronicas, em fun¢do do modelo, podem ser unidirecionais ou
bidirecionais, no entanto, sua aplicacdo mais comum ¢é como ECOFAP unidirecional.
Relativamente a exemplo de catraca eletronica cita-se o modelo Evoluation Pedestal,
fornecido pela empresa APORTEC (APORTEC, 2012), cuja imagem € apresentada na Figura
2.19.

Figura 2.19 - Catraca eletrdnica modelo Evoluation Pedestal (APORTEC, 2012)

Esse modelo de catraca apresenta as seguintes caracteristicas: fluxo de pessoas

bidirecional; acionamento por comunica¢io de dados.

2.5.1.2 Torniquetes e portas giratdrias

Os torniquetes e as portas giratorias, em fun¢do do modelo, podem ser unidirecionais
ou bidirecionais. Nas subsecdes pertinentes a esta, sdo apresentados exemplos de torniquetes e

portas giratdrias.

2.5.1.2.1 Torniquete modelo Simple Access

O torniquete modelo Simple Access € fornecido pela empresa IECO Top Security

(IECO, 2012), sendo sua imagem apresentada na Figura 2.20. Esse modelo de torniquete
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apresenta as seguintes caracteristicas: fluxo de pessoas bidirecional; acionamento por sinais

elétricos.

Figura 2.20 - Torniquete modelo Simple Access (IECO, 2012)

2.5.1.2.2 Porta giratéria modelo Tourlock VIP

A porta giratéria modelo Tourlock Vip € fornecida pela empresa IECO Top Security
(IECO, 2012), sendo sua imagem apresentada na Figura 2.21. Esse modelo de porta giratdria
apresenta as seguintes caracteristicas: fluxo de pessoas bidirecional; acionamento por sinais

elétricos.

Figura 2.21 - Porta giratéria modelo Tourlock Vip (IECO, 2012)

2.5.1.2.3 Torniquete modelo Double Access

O torniquete modelo Double Access é fornecido pela empresa IECO Top Security

(IECO, 2012), sendo sua imagem apresentada na Figura 2.22. Esse modelo de torniquete
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apresenta as seguintes caracteristicas: fluxo de pessoas bidirecional; acionamento por sinais

elétricos.

WERERE NS

K8

Figura 2.22 - Torniquete modelo Double Access (IECO, 2012)

2.5.1.2.4 Torniquete modelo Woltor Plus

O torniquete modelo Woltor Plus é fornecido pela empresa WOLPAC (WOLPAC,
2012), sendo sua imagem apresentada na Figura 2.23. Esse modelo de torniquete apresenta as

seguintes caracteristicas: fluxo de pessoas bidirecional; acionamento por comunica¢do de

dados.

Figura 2.23 - Torniquete modelo Woltor Plus (WOLPAC, 2012)
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3 PROJETO CONCEITUAL DO SiCAP

Nesta secdo € apresentado o desenvolvimento do projeto conceitual do
“Sistema de Controle de Acessos de Pessoas a Areas Industriais por RFID e Biometria da

Impressao Digital” (SiCAP).

3.1 ARQUITETURA DA APLICACAO SiCAP-MESiCAP

O sistema de controle de acessos de pessoas a dreas industriais por RFID e biometria
da impressdo digital, SICAP, é um projeto conceitual que trata da implementacdo do controle
0 acessos de pessoas a areas industriais, com integracdo de recursos das identificagdes por
radiofrequéncia (RFID) e biometria da impressdo digital, tendo por base as diretrizes
mencionadas na subsecdo “1.2”. O SiCAP se aplica aos tipos de sistemas de controle de
acessos de pessoas cuja automatizagdo permite atender a viabilizacdo operacional exigida para
o tipo de controle em questdo. Na Figura 3.1 apresenta-se a arquitetura da aplicagdo
SiCAP-MESICAP, na qual pode ser observada a organizacdo para integracdo do SiCAP a
uma variacdo do MESiCAP.
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Figura 3.1 - Arquitetura da aplicacdo SiICAP-MESiICAP
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Dos elementos existentes nessa arquitetura pertencem ao SiCAP os mencionados nos

itens a seguir:

e Usudrio (USR).

e Cartdo de Identificacdo-SiCAP (CId_S).

e Componentes Referentes ao Perfil Biométrico da Impressdo Digital-SiCAP

(CoRePBID_S).

e Equipamentos de Protecdo Pessoal-SiCAP (EPP_S).
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e Equipamentos para Controle de Acessos de Pessoas-SiCAP (ECAP_S).
e Ponto de Controle de Acessos de Pessoas-SiCAP (PCAP_S).

e Subsistema SiICAP-Tatico-Administrativo (SSTA).

e Subsistema SiCAP-Operacional-Administrativo (SSOA).

e Subsistema SiCAP-Operacional-PCAP (SSOP).

O subsistema tdtico-administrativo SSTA, possui os seguintes componentes nao
explicitados na Figura 3.1:

e “Sistema Gerenciador de Banco de Dados Central” (SGBD_C). Esse sistema possui
os seguintes componentes: equipamento designado por “Servidor do Sistema
Gerenciador de Banco de Dados Central” (SERV_SGBD_C); softwares designados
por “Sistema Operacional de Servidor” (SO_SERV) e “Sistema Gerenciador de
Banco de Dados” (SGBD); base tnica de dados designada por “Banco de Dados do
SiCAP” (BD_SICAP).

e “Sistema de Web Services e Importacdo de Dados” (SWSID). Esse sistema possui
os seguintes componentes: equipamento designado por “Servidor do Sistema de
Web Services e Importacdo de Dados” (SERV_SWSID); softwares designados por
“Sistema Operacional de Servidor” (SO_SERV), “Servidor Web HTTP”
(SW_HTTP), “SICAP.MODEL”, “SICAP.WEBSERVICES” e
“SICAP.IMPORTACAO”.

e “Estacdo de Trabalho SICAP.AUDITORIA” (E_SICAP.AUDITORIA). Essa
estacdo hospedard os softwares designados por “SICAP.AUDITORIA” e “Sistema
Operacional de Cliente” (SO_CLIENTE).

O subsistema operacional-administrativo SSOA, possui 0s seguintes componentes nao
explicitados na Figura 3.1:

e “Estacdo de trabalho SICAP.ADMINISTRATIVO” (E_SICAP.
ADMINISTRATIVO). Essa estacdo hospedara os softwares descritos no item
imediatamente a seguir.

e Softwares designados por “SICAP.ADMINIDSTRATIVO” e “Sistema Operacional
de Cliente” (SO_CLIENTE).

e “Leitor Biométrico da Impressao Digital por Reflexao” (Le_BID_R).
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O subsistema operacional-PCAP SSOP, possui os seguintes componentes nao
explicitados na Figura 3.1:

e “Estacdo de trabalho SICAP.PONTOCONTROLE”
(E_SICAP.PONTOCONTROLE). Essa estacao hospedaré os softwares descritos no
item imediatamente a seguir.

e Softwares designados por “SICAP.PONTOCONTROLE” e “Sistema Operacional
de Cliente” (SO_CLIENTE).

Os demais elementos que ndo constam nos itens anteriores, S0 0S mMESMOS
pertencentes ao MESiICAP, sendo acrescentado a esses o “Servigo de Vigilancia”, que aparece
em tracejado por ser opcional nesta aplicagdo, entretanto, nos casos em que houver a
necessidade de monitoragdo por imagens dos pontos de controle PCAP_S, esse sistema devera
ser empregado. Em funcdo do exposto devem ser consideradas as descri¢des dos elementos
em questdo, realizadas nas respectivas subsecdes anteriores a esta.

Nas subsecdes a seguir, sdo apresentados todos os elementos do SiCAP incluindo
aqueles que ndo constam de forma explicita na arquitetura de aplicacdo SICAP-MESiICAP,
tendo abrangéncia que chega aos elementos do MESiCAP utilizados na integracdo do SiCAP.
Nessas subsecdes sdo definidas informacdes cujas varidveis possuem tipos representativos
especificos, estabelecidos no ambito do SiCAP conforme apresentado nos itens a seguir,
indexados pela designacdo de cada tipo e seguidos da respectiva descri¢ao:

e NR O01. E numérico e pertencente aos numeros inteiros, com intervalo definido
pelo seguinte conjunto: {x EZ | 0< x < 2.147.483.647}. Seus valores devem ser
atribuidos de forma sequencial e ndo podem se repetir, discriminando um do outro.

e NR 02. E numérico e pertencente aos numeros inteiros, com intervalo definido
pelo seguinte conjunto: {x €EZ 10 < x < 500}.

e AN_Ol. E alfanumérico, sendo os caracteres pertencentes ao cédigo ASCII
(American Standard Code for Information Interchange, Cbédigo do Padrdo
Americano para Troca de Informacdes).

e AB_0I. E alfabético, sendo os caracteres pertencentes ao cédigo ASCIL

e DI_0I. E discreto, representado por Verdadeiro ou Falso.

e DT_0I1. E numérico para registrar data e hordrio, sendo utilizados 14 caracteres
pertencentes ao cddigo ASCII. Para a data sdo utilizados 8 caracteres como segue:

dois para o dia, dois para o més e quatro para o ano. O hordrio utiliza 6 caracteres
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referentes ao padrdo 24 horas, agrupados dois a dois, para representacdo de

unidades de hora, minuto e segundo.

Também nessas subsecdes, porém, para apresentar os campos referentes as estruturas
de dados do sistema em questdo, serdo utilizadas tabelas nas quais a definicdo de
representacdo do conteudo de cada campo ¢ realizada por uma coluna intitulada “Tipo”, cujas
descri¢des dos codigos lancados nas respectivas linhas é exposta no Anexo A, sendo adotado
para esses codigos o padrao oriundo do Microsoft® SQL-Server™ (SQLSERVER, 2012). De
forma relacionada a apresentacio dessas estruturas de dados, sdo utilizados termos pertinentes
a UML (Unified Modeling Language, LMU - Linguagem de Modelagem Unificada).

Tendo em vista que para funcionamento do SiICAP ha a necessidade de fornecimento
de energia elétrica para seus equipamentos, decorrendo nessa mesma necessidade para
equipamentos do MESiICAP envolvidos com o SiCAP, serdo exigidos recursos para
fornecimento ininterrupto de energia elétrica para os equipamentos em questdo. O tratamento
para situagdes operacionais em caso de falta de energia elétrica, deverdo ser previstos pela
empresa considerando os recursos dos elementos do SiCAP envolvidos, cuja descricdo €

apresentada nas subsecdes a seguir.

3.2 ELEMENTOS DO MESiICAP UTILIZADOS PARA INTEGRACAO COM O SiCAP

3.2.1 Sistemas de Redes Nao Industriais Empresarial (SiReNIE)

O Sistema de Redes Nao Industriais Empresarial (SiReNIE) € um recurso da empresa
que serd utilizado pelo SiCAP para comunicagdo de dados entre componentes de seus
respectivos sistemas computacionais, sendo empregado, também, para integracdo do SiCAP
aos sistemas computacionais da empresa representados no MESICAP, por meio de
comunicacdo de dados. Em funcdo do exposto ha a exigéncia de utilizagdo de protocolo de
criptografia SSL nos meios de comunicacdo a serem utilizados pelo SiCAP, devendo o

sistema de redes SiReNIE dispor desse recurso.
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3.2.2 Sistema de controle de contratados (SCCont)

Para integracdo do SiCAP ao MESiICAP, serd considerado que a empresa possui um
“Sistema de Controle de Contratados” (SCCont), ou outro assemelhado, que devera dispor
para o SiCAP, as informacdes sobre os recursos humanos contratados de outras empresas.
Como exemplos de informagdes administradas por meio do sistema SCCont estdo as
referentes aos Fluxos B e F descritos na subsecdo “2.2.3.2.6”. As informacdes requeridas para
integracdo do SiCAP ao MESiICAP sdo descritas nos itens a seguir, devendo essas estar em
banco de dados acessivel pelo SiICAP, sendo utilizado padrao adequado. A titulo de exemplo
de tecnologia referente a esse banco de dados, cita-se o padrdo SQL-Server 2005
(SQLSERVER, 2012), que foi utilizado nos protétipos e testes praticos descritos neste
trabalho.

e (Cddigo de Identificacdo do Contratado (CI_CON)

O cédigo de identificagdo do contratado CI_CON, é uma informacdo gerada pelo
sistema SCCont, sendo representada por varidvel numérica do tipo NR_O1, para
utilizacdo como chave primdria e referéncia cruzada de identificagdo do individuo
contratado, na integracdo SiICAP-MESiCAP.

e Nome do Contratado (N_CON)

O nome do contratado N_CON ¢ uma informacdo adquirida por meio do sistema
SCCont, que contém o nome completo individuo contratado, correspondente ao
codigo de identificagdo CI_CON. A informagdo N_CON € representada por

variavel alfanumérica do tipo AN_01, sendo permitidos 50 caracteres.

3.2.3 Sistema de controle de recursos humanos (SRH)

Para integracdo do SiCAP ao MESICAP, sera considerado que a empresa possui um
“Sistema de Controle de Recursos Humanos” (SRH), ou outro assemelhado, que devera
dispor para o SiCAP, as informacdes sobre os recursos humanos pertencentes a empresa,
compreendidos por funciondrios e estagiarios. Como exemplos de informa¢des administradas
por meio do SRH estdo as referentes aos Fluxos C e F descritos na subse¢do “2.2.3.2.6”. As

informacdes requeridas para integracdo do SiCAP ao MESICAP sdo descritas nos itens a
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seguir, devendo essas estar em banco de dados acessivel pelo SiICAP, sendo utilizado padrao
adequado. Como exemplo desse banco de dados cita-se 0 mesmo indicado na subsecdo
“3.2.2” referente ao sistema SCCont.
e (Cddigo de Identificacdo do Estagidrio (CI_EST)
O cdédigo de identificagdo do estagidrio CI_EST, € uma informacgdo gerada pelo
sistema SRH, sendo representada por varidvel numérica do tipo NR_O1, para
utilizacdo como chave primdria e referéncia cruzada de identificacdo do individuo
estagidrio, na integracdo SICAP-MESiCAP.
e Nome do Estagidrio (N_EST)
O nome do estagidrio N_EST é uma informacdo adquirida por meio do sistema
SRH, que contém o nome completo do individuo estagidrio, correspondente ao
cddigo de identificacdo CI_EST. A informacdo N_EST € representada por varidvel
alfanumérica do tipo AN_01, sendo permitidos 50 caracteres.
e (Coddigo de Identificacdo de Matricula do Funcionério (CI_MAT)
O cddigo de identificacdo de matricula do funcionario CI_MAT, é uma informacgao
gerada pelo sistema SRH, sendo representada por varidvel numérica do tipo
NR_01, para utilizagdo como chave primdria e referéncia cruzada de identificacio
do individuo funcionério, na integracdo SiICAP-MESiCAP.
e Nome do Funcionario (N_FUN)
O nome do funciondrio N_FUN é uma informac¢do adquirida por meio do sistema
SRH, que contém o nome completo do individuo funciondrio, correspondente ao
codigo de identificagdo CI_MAT. A informagdo N_FUN € representada por

variavel alfanumérica do tipo AN_01, sendo permitidos 50 caracteres.

3.2.4 Sistema de controle de visitas (SCVis)

Para integracdo do SiCAP ao MESICAP, sera considerado que a empresa possul um
“Sistema de Controle de Visitas” (SCVis), ou outro assemelhado, que devera dispor para o
SiCAP as informacdes sobre os visitantes. Como exemplos de informacdes administradas por
meio do sistema SCVis estdo as referentes aos Fluxos B e F descritos na subsecao “2.2.3.2.6”.
As informacdes requeridas para integracdo do SiCAP ao MESiCAP sdo descritas nos itens a

seguir, devendo essas estar em banco de dados acessivel pelo SICAP, sendo utilizado padrao
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adequado. Como exemplo desse banco de dados cita-se 0 mesmo indicado na subsecdo
“3.2.2” referente ao sistema SCCont.
e (Cddigo de Identificacdo do Visitante (CI_VIS)
O cddigo de identificagdo do visitante CI_VIS, é uma informacdo gerada pelo
sistema SCVis, sendo representada por varidvel numérica do tipo NR_01, para
utilizagdo como chave primdria e referéncia cruzada de identificacdo do individuo
visitante, na integracdo SICAP-MESiCAP.
e Nome do Visitante (N_VIS)
O nome do visitante N_VIS é uma informacdo adquirida por meio do sistema
SCVis, que contém o nome completo do individuo visitante, correspondente ao
cddigo de identificacdo CI_VIS. A informacdo N_VIS € representada por varidvel

alfanumérica do tipo AN_O1, sendo permitidos 50 caracteres.

3.3 USUARIO (USR)

No ambito do SiCAP definiu-se “Usuério” (USR), como qualquer individuo que
pertenca ao grupo de pessoas sujeitas ao controle de acessos PSCA, ou seja, os colaboradores
(funciondrios, contratados e estagidrios) e os visitantes. Essa unificacdo é voltada para o
desenvolvimento de software, sendo proposta uma organiza¢do na qual os dados referentes
aos usudrios USR sejam separados por tipo, mantendo-se a referéncia de sua origem, porém,

relacionando-se com uma “entidade mae”, empregada para agrupa-los.

3.3.1 Informacdes referentes ao usuario USR

3.3.1.1 Cédigo de identificacdo (CI_USR) e tipo (TI_USR) de usudrio USR

O “Cédigo de Identificagdo do Usuario USR” (CI_USR) ¢ uma informagdo gerada
automaticamente pelo SiCAP, sendo representada por varidvel numérica do tipo NR_01, para

utilizacdo como chave priméria de identificacdo do usudrio USR no ambito dos respectivos

softwares do SiCAP.
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O “Tipo de Usuario USR” (TI_USR) é uma informacao definida no &mbito do SiCAP,
utilizando-se um caractere para discriminar o tipo de usudrio USR dentre aqueles existentes
no grupo das pessoas PSCA, sendo que: F => FUNCIONARIO; E => ESTAGIARIO; C=
CONTRATADO; V => VISITANTE. A informacdao TI_USR ¢ representada por varidvel

alfabética do tipo AB_01, sendo permitido 1 caractere.

3.3.1.2 Nome de usudrio de rede (NURE)

O “Nome de Usudrio de Rede” (NURE), user name, € uma informacgao definida pela
geréncia de seguran¢a da informacdo GeSIn, para controle de acessos aos sistemas
computacionais do MESiCAP, por meio do sistema de redes SiReNIE. No caso do SiCAP o
NURE ¢€ utilizado no processo de autenticacdo integrado com a senha de dominio de rede
existente no SiReNIE, aproveitando esse sistema de redes (definido pelo departamento de
seguranca da informacao), que estd conectado ao SiCAP. Dessa forma, o SiCAP aproveita o
nome de usudrio e a senha de dominio de rede, como elementos de autenticagdo do usudrio
USR. A informac¢do NURE € representada por varidvel alfanumérica do tipo AN_01, sendo

permitidos 50 caracteres.

3.3.1.3 Estado de habilitagao (EH_USR) e motivo do bloqueio (MB_USR) do usudrio USR

O “Estado de Habilitagcao do Usudrio USR” (EH_USR) ¢ uma informag¢ao definida no
ambito do SiICAP. O usudrio USR em estado habilitado podera utilizar o SICAP e usufruir dos
recursos proporcionados por esse sistema de controle de acessos, entretanto, o usudrio USR
em estado bloqueado ndo poderd utilizar o SICAP, sendo impedido de usufruir dos recursos
em questdo. Os pedidos de habilitacdo ou bloqueio de usudrio USR, devem ser enviados ao
gerente operacional de seguranca patrimonial GOSeP, que ordenard para o operador de
seguranga OpS a realizacdo do estabelecimento dos respectivos estados EH_USR, entre
habilitado ou bloqueado. No SiCAP esse estabelecimento € realizado por meio do software

SICAP.ADMINISTRATIVO. A informacdao EH_USR € representada por varidavel discreta do
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tipo DI_01, sendo que: Verdadeiro => Usudrio USR habilitado; Falso => Usudrio USR
bloqueado.

O “Motivo de Bloqueio de Usudrio USR” (MB_USR) ¢ uma informagao definida no
ambito do SiCAP para permitir o estabelecimento de estado de habilitagao de usudrio como
bloqueado (EH_USR = Falso; Usudrio USR bloqueado). Para esse estabelecimento de estado
€ necessdrio registrar um texto explicativo sobre o(s) motivo(s) do bloqueio, sendo esse
registro realizado por informacdo definida para o MB_USR, inserida pelo operador de
seguranga OpS por meio do software SICAP.ADMINISTRATIVO. A informa¢do MB_USR ¢

representada por varidvel alfanumérica do tipo AN_01, sendo permitidos 255 caracteres.

3.3.2 Informacoes referentes a entidade USUARIO

De forma pertinente a propositura mencionada na subsecdo “3.3” e, seguindo o
modelo de heranca, definiu-se para o modelo de dados do SiCAP uma entidade designada por
“USUARIO”, cuja representatividade estd associada a um ator que pode assumir o papel de
qualquer individuo pertencente ao grupo de pessoas PSCA, conforme indica a organizagdo

ilustrada na Figura 3.2.
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Figura 3.2 - Organizagdo para a entidade USUARIO

Essa organizacdo possibilitara ao SiCAP relacionar dados dos funciondrios,
contratados, estagidrios e visitantes, com a entidade USUARIO. Para tanto, apresenta-se na

Figura 3.3, sugestdo de diagrama entidade relacionamento pertinente a essa organizacao.
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FUNCIONARIO =
% FUMATFUNC: INT
& FUNOMFUMC: VARCHAR(50)

IJSUARIO -

F USCODIGO: INT ESTAGIARIO -
@ USCODIGOCONTRATADO: INT (FK) ¥ ESCodigo: INT

@ USCODIGOESTAGIARIO: INT (FK) & ESHome: VARCHAR(S0)
4 USCODIGOVISITAMTE: INT (FK)

@ USMATFUNC: INT (FK)

< USTIPO: CHAR(1)

% USUSUARIOREDE: VARCHAR(20) 1 | VISITANTE ad
% USBlogueado: BIT )—Ié IR viCodigo: INT

% USMotivoBlogueio: VARCHAR(255) % ViNome: VARCHAR(S0)

% USOperadorSeguranca: BIT

& USGerente: BIT 31

< USGerenteOperacional: BIT

< USSegurancaPatrimonial: BIT H CONTRATADO =

¥ TeCodigo: INT
& TeMome: VARCHAR(S0)

Figura 3.3 - Diagrama entidade relacionamento referente a USUARIO e PSCA

Na Tabela 3.1, s@o apresentados detalhes dos campos pertencentes a estrutura de dados

aplicada a entidade USUARIO.
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Tabela 3.1 - Detalhes da estrutura de dados aplicada a entidade USUARIO

CAMPOS REFERENTES A ENTIDADE USUARIO

Designacio

Tipo

Descriciao

USCODIGO

INT

Define o cédigo de identificacdo do usudrio USR,
CI_USR, descrito na subsecdo “3.3.1.1”.

USCODIGOCONTRATADO

INT

Armazena o cdédigo de identificacio do contratado,
CI.CON, oriundo da entidade de dados
CONTRATADO (ver Tabela 3.2).

USCODIGOESTAGIARIO

INT

Armazena o cddigo de identificacio do estagidrio,
CI_EST, oriundo da entidade de dados ESTAGIARIO
(ver Tabela 3.3).

USCODIGOVISITANTE

INT

Armazena o cddigo de identificagdo do visitante,
CI_VIS, oriundo da entidade de dados VISITANTE
(ver Tabela 3.4).

USMATFUNC

INT

Armazena o cédigo de identificagdo de matricula do
funcionario, CI_MAT, oriundo da entidade de dados
FUNCIONA (ver Tabela 3.5).

USTIPO

CHAR(1)

Define o tipo de usudrio USR, TI_USR (ver subsecdo
“3.3.1.17).

USUSUARIOREDE

VARCHAR(50)

Armazena o nome de usudrio de rede, NURE (ver
subsecdo “3.3.1.2”), para autenticagcdo integrada com a
senha de dominio de rede utilizada no SiReNIE.

UsBloqueado

BIT

Define o estado de habilitacdo do usudrio USR,
EH_USR (ver subsec¢do “3.3.1.3”).

UsMotivoBloqueio

VARCHAR(255)

Armazena o motivo de bloqueio de Usudrio USR,
MB_USR, descrito na subse¢do “3.3.1.3”.

USOperadorSeguranca

BIT

Define “Usuario OpS”. Indica que o usuario USR
exerce o papel de Operador de Segurangca OpS no
SiCAP (ver subsecdo “2.2.3.1”), sendo que:

Verdadeiro => Exerce papel de OpS; Falso => Nio
Exerce papel de OpS.

USGerente

BIT

Define “Usuario GSPa”. Indica que o usuario USR
exerce o papel de Gerente de Seguranca Patrimonial
GSPa (ver subsecdo “2.2.3.1”) no SiCAP, sendo que:
Verdadeiro => Exerce papel de GSPa; Falso => Nao
Exerce papel de GSPa.

USGerenteOperacional

BIT

Define “Usuario GOSeP”. Indica que o usudrio USR
exerce o papel de Gerente Operacional de Seguranca
Patrimonial GOSeP (ver subsecdo “2.2.3.1”) no
SiCAP, sendo que: Verdadeiro => Exerce papel de
GOSeP; Falso => Nao Exerce papel de GOSeP.

USSegurancaPatrimonial

BIT

Define “Usuario SeP”. Indica que o usuario USR
exerce o papel de Seguranca Patrimonial SeP (ver
subsecdo “2.2.3.1”) no SiCAP, sendo que: Verdadeiro
=> Exerce papel de SeP; Falso => Nio Exerce papel de
SeP.

Os campos

USCODIGOCONTRATADO,

USCODIGOESTAGIARIO,

USCODIGOVISITANTE e USMATFUNC, sdo “ou exclusivos” e juntamente com 0 campo
USTIPO, definem na entidade USUARIO a origem de cada usudrio USR, que no ambito do

SiCAP sera discriminado pelo cédigo de identificagdo do usudrio USR, CI_USR, armazenado

no campo USCODIGO.

Na Tabela 3.2, s@o apresentados detalhes dos campos pertencentes a estrutura de dados

aplicada a entidade CONTRATADO, sendo o conteido desses campos importados do sistema
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de controle de contratados SCCont (descrito na subsecdo “3.2.2”), por meio do software de

importagdo descrito na subse¢do “3.9.3”.

Tabela 3.2 - Detalhes da estrutura de dados aplicada a entidade CONTRATADO
CAMPOS REFERENTES A ENTIDADE CONTRATADO

Designacio Tipo Descricao
TeCodigo INT Armazena o “Cddigo de Identificacdo do Contratado”, CI_ CON,
descrito na subsegdo “3.2.2”.
TeNome VARCHAR(50) | Armazena o “Nome do Contratado”, N_CON, descrito na subse¢éo
“3.2.2”.

Na Tabela 3.3, s@o apresentados detalhes dos campos pertencentes a estrutura de dados
aplicada a entidade ESTAGIARIO, sendo o conteddo desses campos importados do sistema
de controle de recursos humanos SRH (descrito na subse¢ao “3.2.3”), por meio do software de

importagdo descrito na subse¢do “3.9.3”.

Tabela 3.3 - Detalhes da estrutura de dados aplicada a entidade ESTAGIARIO
CAMPOS REFERENTES A ENTIDADE ESTAGIARIO

Designacio Tipo Descricao
ESCodigo INT Armazena o “Codigo de Identificacdo do Estagiario”, CI EST,
descrito na subsecao “3.2.3”.
ESNome VARCHAR(50) | Armazena o “Nome do Estagiario”, N_EST, descrito na subsegdo
“3.2.3”.

Na Tabela 3.4, s@o apresentados detalhes dos campos pertencentes a estrutura de dados
aplicada a entidade VISITANTE, sendo o contetido desses campos importados do sistema de
controle de visitas SCVis (descrito na subsecdo “3.2.4”), por meio do software de importagao

descrito na subsecao “3.9.3”.

Tabela 3.4 - Detalhes da estrutura de dados aplicada a entidade VISITANTE
CAMPOS REFERENTES A ENTIDADE VISITANTE

Designacio Tipo Descricao
ViCodigo INT Armazena o “Cédigo de Identificagdo do Visitante”, CI_VIS, descrito
na subsecdo “3.2.4”.
ViNome VARCHAR(50) | Armazena o “Nome do Visitante”, N_VIS, descrito na subsecdo
“3.2.4”.

Na Tabela 3.5, s@o apresentados detalhes dos campos pertencentes a estrutura de dados
aplicada a entidade FUNCIONARIO, sendo o conteudo desses campos importados do sistema
de controle de recursos humanos SRH (descrito na subse¢do “3.2.3), por meio do software de

importacdo descrito na subsecdo “3.9.3”.



89

Tabela 3.5 - Detalhes da estrutura de dados aplicada a entidade FUNCIONARIO

CAMPOS REFERENTES A ENTIDADE FUNCIONARIO
Designacio Tipo Descricio
FUMATFUNC INT Armazena o “Codigo de Identificagio de Matricula do
Funcionario”, CI MAT, descrito na subsec¢do “3.2.3”.
FUNOMFUNC VARCHAR(50) | Armazena o “Nome do Funcionario”, N_FUN, descrito na
subsecdo “3.2.3”.

3.4 CARTAO DE IDENTIFICACAO-SiCAP (CId_S)

Nas subsecdes pertencentes a esta, sdo realizadas descri¢cdes sobre o “Cartdo de
Identificacdo-SiCAP” (CId_S), para o qual € utilizada tecnologia RFID. As descri¢oes
envolvem aspectos da tecnologia empregada, de integracio de sistemas, dos cddigos

utilizados e das estruturas relativas ao modelo de dados do SiCAP.

3.4.1 Informacoes referentes ao cartao de identificacao CId_S

Para o cartdo de identificagdo CId_S, serd utilizado um transponder RFID do tipo
cartdo, read-only, descrito na subsecdo “2.4”, que opera em baixa frequéncia e a curta
distancia, entretanto, limitado em até 50 Bytes de informag¢des armazenadas nesse
transponder, sendo utilizado o padrdo ASCII para representacdo alfanumérica do cédigo em
seu contetido. No SiCAP o cartdo CId_S serd utilizado no processo de identificagdo do
usudrio USR, declarando sua identidade ao sistema em questdo, por meio do cddigo existente
no transponder cuja entrada das respectivas informacdes serd efetuada de forma automatica no
processo de leitura, aproximando-se o cartdo do leitor Le_RFID, que disponibilizard as
informagdes do transponder nos meios computacionais do SICAP, utilizando transmissdo de

dados realizada através da interface de comunicacdo disponivel no leitor.

3.4.1.1 Cédigo do transponder no cartdo CId_S (CT_CID_S)

O “Codigo do Transponder no Cartdo Cld_S” (CT_CID _S) ¢ utilizado para registrar

os Bytes de informacdo armazenadas no transponder do cartdo CId_S, devendo esses Bytes
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serem dados no padrdao ASCII, para representacdo alfanumérica das informagdes no cartio
CId_S. A informagdao CT_CID_S € representada por varidvel alfanumérica do tipo AN_O1,
sendo permitidos 50 caracteres. Essa representacdo possibilita utilizacdo de cartdes CId_S
com até 50 Bytes de informacdo, armazenados no transponder.

Para aplicacdo no SiCAP, exigi-se cartdes RFID com transponders cujos conteidos
armazenados sejam diferentes, estabelecendo um universo de cartdes no qual ndo hajam
transponders com dados iguais. Para impedir a utilizacdo de cartdes com os mesmos dados
armazenados nos transponders, deve ser prevista no SICAP uma sistematica que nao permita
o cadastramento de cartdes de identificacdo CId_S cujos cddigos armazenados nos
transponders preexistam na base de dados do sistema em questdo, sendo essa sistemdtica uma
atribuicdo do software SiICAP.ADMINISTRIVO. Informa-se que para o cartdo CId_S,
poderdo ser utilizados cartdes de identificagdo funcional RFID preexistentes na empresa, nao
havendo a necessidade de cartdes exclusivos para o SiCAP, desde que, atendam as
especificacdes requeridas para funcionar nesse sistema de controle de acessos. Essa utilizacao
permite o aproveitamento dos cartdes preexistentes na empresa, contribuindo para a

flexibilizacao da integracdo do SiCAP.

3.4.1.2 Codigo de identificagdo do cartdo CId_S (CI_CId_S)

O “Cédigo de Identificagdo do Cartao CId S” (CI _CId_S) ¢ uma informagdo gerada
automaticamente pelo SICAP, sendo representada por variavel numérica do tipo NR_01, para
utilizagdo como chave primdria de identificagdo do cartdo CId_S no ambito dos respectivos
softwares do SICAP. Esse codigo é gerado no momento de cadastramento do cartdo CId_S no
SiCAP, sendo associado ao cédigo do transponder CT_CID_S, descrito na subsecdo anterior.

Esse cadastramento € realizado pelo operador de seguranca OpS por meio do software

SICAP.ADMINISTRATIVO.
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3.4.1.3 Estado de habilitacio (EH_CId_S) e motivo do bloqueio (MB_CId_S) do cartao
CId_S

O “Estado de Habilitagdo do Cartao CId S” (EH CId S) € uma informacao definida
no ambito do SiCAP. O cartdo CId_S em estado habilitado podera ser utilizado no SiCAP
como recurso de identificacdo do usudrio USR, entretanto, o cartdio CId_S em estado
bloqueado ndo serd aceito pelo SICAP como recurso de identificagcdo do usudrio USR. Os
pedidos de habilitagcdo e bloqueio de cartdo CId_S devem ser enviados ao gerente operacional
de seguranca patrimonial GOSeP, que ordenard para o operador de seguranca OpS a
realizacdo do estabelecimento dos respectivos estados EH_CId_S, entre habilitado ou
bloqueado. No SiCAP esse estabelecimento ¢é realizado por meio do software
SICAP.ADMINISTRATIVO. A informacdo EH_CId_S € representada por varidvel discreta
do tipo DI_O1, sendo que: Verdadeiro => cartdo CId_S habilitado; Falso => cartao CId_S
bloqueado.

O “Motivo de Bloqueio do Cartdo CId_S” (MB_CId_S) ¢ uma informagao definida no
ambito do SiCAP para permitir o estabelecimento do estado de cartdo CId_S como bloqueado
(EH_CId_S = Falso). Para esse estabelecimento é necessdrio registrar um texto explicativo
sobre o(s) motivo(s) do bloqueio, sendo o registro realizado com informagdo definida no
MB_CId_S e inserida pelo operador de seguranca OpS, por meio do software
SICAP.ADMINISTRATIVO. A informacdo MB_CId_S ¢ representada por varidvel

alfanumérica do tipo AN_01, sendo permitidos 255 caracteres.

3.4.2 Informacoes referentes a entidade CARTAO

Relativamente ao modelo de dados do SiCAP e de forma pertinente ao cartdo CId_S, é
proposta a definicdo de uma entidade designada por “CARTAO” cuja estrutura de dados

sugerida € apresentada na Figura 3.4.
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CARTAD =
¢ CrCodigo: INT

CrMumeroCartao: VARCHAR(S0)
CrDataCadastro: DATETIME
CrBloqueado: BIT
CrMotivoBlogueio: VARCHAR(255)
CrDataBloqueio: DATETIME

Figura 3.4 - Estrutura de dados relativa a entidade CARTAO
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Na Tabela 3.6, s@o apresentados detalhes dos campos pertencentes a estrutura de dados
aplicada a entidade CARTAO, sendo que os conteidos desses campos deverdo ser inseridos

pelo operador de seguranca OpS, por meio do software SICAP.ADMINISTRATIVO.

Tabela 3.6 - Detalhes da estrutura de dados aplicada a entidade CARTAO
CAMPOS REFERENTES A ENTIDADE CARTAO
Designacao Tipo Descriciao
CrCodigo INT Define o cédigo de identificacio do cartdio CId_S,
CI_CId_S,descrito na subsecdo “3.4.1.2”.
CrNumeroCartao VARCHAR(50) | Armazena o c6digo do transponder no cartdo CId_S, CT_CID_S,
descrito na subsecdo “3.4.1.1”.
CrDataCadastro DATETIME Armazena a data e hora de cadastro do cartdo CId_S, no SiCAP.
CrBloqueado BIT Define o estado de habilitagdo do cartdo CId_S, EH_CId_S,
descrito na subsecdo “3.4.1.3”.
CrMotivoBloqueio VARCHAR(255) | Armazena o motivo do bloqueio do cartdo CId_S , MB_CId_S,
descrito na subsecdo “3.4.1.3”.
CrDataBloqueio DATETIME Armazena a data e hora de bloqueio do cartdo CId_S, no SiCAP.

3.5 COMPONENTES REFERENTES AO PERFIL BIOMETRICO DA IMPRESSAO
DIGITAL-SiCAP (CoRePBID_S)

Nas subsegdes pertencentes a esta, sao realizadas descri¢cdes sobre os “Componentes
Referentes ao Perfil Biométrico da Impressdao Digital-SiCAP” (CoRePBID_S), sendo que
essas descricOes envolvem aspectos da tecnologia empregada, de integracdo de sistemas, dos
codigos utilizados e das estruturas relativas ao modelo de dados do SiCAP. Preliminarmente
informa-se que os componentes CoRePBID_S sao utilizados para integraciao, no SiCAP, de
recursos da biometria da impressdo digital, de maneira a atender as exigéncias desse sistema
de controle de acessos, sendo inclusos nesses componentes o perfil biométrico da impressao
digital disposto em meios computacionais. O perfil em questdo consiste de informagdes
biométricas da impressao digital do individuo, armazenadas em meios computacionais, para

serem utilizadas em processo de comparacao realizado por software. No ambito do SiCAP
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esse perfil ¢ designado por “Perfil Biométrico da Impressdo Digital do Usuario USR”
(PBID_USR).

No mencionado processo de comparagdo, um universo de individuos é representado
por seus perfis armazenados no sistema computacional, sendo funcio do software determinar
a similaridade entre os atributos da impressao digital de um determinado individuo (extraidos
a partir de leitura proporcionada pelo leitor biométrico da impressdao digital) e aqueles
armazenados no sistema computacional. No processo em questdo, o individuo apresenta sua
digital no leitor biométrico da impressdo digital, sendo a extracdo dos atributos e a
comparacdo realizada pelo software, que definiré se o processo resultou em coincidéncia com
o perfil armazenado, ou ndo.

Tendo em vista que o presente trabalho inclui abordagem sobre integracdo de recursos
da identificacio por biometria da impressao digital em aplicacdo direcionada para sistema de
controle de acessos a dreas industriais, os softwares do SiCAP devem ser concebidos de
maneira a permitir a utilizacdo de biblioteca especifica para implementar os recursos da
biometria em questdo, sendo essa biblioteca fornecida por empresa que atua no segmento do
mencionado tipo de biometria, dispondo de produtos com qualidade adequada as aplicacOes

do SiCAP.

3.5.1 Descricao dos componentes referentes ao perfil biométrico da impressao digital-
SiCAP

3.5.1.1 Cddigo de identificag@o do perfil biométrico (CI_PB)

O “Codigo de Identificacao do Perfil Biométrico” (CI_PB) ¢ uma informacao gerada
automaticamente pelo SiICAP, sendo representada por varidvel numérica do tipo NR_01, para
utilizacdo como chave priméria de identificacdo associada ao perfil biométrico da impressao
digital do usuario USR, PBID USR (descrito na subsecdo “3.5.1.4”), no ambito dos
respectivos softwares do SiCAP. Esse cédigo é gerado no momento de coleta do perfil
biométrico do usuario USR, em seu cadastramento no SICAP. Esse cadastramento € realizado
pelo operador de segurangca OpS por meio do software SICAP.ADMINISTRATIVO, sendo
coletados trés pefis PBID_USR de cada digital do usuario USR. Poderdo ser incluidos no
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cadastro perfis PBID_USR referentes a todas as digitais do usudrio USR, entretanto, para cada

perfil haverd um cédigo CI_PB diferente.

3.5.1.2 Cédigo de identificacdo da mado do usudrio USR (CI_MU)

O “Codigo de Identificagdo da Mao do Usuario USR” (CI_MU), é uma informagdo
definida no SiCAP para registrar o lado do corpo humano ao qual pertence a mao do usudrio
USR cujas digitais serdo utilizadas no seu cadastramento. A informacio CI_MU ¢é
representada por varidvel alfanumérica do tipo AN_01, sendo permitido 1 caractere. Para esse
caractere: “D” => mao direita; “E” => mao esquerda. A definicdo do CI_ MU ¢ realizada pelo
operador de seguranca OpS por meio do software SICAP.ADMINISTRATIVO, no processo

de cadastramento do usuario USR.

3.5.1.3 Cddigo de identificagdo do dedo do usuario USR (CI_DU)

O “Cédigo de Identificacdo do Dedo do Usuario USR” (CI_DU), ¢ uma informac¢ao
definida no SiCAP para registrar o dedo pertencente a mao definida pelo cédigo CI_MU,
cujas digitais serdo utilizadas no respectivo cadastramento do usudrio USR. A informagao
CI_DU € representada por varidvel alfanumérica do tipo AN_01, sendo permitido 1 caractere.
Para esse caractere: A => Dedo Anelar; I => Dedo Indicador; M => Dedo Médio; N => Dedo
Minimo; P => Dedo Polegar. A definicdo do CI_DU ¢ realizada pelo operador de seguranca
OpS por meio do software SICAP.ADMINISTRATIVO, no processo de cadastramento do

usuario USR.

3.5.1.4 Perfil biométrico da impressao digital do usuario USR (PBID_USR)

O “Perfil Biométrico da Impressdao Digital do Usuario USR” (PBID USR) ¢ uma
informacdo que representa, no SiICAP, o hash gerado pela biblioteca de software especifica

utilizada para implementar os recursos da biometria da impressdao digital exigidos pelo



95

sistema em questdo. A informagdo PBID_USR ¢é representada por varidvel alfanumérica do
tipo AN_01, sendo permitidos 255 caracteres.

O perfil PBID_USR ¢ armazenado na base de dados do SiCAP para finalidades de
cadastramento referentes ao usudrio USR e, também, utilizado em processo de comparacao
(pertinente ao descrito na subse¢do “3.5”) realizado por software desse sistema. No SiCAP
sdo armazenados trés PBID_USR para cada digital do usudrio USR, conforme descrito na
subsecao “3.5.1.17, visando diminuir a FRR. O armazenamento do perfil PBID USR pode
ocorrer nas seguintes situacdes: inicialmente, como exigéncia para cadastramento do usudrio
USR no SiCAP; periodicamente em fun¢do do vencimento do prazo de validade para o perfil
em questdo, obrigando o recadastramento do usudrio USR; eventualmente, em funcdo de
deformidades ou perda das digitais.

Os perfis PBID_USR de todos os usuérios USR representam o universo a ser utilizado
no processo de comparagdo para determinacdo de similaridade entre os atributos da impressao
digital de um individuo (extraidos a partir de leitura proporcionada pelo leitor Le_BID_R) e
aqueles referentes ao universo em questdao, armazenados no SICAP. Nesse processo o usuario
USR apresenta sua digital no leitor Le_BID_R, sendo a extra¢do dos atributos e a comparacao
realizadas por software do SiICAP, que definira se o processo resultou em coincidéncia com o
perfil armazenado, ou nao. No SiCAP, os softwares que incluem rotinas para essa comparagao
sao os seguintes: SICAP.PONTOCONTROLE (pertencente ao subsistema SSOP);
SICAP.ADMINISTRATIVO (pertencente ao subsistema SSOA).

3.5.1.5 Referéncia cronoldgica de cadastro do perfil biométrico da impressdao digital do
usuario USR (RC_PBID_USR)

A “Referéncia Cronoldgica de Cadastro do Perfil Biométrico da Impressao Digital do
Usuédrio USR” (RC_PBID_USR), ¢ um informac¢ao do SiCAP que permite registrar a data e o
horério de cadastramento ou recadastramento do perfil PBID_USR, em funcdo das situagcdes
descritas na subsecdo “3.5.1.4”. Essa referéncia representa o inicio do prazo de validade do
perfil PBID_USR, cujo tempo e o vencimento sdo abordados na subsecdo “3.5.1.6”. A

informacdo RC_PBID_USR ¢ representada por varidvel numérica do tipo DT_01.
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3.5.1.6 Vencimento do perfil biométrico da Impressdo Digital do Usudrio USR
(V_PBID_USR)

O “Vencimento do Perfil Biométrico da Impressdo Digital do Usudrio USR”
(V_PBID_USR), é uma informacdo do SiCAP que permite registrar a data e o hordrio de
vencimento do prazo de validade do perfil PBID_USR, do respectivo usuario USR. O SiCAP
deverd dispor de recurso para definir o tempo do prazo de validade do perfil PBID_USR,
sendo o vencimento V_PBID_USR calculado automaticamente pelos softwares do SiICAP nas
situagdes descritas na subsecao “3.5.1.4”. O tempo do prazo de validade do perfil PBID_USR
deve ser definido pela geréncia de seguranca patrimonial GeSPa, entretanto, sugere-se que
seja de 5 (cinco) anos. A informacdo V_PBID_USR ¢é representada por varidvel numérica do

tipo DT_OI.

3.5.2 Informacoes referentes a entidade HASHDIGITAL

Relativamente ao modelo de dados do SiCAP e, de forma pertinente aos componentes
referentes ao perfil biométrico da Impressao digital CoRePBID_S, é proposta a defini¢cao de
uma entidade designada por “HASDIGITAL” cuja estrutura de dados sugerida ¢ apresentada
na Figura 3.5.

HASHDIGITAL =
¢ HaCodigo: INT

HaCodigoUsuario: INT (FK)

HAMao: CHAR(1)

HADedo: CHAR(1)

HADataCadastro: DATETIME
HaCredencialBiometrica Textual: VARCHAR(255)
HADataVencimento: DATETIME

sl

COCOCOoe

Figura 3.5 - Estrutura de dados relativa a entidade HASDIGITAL

Na Tabela 3.7, sdo apresentados detalhes dos campos pertencentes a estrutura de dados
aplicada a entidade HASHDIGITAL, sendo que os conteudos desses campos utilizados pelos
softwares: SICAP.ADMINISTRATIVO; SICAP.PONTOCONTROLE.
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Tabela 3.7 - Detalhes da estrutura de dados aplicada a entidade HASHDIGITAL
CAMPOS REFERENTES A ENTIDADE HASHDIGITAL

Designacio Tipo Descricao
HACodigo INT Define o cédigo de identificacdo do perfil
biométrico, CI_PB, descrito na subse¢ao
“3.5.1.1".
HACodigoUsuario INT Armazena o cédigo de identificacdo do usudrio

USR, CI_USR, oriundo da entidade USUARIO
(ver Tabela 3.1).

HAMao CHAR(1) Define o cédigo de identificacdo da méo do
usudrio USR, CI_MU, descrito na subsecao
“3.5.1.2”.

HADedo CHAR(1) Define o cédigo de identificacdo do dedo do
usudrio USR, CI_DU, descrito na subsecao
“3.5.1.3”.

HADataCadastro DATETIME Define a data e o horario da referéncia
cronolégica de cadastro do perfil biométrico da
impressao digital do usudrio USR,
RC_PBID_USR, descrito na subse¢do “3.5.1.5”.
HACredencialBiometricaTextual | VARCHAR(255) Armazena o perfil biométrico da impressao
digital do usudrio USR, PBID_USR, descrito na
subsecdo “3.5.1.4”.

HADataVencimento DATETIME Define a data e o horario do vencimento do perfil
biométrico da impressao digital do usudrio USR,
V_PBID_USR, descrito na subsegdo “3.5.1.6”.

3.6 EQUIPAMENTOS DE PROTECAO PESSOAL-SiCAP (EPP_S)

Na concepcao do SiCAP foi prevista a possibilidade dos equipamentos de protecao
pessoal EPP possuirem transponder RFID integrado, de forma a individualizar cada unidade e
associd-la ao respectivo usudrio USR, permitindo exigir desse usudrio a apresentacdo dos
respectivos equipamentos de seguranga nos pontos de controle PCAP_S, como condicionante
para estabelecer a autorizacdo de acessos as dreas industriais de seguranca que tém direito.
Em funcdo dessa concepcdo os equipamentos de protecao pessoal EPP utilizados no SiCAP
foram designados por “Equipamentos de Prote¢do Pessoal - SICAP” (EPP_S).

O SiCAP permite que o mencionado condicionante seja programdvel por meio do
software SICAP.ADMINISTRATIVO, dentre as op¢des de inspecdo apresentadas nos itens a
seguir:

e Inspecdo 100% de EPP_S: Sera exigida de todos os usudrios USR a leitura dos

transponders RFID de seus respectivos equipamentos de protecdo pessoal EPP_S,
requeridos para autorizacdo de acessos as dreas industriais de seguranga, nos

respectivos PCAP_S.
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e Inspecdo Aleatéria de EPP_S: Serd exigida, de forma aleatéria, para uma
determinada quantidade de usudrios USR, a leitura dos transponders RFID de seus
respectivos equipamentos de prote¢do pessoal EPP_S, requeridos para autorizacio
de acessos as dreas industriais de seguranca, nos respectivos PCAP_S. Essa
inspecdo deverd ser realizada em fun¢do da ordem de chegada dos usudrios USR
previstos para transitar pelo PCAP_S, sendo escolhidos nimeros ordinais de forma
aleatdria, para cada dia de expediente. Em funcdo do exposto, para cada PCAP_S,
deverd ser definido o niimero maximo de usuérios USR previstos para trafegar, bem
como, a quantidade desses usudrios a serem inspecionados, sendo essas definicdes
realizadas pelo gerente de seguranca patrimonial GSPa, que ordenard ao operador
de seguranca OpS o estabelecimento por meio do  software
SICAP.ADMINISTRATIVO. Um algoritmo para definicio da lista ordinal de
inspecdo aleatoria de EPP_S € proposto a seguir, nesta subsecao.

e Sem Inspecdo de EPP_S: Nido serd exigida dos usudrios USR a leitura dos
transponders RFID de seus respectivos equipamentos de protecdo pessoal EPP_S,
requeridos para autorizacdo de acessos as dreas industriais de seguranga, nos
respectivos PCAP_S, ocorrendo o processo de autorizacdo sem a exigéncia de

inspe¢ao de EPP_S.

Para apresentar a proposicao de algoritmo de defini¢do da lista ordinal para inspecao
aleatéria de EPP_S, serd utilizado o fluxograma analitico exposto na Figura 3.6. Esse
algoritmo exige nimeros randdomicos entre 1 (um) e o maximo de usudrios USR (varidvel
“MAX_USR” no fluxograma) previsto para transito no PCAP_S e, também, a quantidade de
usuarios a serem inspecionados (variavel “QTD_USR” no fluxograma). Na figura em questao
pode ser observado como ¢ definida a lista ordinal (variavel “oLista” no fluxograma) dos
usudrios USR a serem inspecionados, por meio dos respectivos nimeros entre um e o nimero

maximo de usudrios USR (inclusive), referentes a ordem de chegada no PCAP_S.
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- Armazena a quantidade maxima de pessoas que
passam pelo PCAP_S na varidvel MAX_USR

- Armazena a quantidade de usudrios USR a serem
inspecionados na varidvel QTD_USR

- Armaenzar o valor 1 na varidvel Contador
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Figura 3.6 - Fluxograma analitico do algoritmo de defini¢@o da lista ordinal para inspecdo aleatéria de EPP_S
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3.6.1 Informacoes referentes aos EPP_S

3.6.1.1 Cdédigo de identificacdo do tipo de equipamento EPP_S (CI_T_EPP_S)

O “Cédigo de Identificagdo do Tipo de Equipamento EPP_S” (CI_ T EPP_S) ¢ uma
informacdo gerada automaticamente pelo SiCAP, sendo representada por varidvel numérica
do tipo NR_01, para utilizagdo como chave primaria de identificacao do tipo de equipamento
EPP_S no ambito dos respectivos softwares do SICAP que empregam o conjunto desses tipos
para classificar todos os equipamentos de prote¢do pessoal EPP_S. Esse cédigo é gerado no
momento de cadastramento do tipo de equipamento EPP_S no SiCAP. O cadastramento em

questdo € realizado pelo operador de seguranga OpS, por meio do software

SICAP.ADMINISTRATIVO.

3.6.1.2 Descricao do tipo de equipamento EPP_S (DE_T_EPP_S)

A “Descri¢ao do Tipo de Equipamento EPP S” (DE T EPP S) ¢ informacao do
SiCAP que corresponde a um texto associado ao respectivo cédigo de identificacdo de
EPP_S, CI_T_EPP_S, que designa o tipo de equipamento em questdo (exemplos: capacete,
protetor auricular, dosimetro etc.). Esse texto € definido pela geréncia de seguranca de pessoal
GeSPe, e inserido no SiCAP pelo operador de seguranca OpS, por meio do software
SICAP.ADMINISTRATIVO, como parte das exigéncias para cadastramento dos tipos de
equipamento EPP_S. A informac¢do DE_T_EPP_S € representada por varidvel alfanumérica

do tipo AN_01, sendo permitidos 50 caracteres.

3.6.1.3 Cdédigo do transponder no equipamento EPP_S (CT_EPP_S)

O “Coédigo do Transponder no Equipamento de Prote¢do Pessoal EPP_S”
(CT_EPP_S) ¢ informacdo do SiCAP que contém os valores dos Byftes armazenados no

transponder integrado ao equipamento de protecao pessoal EPP_S, devendo esses Bytes serem
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dados no padrdo ASCII para representacdo alfanumérica das informag¢des no EPP_S. A
informacdo CT_EPP_S € representada por varidvel alfanumérica do tipo AN_01, sendo
permitidos 50 caracteres. Essa representagdo de dados possibilita utilizacdo de equipamentos

de protecao pessoal EPP_S com até 50 Bytes de informacdo, armazenados no transponder.

3.6.1.4 Cddigo de identificacdo do equipamento EPP_S (CI_EPP_S)

O “Codigo de Identificacdo do Equipamento EPP_S” (CI_EPP_S), ¢ uma informagao
gerada automaticamente pelo SiCAP, sendo representada por varidvel numérica do tipo
NR_O1, para utilizagdo como chave primdria de identificacdo e individualizacdo de cada
equipamento EPP_S no ambito dos respectivos softwares do SICAP. Esse cédigo € gerado no
momento de cadastramento da unidade de equipamento de protecdo EPP_S no SiCAP, sendo
associado ao codigo em questdo o cddigo do transponder CT_EPP_S, armazenado na
respectiva unidade RFID integrada no EPP_S. Esse cadastramento € realizado pelo operador
de seguranca OpS por meio do software SICAP.ADMINISTRATIVO.

Para aplicacdo no SiCAP exigem-se unidades de RFID integradas ao EPP_S, com
transponders cujos conteidos armazenados sejam diferentes, estabelecendo um universo no
qual ndo haja transponders com dados iguais. Para impedir a utilizacdo de unidades de RFID
integradas a EPP_S, com os mesmos dados armazenados nos transponders, deve ser prevista
no SiCAP uma sistemdtica que ndo permita o cadastramento de equipamentos EPP_S cujos
cddigos armazenados nos transponders preexistam na base de dados do sistema em questdo,

sendo essa sistematica uma atribui¢ao do software SICAP.ADMINISTRIVO.

3.6.1.5 Cdédigo de identificacdo da associagdo do equipamento EPP_S ao usudrio USR
(CI_EPP_S_USR)

O “Codigo de Identificacdo da Associagdo do Equipamento EPP_S ao Usuario USR”
(CI_LEPP_S_USR) ¢é uma informacdo gerada automaticamente pelo SiCAP, sendo
representada por varidvel numérica do tipo NR_O1, para utilizacdo como chave primdria de
identificacdo da associacdo do equipamento EPP_S ao usudrio USR, no ambito dos

respectivos softwares do SiCAP. Esse cdédigo € gerado no momento da associacdo do
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equipamento EPP_S ao usudrio USR, no SiCAP. Essa associacdo € realizada pelo operador de
seguranca OpS por meio do software SICAP.ADMINISTRATIVO, quando da entrega do

equipamento EPP_S para o usudrio USR.

3.6.1.6 Limite inicial (LI_EPP_S) e final (LF_EPP_S) de permissao para utilizacdo do
EPP_S pelo usudrio USR

O “Limite Inicial de Permissdo para Utilizacdo do EPP_S pelo Usuirio USR”
(LI _EPP_S) e o “Limite Final de Permissdao para Utilizag¢do do EPP_S pelo Usuario USR”
(LF_EPP_S), sdo informacdes do SiCAP e t€m por principal fungdo registrar o prazo de
validade associado ao equipamento de protecdo pessoal EPP_S, proporcionando dados para
impedir o uso fora do prazo em questido. Além dessa restricdo de uso, os limites LI_EPP_S e
LF_EPP_S, permitem atender outras situacdes de desuso do EPP_S, como aquelas referentes
a: danificacdo; sinistro; perda; ndo atendimento a normativas. As informacdes LI_EPP_S e
LF_EPP_S, sdo representadas por varidvel numérica do tipo DT_01.

O limite inicial LI_EPP_S permite registrar data e hordario, sendo essas informacoes
cronoldgicas correspondentes ao momento de entrega do equipamento EPP_S ao usudrio
USR, realizada pelo operador de seguranca OpS. Esse operador registra as informacgdes
cronoldgicas no SICAP por meio do software SICAP.ADMINISTRATIVO.

O limite final LF_EPP_S permite registrar data e horario, sendo essas informacoes
lancadas pelo operador de seguranga OpS em funcdo das situagdes descritas anteriormente.

Esse lancamento € realizado por meio do software SICAP.ADMINISTRATIVO.

3.6.2 Informacdes referentes as entidades pertinentes aos EPP_S

Relativamente ao modelo de dados do SiICAP e de forma pertinente aos equipamentos
de protecio EPP_S, € proposta a definicdio das entidades designadas por
“TIPOEQUIPAMENTO”, “EQUIPAMENTO” e “EQUIPUSUARIO”, cuja sugestdo de

diagrama entidade relacionamento € apresentada na Figura 3.7.
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TIPOEQUIPAMENTO o2
% TECodigo: INT
& TEDescricao: VARCHAR(S0)

EQUIPAMENTO %

% EgCodigo: INT >_|_

@ EgTipoEquipamento: INT (FK) |-H EQUIPUSUARIO =
& EqTAGRFID: VARCHAR(S0) % EUSCodigo: INT

4 EUSCodigoUsuario: INT (FK)

@ EUSCodigoEquipamento: INT (FK)
< EUSDatalnicio: DATETIME

@ EUSDataFim: DATETIME

A

Figura 3.7 - Diagrama de entidade relacionamento referente aos EPP_S

Na Tabela 3.8, s@o apresentados detalhes dos campos pertencentes a estrutura de dados
aplicada a entidade TIPOEQUIPAMENTO, utilizada para cadastramento do conjunto de tipos
de equipamentos EPP_S.

Tabela 3.8 - Detalhes da estrutura de dados aplicada a entidade TIPOEQUIPAMENTO
CAMPOS REFERENTES A ENTIDADE TIPOEQUIPAMENTO
Designacao Tipo Descriciao
TECodigo INT Define o cédigo de identificacdo do tipo de equipamento EPP_S,
CI_T_EPP_S, descrito na subsegdo “3.6.1.1".
TEDescricao VARCHAR(50) | Define a descricdo do tipo de equipamento EPP_S , DE_T_EPP_S,
abordada na subsec¢do “3.6.1.2”.

Na Tabela 3.9, s@o apresentados detalhes dos campos existentes na estrutura de dados
aplicada a entidade EQUIPAMENTO, que € destinada para cadastramento dos equipamentos

EPP_S pertencentes a empresa e utilizados no SiCAP.

Tabela 3.9 - Detalhes da estrutura de dados aplicada & entidade EQUIPAMENTO
CAMPOS REFERENTES A ENTIDADE EQUIPAMENTO

Designacio Tipo Descriciao

EqCodigo INT Define o cédigo de identificacdo do equipamento EPP_S,
CI_EPP_S, descrito na subsecao “3.6.1.4”.

EqTipoEquipamento | INT Armazena o cédigo de identificacdo do tipo de equipamento
EPP_S, CIL_T_EPP_S, oriundo da entidade
TIPOEQUIPAMENTO (ver Tabela 3.8).

EqTAGRFID VARCHAR(50) | Armazena o c6digo do transponder no equipamento EPP_S,
CT_EPP_S, descrito na subse¢do “3.6.1.3”.

Na Tabela 3.10, sdo apresentados detalhes dos campos pertencentes a estrutura de
dados aplicada a entidade EQUIPUSUARIO, utilizada para armazenar os dados que associam
os equipamentos de protecdo pessoal EPP_S aos usudrios USR. Essa associacdo € realizada

pelo operador de seguranga OpS, por meio do software SICAP.ADMINISTRATIVO.
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Tabela 3.10 - Detalhes da estrutura de dados aplicada a entidade EQUIPUSUARIO
CAMPOS REFERENTES A ENTIDADE EQUIPUSUARIO
Designacio Tipo Descricao
EUSCodigo INT Define o cddigo de identificacdo da associagdo do
equipamento EPP_S ao usudrio USR, CI_EPP_S_USR,
descrito na subsecdo “3.6.1.5”.

EUSCodigoUsuario INT Armazena o cdédigo de identificagdo do usudrio USR,
CI_USR, oriundo da entidade USUARIO (ver Tabela 3.1)
EUSCodigoEquipamento INT Armazena o cédigo de identificagdo do equipamento

EPP_S, CI_EPP_S, oriundo da entidade EQUIPAMENTO
(ver Tabela 3.8).

EUSDatalnicio DATETIME | Armazena a data e hora do limite inicial de permissdo para
utilizagdo do EPP_S pelo usudrio USR, LI_EPP_S,
descrito na subsecdo “3.6.1.6”.

EUSDataFim DATETIME | Armazena a data e hora do limite final de permissdo para
utilizagdo do EPP_S pelo usudrio USR, LF_EPP_S,
descrito na subsecao “3.6.1.6”.

3.7 EQUIPAMENTOS PARA CONTROLE DE ACESSOS DE PESSOAS-SiCAP
(ECAP_S)

3.7.1 Equipamentos para controle fisico de acessos de pessoas (ECoFAP)

No SiCAP os “Equipamentos para Controle Fisico de Acessos de Pessoas” (ECoFAP)
sdo dos mesmos tipos descritos na subsecdo “2.5”, entretanto, as defini¢cdes de modelos e
fabricantes devem ser realizadas pelo gerente de seguranca patrimonial GSPa, em fun¢do das
necessidades de aplicagdo pertinentes aos PCAP_S nos quais serdo instalados, sendo previstas

as compatibilidades para integracdo ao subsistema operacional-PCAP SSOP.

3.7.2 Leitor RFID (Le_RFID)

No SiCAP o Leitor RFID (Le_RFID) podera ser dos mesmos tipos descritos na
subsecdo “2.4.2”, entretanto, a definicdo de modelo e fabricante deve ser realizada pelo
gerente de seguranca patrimonial GSPa, em funcio das necessidades de aplicag@o pertinentes
ao PCAP_S no qual sera instalado, sendo previstas as compatibilidades para integracdo com
os subsistemas operacional-PCAP SSOP e operacional-administrativo SSOA. Recomenda-se

a utilizacdo de um modelo de Le_RFID do tipo portatil, porém, fixado a estrutura predial do
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PCAP_S por meio de corddo, haja vista que podera ser utilizado tanto para a leitura do cartdao
de identificacdo CId_S, quanto para a leitura do equipamento de protecdo pessoal EPP_S,

sendo possivel a movimentagdo para aproximagao de EPP_S que ndo pode chegar ao leitor.

3.7.3 Leitor biométrico da impressao digital por reflexao (Le_BID_R)

No SiCAP, o “Leitor Biométrico da Impressao Digital por Reflexdo” (Le BID R)
podera ser do mesmo tipo descrito na subsecio “2.3.3”, entretanto, a definicdo de modelo e
fabricante deve ser realizada pelo gerente de seguranca patrimonial GSPa, em func¢do das
necessidades de aplicacdo pertinentes ao PCAP_S no qual serd instalado, sendo previstas as
compatibilidades para integracdo com os subsistemas operacional-PCAP SSOP e

operacional-administrativo SSOA.

3.8 PONTO DE CONTROLE DE ACESSOS DE PESSOAS-SiCAP (PCAP_S)

O “Ponto de Controle de Acessos de Pessoas—SiCAP” (PCAP_S) é um tipo de PCAP
restrito aos elementos expostos na arquitetura da aplicacao SICAP-MESiICAP (Figura 3.1),
com especial destaque a peculiaridade do tipo de controle de acessos concebido para o
SiCAP, que prevé, além dos requisitos de apresentacdo de elementos pessoais pertinentes a
identificacdo das pessoas, outro, que requer a apresentacdo de equipamentos de seguranga
necessarios para o exercicio das atividades dessas pessoas. No PCAP_S sao instalados os
equipamentos para controle de acessos ECAP_S e aqueles referentes ao subsistema
operacional-PCAP SSOP, que controlam os equipamentos ECAP_S. Embora o Sistema de
Monitoramento nao seja parte do SiCAP, seus componentes como cdmeras de video e
sensores, podem ser instalados no PCAP_S para atender a op¢ao de utilizagao do Servigo de
Vigilancia. Da mesma forma poderdo ser instalados os equipamentos do tipo video porteiro

eletronico, quando necessdrios para permitir operacoes no PCAP_S.
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3.8.1 Informacoes referentes ao ponto de controle de acessos de pessoas PCAP_S

3.8.1.1 Nomenclatura do PCAP_S (No_PCAP_YS)

Para a informagdo de “Nomenclatura do PCAP_S” (No PCAP_S), definiu-se um
padrdo cuja estrutura ¢ composta por duas regides separadas por um tragco curto, sendo uma
denominada “Prefixo” e a outra “Designacdo”, conforme organizag¢do exposta na Tabela 3.11.
O “Prefixo” ¢ formado por dois caracteres cuja codificacdo ¢ apresentada na tabela em
questdo, tendo por propdsito indicar a classificagdo da drea industrial interna ao perimetro
associada ao PCAP_S, sendo utilizadas as classes designadas por drea vigiada, drea protegida
e area vital. A “Designacdo” ¢ formada por 47 (quarenta e sete) caracteres, sendo esses de
livre arbitrio para representacdo da nomenclatura da area interna associada ao PCAP_S, que
deverd ser definida pelo gerente de seguranca patrimonial GSPa, sob o condicionante de ndo

haver nomenclaturas iguais.

Tabela 3.11 - Informagdes sobre a estrutura para nomenclatura dos PCAP_S
ESTRUTURA PARA NOMENCLATURA DOS PCAP_S
“Prefixo” “Designacio”
(2 caracteres) (47 caracteres)

CODIGIOS DA REGIAOQ “Prefixo”

Caracteres Descricao
AG Prefixo de PCAP_S associado a uma drea vigiada. Exemplo: AG—Empresa XYZ
AP Prefixo de PCAP_S associado a uma drea protegida. Exemplo: AP-Unidade Fabril
Principal.
AV Prefixo de PCAP_S associado a uma drea vital. Exemplo: AV—Usinagem.

A informacdo No_PCAP_S € representada por variavel alfanumérica do tipo AN_01,

sendo permitidos 50 caracteres.

3.8.1.2 Cédigo de identificagcdo do PCAP_S (CI_PCAP_S)

O “Codigo de Identificagdo do PCAP_S” (CI PCAP_S) ¢ uma informacdo gerada
automaticamente pelo SiICAP, sendo representada por varidvel numérica do tipo NR_O1, para

utilizacdo como chave primaria de identificacgdo do PCAP_S no ambito dos respectivos
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softwares do SiCAP. Esse codigo € gerado no momento de cadastramento do PCAP_S no
SiCAP. Esse cadastramento € realizado pelo operador de seguranca OpS por meio do software

SICAP.ADMINISTRATIVO.

3.8.1.3 Tipo de sentido de fluxo no PCAP_S (TSF_PCAP_S)

O “Tipo de Sentido de Fluxo no PCAP_S” (TSF_PCAP_S) ¢ uma informagao definida
no ambito do SiCAP, pelo gerente de seguranca patrimonial GSPa, para identificar e
estabelecer o tipo de sentido de fluxo permitido para o transito de pessoas no PCAP_S. Essa
informacdo é decorrente do planejamento de configuracdo dos PCAP_S, realizado pelo
gerente de seguranca patrimonial GSPa, para atender as necessidades de controle de acessos
de pessoas, requeridas pela empresa. Assim sendo, deve ser compativel com as instalacdes
fisicas do PCAP_S, que envolvem elementos prediais, de equipamentos e de recursos
humanos.

O SiCAP prevé trés tipos de sentido de fluxo permitidos para o transito de pessoas no
PCAP_S, sendo dois unidirecionais e um bidirecional, com relagdo a area interna associada ao
ponto de controle em questdo. A representacao desses tipos e suas descrigdes sao expostas nos
itens a seguir. Para representacdo dos tipos € utilizado um caractere, que indexa os itens em
questao.

e E => fluxo somente no sentido de entrada para a drea interna associada ao PCAP_S.

e S => fluxo somente no sentido de saida da area interna associada ao PCAP_S.

e A => fluxos nos sentidos de entrada e saida, para a drea interna associada ao

PCAP_S.

Tendo em vista o exposto, a informacdo TSF_PCAP_S € representada por varidvel
alfabética do tipo AB_01, sendo permitido 1 caractere. Em funcdo dos tipos de sentidos de
fluxo TSF_PCAP_S e dos equipamentos para controle fisico de acesso de pessoas ECoFAP, o
SiCAP possui quatro possibilidades de organizacao do PCAP_S cuja apresentacdo é realizada

nas respectivas subsecoes a seguir.
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3.8.1.3.1 PCAP_S unidirecional com ECoFAP unidirecional de entrada

O PCAP_S unidirecional com ECoFAP unidirecional de entrada, permite fluxo
somente no sentido de entrada para a drea interna associada ao PCAP_S (TSF_PCAP_S =E),

sendo sua organizacdo apresentada na Figura 3.8.

PCAP_S Unidirecional com ECoFAP unidirecional de Entrada

ECoFAP unidirecional

Area interna associada ao PCAP_S

Limite do perimetro
Subsistema SiCAP- Equipamentos para Controle de
Operacional - PCAP Acesso de Pessoas — SiCAP
(SSOP) (ECAP_S)
Sentido do
fluxo de

h pessoas
Area externa associada Le_BID_R

a0 PCAP_S Lo RED

Figura 3.8 - PCAP_S unidirecional com ECoFAP unidirecional de entrada

3.8.1.3.2 PCAP_S unidirecional com ECoFAP unidirecional de saida

O PCAP_S unidirecional com ECoFAP unidirecional de saida, permite fluxo somente
no sentido de saida da 4rea interna associada ao PCAP_S (TSF_PCAP_S = S), sendo sua

organizag¢do apresentada na Figura 3.9.

PCAP_S Unidirecional com ECoFAP unidirecional de Saida

Area interna associada

Equipamentos para Controle de
PCAP_S
2 - Acesso de Pessoas — SiICAP Sentido do
Subsistema SiCAP- (ECAP_S) fluxo de
Operacional - PCAP pessoas

=

@ ECoFAP unidirecional

Le BID_R
Le RFID

Area externa associada
ao PCAP_S

Figura 3.9 - PCAP_S unidirecional com ECoFAP unidirecional de saida
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3.8.1.3.3 PCAP_S bidirecional com ECoFAP bidirecional

O PCAP_S bidirecional com ECoFAP bidirecional, permite fluxos nos sentidos de

entrada e saida, para a drea interna associada ao PCAP_S (TSF_PCAP_S = A), sendo sua

organizag¢do apresentada na Figura 3.10.

PCAP_S Bidirecional com ECoFAP Bidirecional de Entrada/Saida

Subsistema SiCAP- Equipamentos para Controle de -
Operacional - PCAP Acesso de Pessoas — SiCAP
SSOP (ECAP_S)
{ ) Sentido do
fluxo de
pessoas
ECoFAP bidirecional
Le RFID

Area interna
associada ao PCAP_S :ﬁ,

Limite do perimetro

Equipamentos para Controle de

Subsistema SiCAP-
Acesso de Pessoas — SiCAP

Operacional - PCAP

(ECAP_S)

(SSOP)
Sentido do
fluxo de
pessoas

Le RFID

Area externa associada ao PCAP_S

Figura 3.10 - PCAP_S bidirecional com ECoFAP bidirecional

3.8.1.3.4 PCAP_S bidirecional com ECoFAP unidirecional

O PCAP_S bidirecional com ECoFAP unidirecional, permite fluxos nos sentidos de

entrada e saida, para a drea interna associada ao PCAP_S (TSF_PCAP_S = A), sendo sua

organizag¢do apresentada na Figura 3.11.

PCAP_S Bidirecional com ECoFAP unidirecional de Entrada/Saida
Subsistema SiCAP- Equipamentos para Controle de
Sentido | Operacional - PCAP Acesso de Pessoas — SiCAP
do fluxo (SSOP) (ECAP_S)
Area interna associada ao de
PCAP_S pessoas
Le BID_R
ECoFAP ECoFAP Le RFID
unidirecional unidirecional
Limite do perfmetro |:|:‘§. |:|:‘§.
Subsistema SiCAP- Equipamentos para Controle de
Operacional - PCAP Acesso de Pessoas — SICAP
ECAP_S i .
(SSOP) ( S ::]:11111?((; Area externa associada ao
de PCAP_S
H pessoas
Le_BID_R
Le RFID

Figura 3.11 - PCAP_S bidirecional com ECoFAP unidirecional de entrada/saida
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3.8.1.4 Obrigatoriedade de identificacdo por cartdo CId_S (OI_CId_S)

A “Obrigatoriedade de Identificacdo por Cartdo CId_S” (OI CId_S) ¢ uma informacao
definida no ambito do SiCAP pelo gerente de seguranca patrimonial GSPa e estabelecida pelo
operador de seguranca OpS, por meio do software SICAP.ADMINISTRATIVO. A
informacdo OI_CId_S ¢é representada por varidvel discreta do tipo DI_01, sendo que:
Verdadeiro => Obrigatéria a identificacdo por Cartao CId_S; Falso => Nao obrigatéria a
identificacdo por Cartdo CId_S.

Se a varidvel referente a obrigatoriedade OI_CId_S for definida como Verdadeiro, serd
exigida a leitura do cartdo CId_S, decorrendo na imposicao do uso do leitor Le_RFID. Para
essa condi¢do, o processo de autenticagdo deverd ser realizado por biometria de impressao
digital e/ou pela senha de dominio de rede. Se a varidvel referente a obrigatoriedade
OI_CId_S for definida como Falso, decorrerd na dispensa de uso do leitor Le_RFID, sendo o

processo de identificacdo realizado por meio do leitor biométrico Le_BID_R.

N

3.8.1.5 Obrigatoriedade de biometria da impressao digital com relagdo a identificacdo e
autenticacao (OBID_IA)

A “Obrigatoriedade de Biometria da Impressao Digital com Relagdo a Identificagdo e
Autenticagdao” (OBID IA) ¢ uma informagdo definida no ambito do SiCAP pelo gerente de
seguranca patrimonial GSPa e estabelecida pelo operador de seguranca OpS, por meio do
software SICAP.ADMINISTRATIVO. A informacdo OBID_IA € representada por varidvel
discreta do tipo DI_01, sendo que: Verdadeiro => Obrigatdria biometria da impressao digital
com relacdo a identificacdo e/ou autenticacdo; Falso => Nao obrigatéria biometria da
impressao digital com relagdo a identificacdo e/ou autenticacdo. Se a varidvel referente a
obrigatoriedade OBID_IA for definida como Verdadeiro, sera exigida biometria da impressao
digital para identificacdo e/ou autentica¢do, decorrendo na imposi¢cdo do uso do leitor
biométrico Le_BID_R.

A identificacdo por biometria da impressao digital somente podera ser exigida quando
a obrigatoriedade de identificacdo por cartdo OI_CId_S for definida como Falso, sendo que
nessa condi¢do, necessariamente, a autenticacdo incluird a biometria em questdo (nesse caso

tanto a identificacdo quanto a autenticacdo serdo realizadas por meio da biometria da
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impressao digital). De forma complementar ressalta-se que a identificacdo por biometria da
impressao digital € um processo relativamente lento se comparado a identificacdo que utiliza
o cartdo CId_S, haja vista que € necessdrio comparar o perfil extraido, com todos aqueles
armazenados na base de dados do SiCAP.

A autenticacdo por biometria da impressdo digital deverd ocorrer quando: a
obrigatoriedade de identificacdo por cartio OI_CId_S for definida como Verdadeiro e a
obrigatoriedade por biometria OBID_IA for definida como Verdadeiro; a obrigatoriedade de
identificacdo por cartdo OI_CId_S for definida como Falso e a obrigatoriedade por biometria
OBID_IA for definida como Verdadeiro. Informa-se que esse tipo de autenticacdo podera
ocorrer de forma combinada com a autenticacdo que utiliza senha de dominio de rede, sendo
utilizados ambos os recursos no processo de autenticacao.

Se a variavel referente a obrigatoriedade OBID_IA for definida como Falso, ndo sera
exigida biometria da impressdo digital para identificacdo e/ou autenticac¢do, decorrendo na
dispensa de uso do leitor biométrico Le BID_R. A ndo exigéncia de identificagdo por
biometria da impressdo digital, somente podera ocorrer quando a obrigatoriedade de
identificacdo por cartdo OI_CId_S for definida como Verdadeiro. A nd3o exigéncia de
autenticacdo por biometria da impressdo digital, poderd ocorrer quando: o processo de
autenticacao for dispensado (exemplo: acesso a refeitdrio); a autenticacao for realizada por

senha de dominio de rede descrita na subsecao “3.8.1.6”.

3.8.1.6 Obrigatoriedade de autenticacdo por senha de dominio de rede (OA_SDR)

A “Obrigatoriedade de Autenticacdo por Senha de Dominio de Rede” (OA SDR) ¢
uma informacao definida no ambito do SiCAP pelo gerente de seguranca patrimonial GSPa e
estabelecida  pelo operador de seguranga OpS, por meio do software
SICAP.ADMINISTRATIVO. A informagdao OA_SDR € representada por varidvel discreta do
tipo DI_O1, sendo que: Verdadeiro => Obrigatéria a autenticacdo por senha de dominio de
rede; Falso => Nao obrigatdria a autentica¢do senha de dominio de rede.

Se a variavel referente a obrigatoriedade OA_SDR for definida como Verdadeiro, seré
exigida a entrada de senha de dominio de rede no processo de autenticacdo, decorrendo na
imposicao do uso de um terminal interligado ao sistema de redes nao industriais empresarial

SiReNIE, para digitacdo de dados. Essa condi¢do poderd ocorrer de forma combinada com a
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autenticacdo por biometria da impressdo digital (OBID_IA = Verdadeiro e OA_SDR =
Verdadeiro) ou isoladamente, quando a autenticacdo for realizada somente por senha de
dominio de rede (OBID_IA = Falso e OA_SDR = Verdadeiro).

Se a varidvel referente a obrigatoriedade OA_SDR for definida como Falso, ndo serd
exigida a entrada de senha de dominio de rede no processo de autenticagdo, decorrendo na
dispensa do uso de um terminal interligado ao sistema de redes ndo industriais empresarial
SiReNIE, para digitacdo de dados. Essa condi¢do poderd ocorrer quando nao for necesséaria a

autenticacao por senha de dominio de rede (OA_SDR = Falso).

3.8.1.7 Ativagdo (AA_PCAP_S) e limite para disparo (LDA_PCAP_S) de Alarme de
PCAP_S

O “Alarme de PCAP_S” ¢ um recurso utilizado para sinalizar por meio de dispositivo
sonoro, no ambiente do PCAP_S, que houve uma quantidade consecutiva de tentativas de
acessos negadas, para um usudrio USR em interacdo com o subsistema SSOP, no PCAP_S.
De forma pertinente a esse recurso estao as informagdes descritas nos respectivos paragrafos a
seguir.

A informagdo de “Ativacdo de Alarme de PCAP_S” (AA_PCAP_S) ¢ definida no
ambito do SiCAP pelo gerente de seguranca patrimonial GSPa e estabelecida pelo operador
de seguranca OpS, por meio do software SICAP.ADMINISTRATIVO. A informagdo
AA_PCAP_S ¢é representada por varidvel discreta do tipo DI_01, sendo que: Verdadeiro =>
Alarme de PCAP_S ativado; Falso => Alarme de PCAP_S desativado. Se a variavel referente
a ativacdo AA_PCAP_S for definida como Verdadeiro, entdo as fung¢des do Alarme de
PCAP_S serdo levadas a efeito, havendo a sinalizacdo em func¢do do limite de disparo descrito
a seguir, nesta subsecdo. Se a variavel referente a ativagdo AA_PCAP_S for definida como
Falso, entdo as funcdes do Alarme de PCAP_S serdo inibidas, ndo havendo a sinalizacdo em
funcdo do limite de disparo.

A informacdo de “Limite para Disparo de Alarme de PCAP_S” (LDA PCAP_S) ¢
definida no ambito do SiCAP pelo gerente de segurancga patrimonial GSPa e estabelecida pelo
operador de seguranca OpS, por meio do software SICAP.ADMINISTRATIVO. A
informacio LDA_PCAP_S estabelece o nimero de tentativas consecutivas de acessos

negados, que ird disparar o Alarme de PCAP_S. Para essa informacdo serd utilizado um
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nimero inteiro, positivo maior que 1 e menor ou igual a 10 (dez), sendo representada por

varidvel numérica do tipo NR_02.

3.8.1.8 Permissao de liberacao de acesso for¢ado no PCAP_S (PLAF_PCAP_S)

A “Permissao de Liberacdo de Acesso Forcado no PCAP_S” (PLAF PCAP_S) ¢ uma
informacdo definida no ambito do SiCAP pelo gerente de seguranca patrimonial GSPa e
estabelecida  pelo operador de seguranca OpS, por meio do software
SICAP.ADMINISTRATIVO. A informagdo PLAF PCAP_S € representada por varidvel
discreta do tipo DI_01, sendo que: Verdadeiro => Permissao de liberacao de acesso forcado
concedida; Falso => Permissao de liberacdo de acesso forcado nao concedida.

Se a varidvel referente a permissdo PLAF_PCAP_S for definida como Verdadeiro,
serd permitido ao seguranca patrimonial SeP, liberar o acesso a drea de seguranca sem a
necessidade dos processos de identificacdo, autenticacdo e autorizagdo, realizados pelo
SiCAP. Nesse caso ha procedimento especifico descrito na subsecao “3.11.2”, Figura 3.39,
que permite liberar o equipamento para controle fisico de acessos de pessoas e registrar a

ocorréncia.

3.8.1.9 Tipo de obrigatoriedade de apresentacio de equipamento EPP_S no PCAP_S
(TOA_EPP_S)

O “Tipo de Obrigatoriedade de Apresentacdo de Equipamento EPP_S no PCAP_S”
(TOA_EPP_S) € uma informacao definida no ambito do SiCAP pelo gerente de seguranca
patrimonial GSPa e estabelecida pelo operador de seguranca OpS, por meio do software
SICAP.ADMINISTRATIVO. A informacdo TOA_EPP_S € representada por varidvel discreta
do tipo DI_01, sendo que: Verdadeiro => Obrigatdria a apresentagdo de equipamento EPP_S
por inspecao 100%; Falso => Obrigatéria a apresentacdo de equipamento EPP_S por inspecao
aleatoria.

Para que o tipo de obrigatoriedade TOA_EPP_S seja levado a efeito (ativando as
opcdes de inspecao descritas na subsegdo “3.6” e designadas por: Inspecao 100% de EPP_S;

Inspecdo Aleatéria de EPP_S) € necessario associar ao PCAP_S os tipos de equipamentos de
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seguranga pessoal EPP_S (informagdo CI T EPP_S descrita na subsec¢do “3.6.1.17) que
deverdo ser apresentados como condicionante para estabelecer a autorizagdo de acessos as
dreas industriais de seguranca que o usurdrio USR t€m direito. Essa associagdo € prevista pelo
gerente de seguranca patrimonial GSPa e estabelecida pelo operador de seguranca OpS, por
meio do software SICAP.ADMINISTRATIVO. Se nenhum tipo de EEP_S for associado ao
PCAP_S, as func¢des relativas ao tipo de obrigatoriedade TOA_EPP_S serdo inibidas, sendo
estabelecida a opg¢ao de inspe¢do de EPP_S como “Sem Inspecdo de EPP_S”.

Se um ou mais tipos de EEP_S for associado ao PCAP_S e a varidvel referente ao tipo
de obrigatoriedade TOA_EPP_S for definida como Verdadeiro, serd estabelecida a opcao de
inspe¢do de EPP_S como “Inspe¢do 100% de EPP_S”. Se um ou mais tipos de EEP_S for
associado ao PCAP_S e a varidvel referente ao tipo de obrigatoriedade TOA_EPP_S for
definida como Falso, serd estabelecida a op¢do de inspecdo de EPP_S como “Inspegdo
Aleatoria de EPP_S”, sendo os parametros desse tipo de inspe¢do definidos conforme exposto

na subsecdo “3.8.1.10” a seguir.

3.8.1.10 Quantidade (QTDI_PCAP_S) e nimero maximo (NMAX_PCAP_S) de usudrios a
serem inspecionados no PCAP_S

A “Quantidade de Usuarios a Serem Inspecionados no PCAP_S” (QTDI PCAP S) ¢
uma informacao definida no SiCAP, sendo um numero inteiro, positivo, maior que 1 e menor
ou igual a 1.000.000. Esse numero sera utilizado para determinar a quantidade de usudrios a
serem inspecionados no PCAP_S, referente a opcao de inspecdo “Inspecdo Aleatéria de
EPP_S”. Essa defini¢do ¢ realizada pelo operador de seguranca OpS por meio do software
SICAP.ADMINISTRATIVO. A informacdo QTDI_PCAP_S € representada por varidvel
numérica do tipo NR_O1.

O “Numero Miaximo de Usuarios a Serem Inspecionados no PCAP_S”
(NMAX_PCAP_S) € uma informag¢ao definida no SiCAP, sendo um nimero inteiro, positivo,
maior que 1 e menor ou igual a 1.000.000, e, também, maior ou igual a quantidade
QTDI_PCAP_S. E utilizado para determinar a quantidade médxima de usudrios a serem
inspecionados no PCAP_S, referente a op¢ao de inspecao “Inspecdao Aleatoria de EPP_S”.

Essa definicdo € realizada pelo operador de seguranca OpS por meio do software
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SICAP.ADMINISTRATIVO. A informacdo NMAX_PCAP_S € representada por varidvel
numérica do tipo NR_O1.

3.8.2 Informacoes referentes a entidades pertinentes ao PCAP_S

Relativamente ao modelo de dados do SiCAP e de forma pertinente aos pontos de
controle de acesso de pessoas PCAP_S, € proposta a defini¢do das entidades designadas por
“PONTOCONTROLE” e “EQUIPAMENTOPONTO”, cuja sugestdo de diagrama entidade

relacionamento € apresentada na Figura 3.12.

PONTOCONTROLE - EQUIPAMENTOPONTO -
# PoCodigo: INT # EPCodigoPontoControle: INT (FK)
PoTipo: CHAR(1) # EPCodigoTipoPonto: CHAR[1) (FK)
PoMome: VARCHAR(S0) # EPCodigoTipoEquipamentao: INT (FK)
PoBiometria: BIT & EPObrigatorio: BIT

PoCartaoRFID: BIT

PoSenha: BIT

PoDisparadlarmea: BIT
PoTentativalndevidaDisparaflarme: TINYINT
PoPermitelLiberacaoForcada: BIT
PoQtdMediaPessoas: INT
PoQtdVerificaBquip: INT

CCOCOCC OO O O=m=

Figura 3.12 - Diagrama entidade relacionamento referente ao PCAP_S

Na Tabela 3.12, s@o apresentados detalhes dos campos pertencentes a estrutura de
dados aplicada a entidade PONTOCONTROLE, utilizada para armazenar os dados de
configuracdo do funcionamento do software SICAP.PONTOCONTROLE. Essa configuragao
€ realizada a partir de defini¢des do gerente de segurancga patrimonial GSPa e estabelecida no

SiCAP pelo operador de seguranca OpS, por meio do software SICAP.ADMINISTRATIVO.
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Tabela 3.12 - Detalhes da estrutura de dados aplicada & entidade PONTOCONTROLE

CAMPOS REFERENTES A ENTIDADE PONTOCONTROLE

Designacio

Tipo

Descriciao

PoCodigo

INT

Define o coédigo de identificacio do PCAP_S,
CI_PCAP_S, descrito na subsecao “3.8.1.2”.

PoTipo

CHAR(1)

Define o tipo de sentido de fluxo no PCAP_S,
TSF_PCAP_S, descrito na subse¢do “3.8.1.3”.

PoNome

VARCHAR(50)

Define a nomenclatura do PCAP_S,
No_PCAP_S, descrita na subse¢do “3.8.1.1".

PoBiometria

BIT

Define a obrigatoriedade de biometria da
impressdo digital com relagdo a identificacdo e
autenticagdo, OBID_IA, descrita na subsecdo
“3.8.1.5".

PoCartaoRFID

BIT

Define a obrigatoriedade identificacdo por cartdo
CId_S, OI_CId_S, descrito na subsecao “3.8.1.4”.

PoSenha

BIT

Define a obrigatoriedade de autenticacdo por
senha de dominio de rede, OA_SDR, descrita na
subse¢do “3.8.1.6”.

PoDisparaAlarme

BIT

Define ativacio de Alarme de PCAP_S,
AA_PCAP_S, descrita na subsecdo “3.8.1.7”.

PoTentativalndevidaDisparaAlarme

TINYINT

Define o limite para disparo de Alarme de
PCAP_S, LDA_PCAP_S, descrito na subsecdo
“3.8.1.7".

PoPermiteLiberacaoForcada

BIT

Define permissdo de liberacdo de acesso for¢cado
no PCAP_S, PLAF PCAP_S, descrita na
subse¢do “3.8.1.8”.

PoQtdMediaPessoas

INT

Define o numero maximo de usudrios a serem
inspecionados no PCAP_S, NMAX_ PCAP_S,
descrito na subsecdo “3.8.1.10”.

PoQtdVerificaEquip

INT

Define a quantidade de usudrios a serem
inspecionados no PCAP_S, QTDI_PCPA_S,
descrita na subse¢do “3.8.1.10”.

Na Tabela 3.13, sdo apresentados detalhes dos campos pertencentes a estrutura de

dados aplicada a entidade EQUIPAMENTOPONTO, utilizada para armazenar os dados que

associam os tipos de equipamentos de protecdo pessoal EPP_S (exigidos como condicionantes

para estabelecer a autorizagcdo de acessos a drea industrial de seguranca) ao ponto de controle

PCAP_S. Essa associagdo € realizada a partir de definicbes do gerente de seguranca

patrimonial GSPa e estabelecido no SiCAP pelo operador de seguranca OpS, por meio do

software SICAP.ADMINISTRATIVO.
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Tabela 3.13 - Detalhes da estrutura de dados aplicada a entidade EQUIPAMENTOPONTO
CAMPOS REFERENTES A ENTIDADE EQUIPAMENTOPONTO

Designacio Tipo Descricao
EPCodigoPontoControle INT Armazena o codigo de identificagio do PCAP_S,
CI_PCAP_S, oriundo da entidade PONTOCONTROLE (ver
campo “PoCodigo” na Tabela 3.12).
EPCodigoTipoPonto CHAR(1) Armazena o tipo de sentido de fluxo no PCAP_S,
TSF_PCAP_S, oriundo da entidade PONTOCONTROLE
(ver campo “PoTipo” na Tabela 3.12).
EPCodigoTipoEquipamento INT Armazena o cédigo de identificagdo do tipo de equipamento
EPP_S, CLT_EPP_S, oriundo da entidade
TIPOEQUIPAMENTO (ver campo “TECodigo” na Tabela
3.8).
EPObrigatorio BIT Define o tipo de obrigatoriedade de apresentacdo de
equipamentos EPP_S no PCAP_S, TOA_EPP_S, descrita na
subse¢do “3.8.1.9”.

3.8.3 Rota de usuario USR (R_USR)

Na concepcao do SiCAP, definiu-se o conceito de “Rota de Usuario USR” (R_USR),
como sendo o conjunto de pontos de controle PCAP_S pertencentes a um percurso cujas dreas
industriais de seguranca poderdo ser acessadas por usudrios USR, em fun¢do das respectivas
permissOes de acessos. Em funcdo do exposto, os usudrios USR deverdo ser associados as
rotas R_USR, para transitar pela empresa e atingir as areas industriais de seguranga cujos
acessos lhes sdo permitidos. A definicdo das rotas R_USR ¢é realizada pelo gerente de
seguranca patrimonial GSPa e estabelecida no SiCAP pelo operador de seguranca OpS, por
meio do software SICAP.ADMINISTRATIVO. O software em questdo permite associar a
cada rota R_USR os respectivos pontos de controle PCAP_S envolvidos no percurso.

Para essa defini¢do o gerente GSPa ndo pode proporcionar condi¢cdes que levem a
ocasionar infringéncia das normativas de controle de acessos estabelecidas pela empresa,
devendo, também, buscar os caminhos mais curtos que atendam a necessidade de cada usudrio
USR, sendo incluidas andlises sobre os seguintes pontos: ndo permitir o traifego de usudrios
USR por édreas que ndo tém direito de acessar; observancia quanto ao sentido de fluxo de cada
PCAP_S (TSF_PCAP_S), de maneira que a rota proporcione o percurso desejado;
observancia quanto as obrigatoriedades referentes a identificacdo por cartao CId_S
(OL_CId_S), biometria da impressao digital (OBID_IA) e autenticacdo por senha de dominio
de rede (OA_SDR); observancia quanto a permissdo de liberacdo de acesso forcado
(PLAF_PCAP_S); observancia quanto ao tipo de obrigatoriedade de apresentacdo de
equipamento EPP_S (TOA_EPP_S).
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A associacao das rotas aos usudrios USR € definida pelo gerente GSPa e realizada pelo
operador de seguranca OpS por meio do software SICAP.ADMINISTRATIVO. Cada usuério
USR devera possuir um conjunto limitado de rotas R_USR, que definira as areas industriais

de seguranca que poderd acessar.

3.8.3.1 Informacdes referentes a rota de usudrio USR

3.8.3.1.1 Cddigo de identificacdo da rota R_USR (CI_ROTA)

O “Cédigo de Identificagdo da Rota R USR” (CI_ ROTA) ¢ uma informagao gerada
automaticamente pelo SiICAP, sendo representada por variavel numérica do tipo NR_01, para
utilizacdo como chave primdria de identificacdo das rotas de acessos no ambito dos
respectivos softwares do SICAP. Esse cédigo é gerado no momento de cadastramento da rota

no SiCAP. O cadastramento € realizado pelo operador de seguranca OpS por meio do

software SICAP.ADMINISTRATIVO.

3.8.3.1.2 Nomenclatura da rota R_USR (No_ROTA)

A “Nomenclatura da Rota” (No ROTA) ¢ um texto com até 50 caracteres, associado
ao respectivo codigo de identificagdo da rota CI_ROTA, que designa a rota R_USR. Para esse
texto devem ser utilizados termos que indiquem a semantica de aplicacdo da rota, sendo sua
defini¢do realizada pelo gerente de seguranca patrimonial (GSPa) e tendo sua insercdo no
SiCAP efetuada pelo operador de seguranca OpS, por meio do software
SICAP.ADMINISTRATIVO, como parte das exigéncias para cadastramento da rota R_USR.
A informagdo No_ROTA ¢€ representada por variavel alfanumérica do tipo AN_O1, sendo

permitidos 50 caracteres.
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3.8.3.1.3 Descricao da rota R_USR (DESC_ROTA)

A “Descrigdo da Rota R_ USR” (DESC_ROTA) ¢ um texto com até 500 caracteres,
associado ao respectivo codigo de identificacdo da rota CI_ROTA, utilizado para descrever,
com detalhamentos, a rota R_USR. Esses detalhamentos devem incluir itens como: objetivo, a
nomenclatura dos PCAP_S (No_PCAP_S) envolvidos e uma designacdo das respectivas dreas
internas. A definicdo do texto em questdo € realizada pelo gerente de seguranga patrimonial
(GSPa), tendo sua insercao no SiCAP, efetuada pelo operador de seguranga OpS por meio do
software SICAP.ADMINISTRATIVO, como parte das exigéncias para cadastramento da rota
R_USR. A informacdo DESC_ROTA ¢ representada por varidvel alfanumérica do tipo

AN_01, sendo permitidos 500 caracteres.

3.8.3.1.4 Estado de habilitacio (EH_ROTA) e motivo de bloqueio (MB_ROTA) da rota
R_USR

O “Estado de Habilitacdo da Rota R USR” (EH_ROTA) ¢ uma informacao definida
no ambito do SiICAP. A rota R_USR em estado habilitada permite a realizacdo do respectivo
percurso pelos usudrios USR a ela vinculados, ndo havendo nos PCAP_S pertinentes,
impedimento referente a este estado de habilitacdo. A rota R_USR em estado bloqueada nao
permite a realiza¢do do respectivo percurso pelos usudrios USR a ela vinculados, havendo nos
PCAP_S pertinentes, impedimento referente a este estado de habilitacdo.

O gerente operacional de seguranga patrimonial GOSeP, poderd habilitar ou bloquear
uma rota R_USR, ordenando ao operador de seguranca OpS a realizacdo do estabelecimento
dos respectivos estados entre habilitada ou bloqueada. No SiCAP esse estabelecimento é
realizado meio do software SICAP.ADMINISTRATIVO. A informacdo EH_ROTA ¢
representada por varidvel discreta do tipo DI 01, sendo que: Verdadeiro => rota R_USR
habilitada; Falso => rota R_USR bloqueada.

O “Motivo de Bloqueio da Rota R USR” (MB_ROTA) ¢ uma informacao definida no
ambito do SiCAP para estabelecimento de estado de habilitacdo da rota R_USR como
bloqueada (EH_ROTA = Falso; rota R_USR bloqueada). Para esse estabelecimento de estado
€ necessdrio registrar um texto explicativo sobre o(s) motivo(s) do bloqueio, sendo esse

registro realizado por meio da informacdo definida para o MB_ROTA, inserida pelo operador
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de seguranca OpS por meio do software SICAP.ADMINISTRATIVO. A informagdo
MB_ROTA € representada por varidvel alfanumérica do tipo AN_01, sendo permitidos 255

caracteres.

3.8.3.1.5 Cddigo de identificag¢do da associacdo da rota R_USR (CI_ARU)

O “Codigo de Identificagdo da Associagdo da Rota R_USR” (CI_ARU) ¢ uma
informacdo gerada automaticamente pelo SiCAP, sendo representada por varidvel numérica
do tipo NR_O1, para utilizacdo como chave primaria de identificacdo da associacdo da rota
R_USR ao usudrio USR, no ambito dos respectivos softwares do SiCAP. Esse codigo €
gerado no momento de associa¢do da rota R_USR ao usudrio USR no SiCAP, que € realizada

pelo operador de seguranga OpS por meio do software SICAP.ADMINISTRATIVO.

3.8.3.1.6 Limite inicial (LI_ROTA) e final (LF_ROTA) de permissdo para o usudrio USR
trafegar pela rota R_USR

O “Limite Inicial de Permissdo para o Usudrio USR Trafegar pela rota R USR”
(LI ROTA) e o “Limite Final de Permissdo para o Usuario USR Trafegar pela rota R_USR”
(LF_ROTA), sao informacdes do SiCAP e tém por principal funcdo registrar o prazo de
vigéncia que o usudrio USR terd direito de utilizar a rota R_USR, de forma a impedir que esse
acesse as dreas industriais de seguranca que tém direito, fora do prazo em questdo. Esse prazo
de vigéncia permite que contratados e estagidrios, sejam automaticamente impedidos de
acessar dreas industriais de seguranca fora do prazo de seus respectivos contratos. Também,
pode restringir os acessos de determinados usudrios USR, para permitir a realizacdo de
atividades nas dreas controladas, das quais esses estdo impedidos de participar.

O limite inicial LI_ROTA e o final LF_ROTA, devem permitir o registro de data e
hordrio, sendo essas informacdes cronoldgicas definidas pelo gerente operacional de
seguranca patrimonial GOSeP, que ordenara para o operador de seguranca OpS o respectivo
estabelecimento, por meio do software SICAP.ADMINISTRATIVO. As informacdes
LI_ROTA e LF_ROTA, sao representadas por varidvel numérica do tipo DT_O1.
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3.8.3.1.7 Estado de habilitacio (EHU_ROTA) e motivo de bloqueio (MBU_ROTA) do
usudrio USR para a rota R_USR

O “Estado de Habilitagdo do Usudrio USR para a Rota R USR” (EHU ROTA) ¢ uma
informacao definida no ambito do SiCAP, que pode permitir ou impedir a utilizacdo de uma
determinada rota R_USR, por um usudrio USR especifico, vinculado a rota em questdo.
Quando o estado EHU_ROTA de um usudrio USR para com a rota R_USR, for definido
como habilitado, serd permitida a realizagdo do respectivo percurso pelo usudrio USR, ndo
havendo nos PCAP_S pertinentes, impedimento referente a este estado de habilitacdo.
Quando o estado EHU_ROTA de um usudrio USR para com a rota R_USR, for definido
como bloqueado, ndo serd permitida a realizacdo do respectivo percurso pelo usudrio USR,
havendo nos PCAP_S pertinentes, impedimento referente a este estado de habilitacdo.

O gerente operacional de seguranca patrimonial GOSeP, podera habilitar ou bloquear
um usudrio USR com rela¢do a uma rota R_USR, ordenando ao operador de seguranca OpS a
realizacdo do estabelecimento dos respectivos estados entre habilitado ou bloqueado. No
SiCAP esse estabelecimento € realizado meio do software SICAP.ADMINISTRATIVO. A
informacdo EHU_ROTA ¢ representada por varidvel discreta do tipo DI_01, sendo que:
Verdadeiro => Habilitado o usudrio USR para com a rota R_USR; Falso => Bloqueado o
usudrio USR para com a rota R_USR.

O “Motivo de Bloqueio do Usudrio USR para a Rota R USR” (MBU ROTA) ¢ uma
informacdo definida no ambito do SiCAP para estabelecimento do estado de habilitagdo do
usudrio USR para a rota R_USR, como bloqueado (EHU_ROTA = Falso). Para esse
estabelecimento de estado € necessario registrar um texto explicativo sobre o(s) motivo(s) do
bloqueio, sendo esse registro realizado por meio da informagao definida para 0o MBU_ROTA,
inserida pelo operador de seguranga OpS por meio do software SICAP.ADMINISTRATIVO.
A informacdo MBU_ROTA ¢€ representada por varidvel alfanumérica do tipo AN_01, sendo

permitidos 255 caracteres.
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3.8.3.2 Informagdes referentes a entidades pertinentes a rota de usuario USR

Relativamente ao modelo de dados do SiCAP e de forma pertinente as rotas de
usuarios USR, R_USR, ¢ proposta a defini¢do das entidades designadas por “PONTOROTA”,
“ROTA” e “ROTAUSUARIO”, cuja sugestdo de diagrama entidade relacionamento ¢é

apresentada na Figura 3.13.

ROTA -
PONTOROTA - # ROCodigo: INT

# PRCodigoPontoContrale: INT (FK) < ROMome: VARCHAR(S0)

@ PRCodigoRota: INT (FK) H—H1,, ropescricao: TEXT

# PRTipoPontoControle: CHAR(1) (FK) & ROBlogueada: BIT

% ROMotivoBlogqueio: VARCHAR(255)

2

ROTAUSUARIO -
¥ RUCodigo: INT

% RUCodigoUsuario: INT (FK)

% RUCodigoRota: INT (FK)

% RUDatalnicioPermissao: DATETIME
@ RUDataBExpiracao: DATETIME

<% RUBlogueado: BIT

% RUMotivoBlogueio: VARCHAR(255)

Figura 3.13 - Diagrama entidade relacionamento referente as rotas R_USR

Na Tabela 3.14 sdo apresentados detalhes dos campos pertencentes a estrutura de
dados aplicada a entidade ROTA, utilizada para armazenar os dados referentes ao
cadastramento das rotas R_USR. Esse cadastramento € realizado a partir de defini¢des do
gerente de seguranca patrimonial GSPa e estabelecida no SiCAP pelo operador de seguranca

OpS, por meio do software SICAP.ADMINISTRATIVO.

Tabela 3.14 - Detalhes da estrutura de dados aplicado a entidade ROTA
CAMPOS REFERENTES A ENTIDADE ROTA

Designacio Tipo de dados Descricao

ROCodigo INT Define o cédigo de identificacao da rota R_USR, CI_ROTA,
descrito na subsecdo “3.8.3.1.1”.

RONome VARCHAR(50) Define a nomenclatura da rota R_USR, No_ROTA, descrito na
subse¢do “3.8.3.1.2”.

RODescricao TEXT Define a descri¢do da rota R_USR, DESC_ROTA, exposta na
subse¢do “3.8.3.1.3”.

ROBIloqueada BIT Define o estado de habilitagdao da rota R_USR, EH_ROTA,
descrito na subsecdo “3.8.3.1.4”.

RoMotivoBloqueio | VARCHAR(255) | Define o motivo de bloqueio da rota R_USR, MB_ROTA,
descrito na subsecdo “3.8.3.1.4”.
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Na Tabela 3.15, s@o apresentados detalhes dos campos pertencentes a estrutura de
dados aplicada a entidade PONTOROTA, utilizada para armazenar os dados referentes
associa¢do dos pontos de controle PCAP_S as rotas R_USR. Essa associacao ¢é realizada a
partir de defini¢des do gerente de seguranga patrimonial GSPa e estabelecida no SiCAP pelo

operador de seguranca OpS, por meio do software SICAP.ADMINISTRATIVO.

Tabela 3.15 - Detalhes da estrutura de dados aplicada a entidade PONTOROTA
CAMPOS REFERENTES A ENTIDADE PONTOROTA
Designacio Tipo Descricao
PRCodigoPontoControle INT Armazena o c6digo de identificagdo do PCAP_S,
CI_PCAP_S, oriundo da entidade PONTOCONTROLE. (ver
Tabela 3.12).

PRCodigoRota INT Armazena o cédigo de identificagdo da rota R_USR,
CI_ROTA, oriundo da entidade ROTA (ver Tabela 3.14).
PRTipoPontoControle CHAR(1) Armazena o tipo de sentido de fluxo no PCAP_S,

TSF_PCAP_S, oriundo da entidade ponto controle (ver
Tabela 3.12).

Na Tabela 3.16, sdo apresentados detalhes dos campos pertencentes a estrutura de
dados aplicada a entidade ROTAUSUARIO, utilizada para armazenar os dados referentes
associacdo dos usudrios USR as rotas R_USR. Essa associagdo € realizada a partir de
definicOes do gerente de seguranga patrimonial GSPa e estabelecida no SiICAP pelo operador

de seguranca OpS, por meio do software SICAP.ADMINISTRATIVO.

Tabela 3.16 - Detalhes da estrutura de dados aplicada a entidade ROTAUSUARIO
CAMPOS REFERENTES A ENTIDADE ROTAUSUARIO

Designacio Tipo Descricao
RUCodigo INT Define o cédigo de identificacdo da associa¢do da rota R_USR,
CI_ARU, descrito na subsecdo “3.8.3.1.5”.
RUCodigoUsuario INT Armazena o cédigo de identificacdo do usudrio USR, CI_USR,
oriundo a da entidade USUARIO (ver Tabela 3.1).
RUCodigoRota INT Armazena o codigo de identificacdo da rota R_USR, CI_ROTA,

oriundo da entidade ROTA (ver Tabela 3.14).
RUDatalnicioPermissao | DATETIME | Define a data e hora do limite inicial de permissdo para o usurio
USR trafegar pela rota R_USR, LI_ROTA, descrito na subsecdo
“3.8.3.2”.

RUDataExpiracao DATETIME | Define a data e hora do limite final de permissao para o usudrio
USR trafegar pela rota R_USR, LF_ROTA, descrito na subse¢do
“3.8.3.2”.

RUBIloqueado BIT Define o estado de habilitacdo do usudrio USR para a rota
R_USR, EHU_ROTA, descrito na subse¢do “3.8.3.3”.
RUMotivoBloqueio VARCHAR Define o motivo de bloqueio do usudrio USR para a rota R_USR,
(255) MBU_ROTA, descrito na subsecao “3.8.3.3”.
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3.8.4 Controle de acesso de pessoas com deficiéncia fisica

Os deficientes acessardo os PCAP_S com auxilio de um seguranca patrimonial SeP,
sendo responsabilidade da empresa possuir portas laterais para cadeirantes ou um conjunto de
ECAP_S preparados para esse transito. O seguranga patrimonial SeP deve auxiliar o
deficiente na interacdo com o SiCAP, seja na situacdo de permissdo do acesso ou na de

impedimento.

3.8.5 Registro de tentativa de acesso de usuario USR (RTA_USR)

Na concepg¢ao do SiCAP, definiu-se o conceito de “Registro de Tentativa de Acesso de
Usuario USR” (RTA_USR), como sendo o conjunto de informagdes referentes a tentativa de
acesso realizada pelo usudrio USR (quer essa termine em permissao ou em impedimento) ou
de tentativa de acesso forgado, a serem armazenas nos meios computacionais do SICAP para a
finalidade principal de auditoria. Assim sendo, o software SICAP.PONTOCONTROLE
(utilizado nas operacoes do PCAP_S) deve realizar o controle de acessos dos usudrios USR e,
também, registrar os dados pertinentes aos registros RTA_USR. Nesse contexto, os dados
pertencentes aos registros RTA_USR deverdo ser acessados pelo software
SICAP.AUDITORIA pertencente ao subsistema tatico-administrativo SSTA, para atender as
finalidades de auditorias que envolvem o controle de acessos de pessoas.

O conjunto de informacdes referentes ao registro RTA_USR € formado por algumas
descritas anteriormente e outras, abordadas nas subsecdes pertinentes a esta. As informacgdes
descritas anteriormente sdo as seguintes:

e Cddigo de identificagdo do usudrio USR, CI_USR (ver subse¢ao “3.3.1.1”). Essa
informacdo tem por finalidade identificar qual usudrio estd envolvido na tentativa
de acesso registrada pelo RTA_USR.

e (Cddigo de identificacdo do cartdo CId_S, CI_CId_S (ver subse¢do “3.4.1.2”). Essa
informacdo tem por finalidade identificar qual cartdo CId_S foi utilizado na

tentativa de acesso registrada pelo RTA_USR.
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e (Cddigo de identificagdo do PCAP_S, CI_PCAP_S (ver subsecdo “3.8.1.2). Essa
informacao tem por finalidade identificar em qual PCAP_S ocorreu a tentativa de
acesso registrada pelo RTA_USR.

e Tipo do sentido de fluxo no PCAP_S, TSF_PCAP_S (ver subse¢ao*3.8.1.3”). Essa
informacdo tem por finalidade identificar o sentido de fluxo no PCAP_S, referente
a tentativa de acesso registrada pelo RTA_USR.

e A identificacdo do seguranca patrimonial SeP (descrita na subse¢do “3.3.1.17), que
atendeu o disparo de Alarme de PCAP_S ocorrido na tentativa de acesso registrada
pelo RTA_USR. Para a identificacdo em questdo devera ser utilizado cddigo de
identificacdo do usudrio USR, CI_USR, associado seguranca patrimonial SeP.

¢ A identificacdo do seguranca patrimonial SeP (descrita na subse¢do “3.3.1.17), que
realizou acesso forcado pelo PCAP_S, ocorrido na tentativa de acesso registrada
pelo RTA_USR. Para a identificacdo em questdo deverd ser utilizado cédigo de

identificacdo do usudrio USR, CI_USR, associado seguranca patrimonial SeP.

3.8.5.1 Informagdes complementares referentes ao registro de tentativa de acesso de usudario
USR

3.8.5.1.1 Codigo de identificacio do registro de tentativa de acesso RTA_USR
(CIRTA_USR)

O “Codigo Identificagdo do Registro de Tentativa de Acesso RTA USR”
(CIRTA_USR) € uma informacdo gerada de forma automatica pelo SiCAP, sendo
representada por varidvel numérica do tipo NR_O1, para utilizagdo como chave primaria de
identificacdio do registro de tentativa de acesso RTA_USR no ambito dos respectivos
softwares do SiCAP. A geracdo automdtica desse coédigo € realizada pelo software
SICAP.PONTOCONTROLE, no momento da tentativa de acesso realizada pelo usudario USR

ou de tentativa de acesso forcado.
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3.8.5.1.2 Data e hora da tentativa de acesso (DT_ACESSO)

A “Data e Hora da Tentativa de Acesso” (DT _ACESSO) ¢ uma informacao do SiCAP
utilizada para informar a data e o horario da tentativa de acesso, registrada pelo RTA_USR.
No SiCAP essas informacdes sdo providas automaticamente por meio do software
SICAP.PONTOCONTROLE. A informacdo DT_ACESSO ¢ representada por varidvel

numérica do tipo DT_O1.

3.8.5.1.3 Resultado da tentativa de acesso (RT_ACESSO)

O “Resultado da Tentativa de Acesso” (RT_ACESSO) ¢ informacdo do SiCAP
utilizada para informar o resultado da tentativa de acesso registrada pelo RTA_USR. A
informacdo RT_ACESSO ¢ representada por varidvel discreta do tipo DI_01, sendo que:
Verdadeiro => acesso permitido; Falso => acesso impedido. No SiCAP essas informagdes sao

providas automaticamente por meio do software SICAP.PONTOCONTROLE.

3.8.5.1.4 Estado de Disparo do Alarme de PCAP_S (ED_ALARME)

O “Estado de Disparo do Alarme de PCAP S” (ED ALARME) ¢ informacdo do
SiCAP utilizada para indicar se na tentativa de acesso registrada pelo RTA_USR o Alarme de
PCAP_S disparou. A informacdo ED_ALARME ¢ representada por variavel discreta do tipo
DI_01, sendo que: Verdadeiro => Alarme de PCAP_S disparou; Falso => Alarme de PCAP_S
niao disparou. No SiCAP essas informacdes sdo providas automaticamente por meio do

software SICAP.PONTOCONTROLE.
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3.8.5.1.5 Data e hora de interrup¢do do Alarme de PCAP_S (DT_IAL)

A “Data e Hora de Interrup¢do do Alarme de PCAP_S” (DT IAL) ¢ informacdo do
SiCAP utilizada para indicar a data e o horirio de interrup¢do do Alarme de PCAP_S
disparado na tentativa de acesso registrada pelo RTA_USR. No SiCAP essas informagdes sao
providas automaticamente por meio do software SICAP.PONTOCONTROLE, conforme
descrito na subsecdo “3.11.2”, Figura 3.40. Entretanto, nessa situacdo, o software em questao
impediu o uso do PCAP_S a partir do momento de disparo do alarme, aguardando a
desativacdo desse alarme a ser realizada pelo seguranca patrimonial SeP, sendo nessa
desativacdo registradas as informacoes referentes ao DT_IAL. A desativacdo em questdo
ocorre a partir da operacdo de reiniciacdo do alarme de PCAP_S indicada na Figura 3.37. A

informacdo DT_IAL € representada por varidvel numérica do tipo DT_01.

3.8.5.1.6 Observacdo ao interromper o alarme de PCAP_S (OBS_IA)

A “Observacdo ao Interromper o Alarme de PCAP_S” (OBS_IA) ¢ informacdo do
SiCAP e possui texto com até 255 caracteres utilizados para descrever as observacdes do
seguranca patrimonial SeP, com relacdo a sua percepcao da ocorréncia de disparo de Alarme
de PCAP_S. Essa informagao € relacionada com a data e hora de interrup¢dao do alarme de
PCAP_S, DT_IAL. A informacdo OBS_IA ¢ representada por varidvel alfanumérica do tipo
AN_01, sendo permitidos 255 caracteres. As observacdes OBS_IA sdo digitadas pelo
seguranca patrimonial SeP por meio do software SICAP.PONTOCONTROLE.

3.8.5.1.7 Estado de liberacao de acesso forcado (ELAF)

O “Estado de Liberagao de Acesso For¢ado” (ELAF) ¢ uma informagdo definida no
ambito do SiCAP que identifica se o ocorreu a liberacdo forcada, ou ndo. No SiCAP essa
informacao € gerada no momento em que o seguranca patrimonial SeP definir que o acesso a
ser realizado € do tipo for¢ado. A informacdo ELAF € estabelecida por meio do software

SICAP.PONTOCONTROLE, pertencente ao subsistema operacional-PCAP SSOP. A
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informacdo ELAF ¢é representada por varidvel discreta do tipo DI_01 sendo que:

Verdadeiro => houve acesso de forma forcada; Falso => ndo houve acesso de forma forgada.

3.8.5.1.8 Motivo de liberag¢do de acesso forcado (MLAF)

O “Motivo de Liberacao de Acesso Forcado” (MLAF) é uma informacdo do SiCAP
que possui texto com até 255 caracteres, associado a data e hora da tentativa de acesso
DT_ACESSO, utilizado para descrever os motivos que levaram o seguranga patrimonial SeP
a realizar o acesso forcado. A informag¢do MLAF € representada por varidvel alfanumérica do
tipo AN_O1, sendo permitidos 255 caracteres. Os motivos, MLAF, serdo digitados pelo
seguranca patrimonial SeP por meio do software SICAP.PONTOCONTROLE, pertencente ao
subsistema operacional-PCAP SSOP.

3.8.5.2 Estrutura de dados aplicada a entidade ACESSOPONTOCONTROLE

Relativamente ao modelo de dados do SiCAP e de forma pertinente ao registro de
tentativa de acesso de usudrio USR RTA_USR, € proposta a definicao da entidade designada
por “ACESSOPONTOCONTROLE”, cuja estrutura de dados sugerida ¢ apresentada Figura
3.14.

ACESSOPONTOCOMTROLE >
% APCodigo: INT

APCodigoPontoControle: INT (FK)
APTipoPontoControle: CHAR(1) (FK)
APCodigoUsuarioAcesso: INT (FK)
APCodigoCartao: INT (FK)

APDataAcesso: DATETIME

APMegado: BIT

APDisparouslarme: BIT
&PCodigoUsuariolnterrompeslarme: INT (FK)
APDatalnterrupcaoalarme: DATETIME
APCObservacaoInterrupcao: VARCHAR(255)
APAcessoForcado: BIT
APCodigoUsuarioLiberaForcado: INT (FK)
APMotivoAcessoForcado: VARCHAR(255)

CeCOCOCeCCCOCCOCOee

Figura 3.14 - Estrutura de dados aplicada a entidade ACESSOPONTOCONTROLE
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Na Tabela 3.17, sdo apresentados detalhes dos campos pertencentes a estrutura de

dados aplicada a entidade ACESSOPONTOCONTROLE.

Tabela 3.17 - Detalhes da estrutura de dados aplicada a entidade ACESSOPONTOCONTROLE

CAMPOS REFERENTES A ESTRUTURA DE DADOS ACESSOPONTOCONTROLE

Designacao

Tipo

Descricao

APCodigo

INT

Define o co6digo identificacio do registro de
tentativa de acesso RTA_USR, CIRTA_USR,
descrito na subsecdo “3.8.5.1.1”.

APCodigoPontoControle

INT

Armazena o cddigo de identificacdo do PCAP_S,
CI_PCAP_S, oriundo da entidade
PONTOCONTROLE (ver Tabela 3.12).

APTipoPontoControle

CHAR(1)

Armazena o tipo de sentido de fluxo no PCAP_S,
TSF _PCAP_S, oriundo da entidade
PONTOCONTROLE (ver Tabela 3.12).

APCodigoUsuarioAcesso

INT

Armazena o cédigo de identificagdo do usudrio
USR, CI_USR, oriundo da entidade USUARIO
(ver Tabela 3.1).

APCodigoCartao

INT

Armazena o cédigo de identificacdio do cartdo
CId_S, CI_CId_S, oriundo da entidade CARTAO
(ver Tabela 3.6).

APDataAcesso

DATETIME

Define a data e hora da tentativa de acesso
DT_ACESSO, descrita na subsecdo “3.8.5.1.2”.

APNegado

BIT

Define o resultado da tentativa de acesso
RT_ACESSO, descrito na subsecdo “3.8.5.1.3”.

APDisparouAlarme

BIT

Define o estado de disparo do alarme de PCAP_S,
ED_ALARME, descrito na subsecdo “3.8.5.1.4”.

APCodigoUsuariolnterrompeAlarme

INT

Armazena o cédigo de identificacdo do usudrio
USR, CI_USR, oriundo da entidade USUARIO
(ver Tabela 3.1), porém, referente ao seguranca
patrimonial SeP que atendeu o disparo de Alarme
de PCAP_S.

APDatalnterrupcaoAlarme

DATETIME

Define a data e hora de interrup¢ido do Alarme de
PCAP_S, DT_IAL, descrita na subsegdo
“3.8.5.1.5".

APObservacaolnterrupcao

VARCHAR(255)

Define a observag¢do ao interromper o Alarme de
PCAP_S, OBS_IA, descrita na subsecdo
“3.8.5.1.6".

APAcessoForcado

BIT

Define o estado de liberacdo de acesso forcado
ELAF, descrito na subse¢do “3.8.5.1.7”.

APCodigoUsuarioLiberaForcado

INT

Armazena o cdédigo de identificacio do usudrio
USR, CI_USR, oriundo da entidade USUARIO
(ver Tabela 3.1), porém, referente ao seguranca
patrimonial SeP que realizou acesso forgado pelo
PCAP_S.

APMotivoAcessoForcado

VARCHAR(255)

Define o motivo de liberagdo de acesso forcado
MLAF, descrito na subse¢do “3.8.5.1.8”.
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3.9 SUBSISTEMA SiCAP-TATICO-ADMINISTRATIVO (SSTA)

3.9.1 Arquitetura do SSTA

O “Subsistema SiCAP-Tético-Administrativo” (SSTA) esta alocado junto aos sistemas
computacionais do nivel tatico SCNT e prové a infraestrutura de banco de dados e servidor
Web, necessaria para as operagdes do SICAP. Também contém o software dedicado a acessar
as informagdes de auditoria, sendo esse utilizado pelo gerente de seguranca patrimonial GSPa
e o operador de segurangca OpS. Na Figura 3.15, € apresentada a arquitetura do subsistema

SSTA, sendo a descricdo de seus elementos expostas nas subsecdes a seguir, pertinentes a

esta.
Sistema de
Redes Nio
Subsistema SiCAP-Tatico-Administrativo (SSTA) Industriais
Sistema Gerenciador de Banco Empresar ial
de Dados Central (SGBD_C) (SiReNIE)
N —
SERV_SGBD_C
| SO_SERV |
[SGBD | [ BD_SICAP |
Estacao de Trabalho
$ SiCAP.AUDITORIA
(E_SICAP.AUDITORIA)
|  SO_CLIENTE |
Sistema de Web Services e
Importacio de Dados (SWSID) | SICAP.AUDITORIA |
SERV_SWSID @
| SO_SERV | S
| SW_HTTP |
[ SiCAP.MODEL |
[ SICAP.WEBSERVICES |
| SICAP.IMPORTACAO |
\ - -

Figura 3.15 - Arquitetura do SSTA
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3.9.2 Sistema Gerenciador de Banco de Dados Central (SGBD_C)

O “Sistema Gerenciador de Banco de Dados Central” (SGBD C) contém, de forma
centralizada, a base unica de dados utilizada pelo SiICAP e os recursos necessarios para
permitir o acesso a essa base, pelas demais partes do sistema de controle de acessos em
questdo. Para tanto, o sistema SGBD_C estd interligado as redes locais ndo industriais
ReLoNI por meio do equipamento designado por “Servidor do Sistema Gerenciador de
Banco de Dados Central” (SERV_SGBD C), que hospedara os softwares denominados
“Sistema Operacional de Servidor” (SO_SERV) e “Sistema Gerenciador de Banco de Dados”
(SGBD), além da base tnica de dados designada por “Banco de Dados do SICAP”
(BD_SICAP).

O sistema gerenciador de banco de dados SGBD permite armazenamento e acesso aos
dados da base tinica BD_SICAP, sendo esse sistema gerenciador executado sobre o sistema
operacional SO_SERV.

Como exemplo do sistema operacional SO_SERV, podem ser citados os seguintes:
Microsoft Windows 2003 (MICROSOFT, 2012) e o Linux (LINUX, 2012). Como exemplo
do sistema gerenciador de banco de dados SGBD, podem ser citados os seguintes: Microsoft
SQL-Server 2005 (SQLSERVER, 2012); MySQL (MYSQL, 2012); Oracle (ORACLE,
2012). Como exemplo do equipamento utilizado para o servidor do sistema gerenciador de
banco de dados central SERV_SGBD_C, pode ser citado o computador modelo PowerEdge
R910, fornecido pela empresa Dell Inc. (DELL, 2012).

3.9.3 Sistema de Web Services e Importacio de dados (SWSID)

O “Sistema de Web Services e Importagdo de Dados” (SWSID) ¢ destinado ao
interfaceamento entre os demais componentes computacionais do SiCAP e o sistema
gerenciador de banco de dados central SGBD_C, sendo também aplicado as importacdes de
dados dos seguintes sistemas para com o SICAP: sistema de controle de contratados SCCont;
sistema de controle de recursos humanos SRH; sistema de controle de visitas SCVis. Para
tanto, o sistema SWSID estd interligado as redes locais nao industriais ReLoNI por meio do

equipamento designado por “Servidor do Sistema de Web Services e Importacdo de Dados”
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(SERV_SWSID), que hospedard os softwares denominados “Sistema Operacional de
Servidor” (SO _SERV), “Servidor Web HTTP” (SW_HTTP), “SICAP.MODEL”;
“SICAP.WEBSERVICES”; “SICAP.IMPORTACAO”. Neste servidor, os quatro ultimos
softwares sao executados sobre o sistema operacional SO_SERV. Esse sistema operacional €
do mesmo tipo aplicado sistema gerenciador SGBD_C exposto na subsecdao “3.9.2”, sendo
véalidos os mesmos exemplos.

No interfaceamento mencionado anteriormente, o0s demais componentes
computacionais do SiCAP acessam o servidor SERV_SWSID (pertencente ao sistema
SWSID) e este acessa o servidor SERV_SGBD_C (pertencente ao sistema SGBD_C),
entretanto, na concepcao do SiCAP, os servidores SERV_SWSID e SERV_SGBD_C deverao
estar no mesmo ambiente predial, protegidos fisicamente e logicamente de acessos indevidos.
Para as comunicagdes referentes ao primeiro interfaceamento (demais componentes do SiICAP
para com o servidor SERV_SWSID) sao utilizados recursos de criptografia pertencentes ao
protocolo SSL, permitindo a implementacdo pertinente a inviolabilidade de dados que
trafegam nos respectivos meios de comunicagdo. Entretanto, para as comunicacdes referentes
ao segundo interfaceamento (servidor SERV_SWSID para com o servidor SERV_SGBD_C),
deverd ser empregada uma rede de alta velocidade, sem a necessidade de utilizacdo de
recursos do protocolo SSL, haja vista as condi¢cdes de seguranga descritas anteriormente,
relativas aos servidores SERV_SWSID e SERV_SGBD _C.

O Servidor Web HTTP, SW_HTTP, tem por funcdo publicar os servigos do software
SICAP.WEBSERVICES por meio de protocolo HTTP (Hypertext Transfer Protocol). Sao
exemplos do SW_HTTP os servidores de paginas HTTP: Internet Information Server (1I1S7,
2009); Apache TomCat (APACHE, 2012).

O software SICAP.MODEL representa a implementacio do modelo de classes do
SiCAP e tem a finalidade de disponibilizar os dados personificados em forma de objetos e, as
funcionalidades por meio de métodos, para permitir ao sistema realizar suas func¢des. Essa
técnica possibilita que a informagdo dos objetos do sistema seja persistida em suas respectivas
estruturas de objetos, sendo também cooperativa para facilitagdio da manuten¢do do proprio
sistema.

O software SICAP.WEBSERVICES realiza o interfaceamento descrito anteriormente,
interconectando o subsistema tatico-administrativo SSTA (por meio do servidor
SERV_SWSID) aos subsistemas operacional-administrativo SSOP e operacional-PCAP
SSOA. Entre os beneficios mais evidentes, agregados com a criacio de uma camada

controladora de Web Services, estd o isolamento das regras de negdcios de softwares e a
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independéncia de plataforma para desenvolvimento dos softwares SICAP.MODEL e
SICAP.WEBSERVICES, além de possibilitar a criptografia de informacdes por meio do
protocolo SSL. Na Figura 3.16 sdo apresentadas as subdivisdes do SICAP.WEBSERVICES,

indicadas para uso no SiCAP.

SICAP.WEBSERVICES

Web Services do SSTA

W Web Services do SSOP

Web Services do SSOA

Figura 3.16 - Subdivisdées do SICAP.WEBSERVICES

Essas subdivisdes organizam e facilitam a manutencdo do software
SICAP.WEBSERVICES, separando os Web Services de acordo com o subsistema que ird
atender, formando assim as trés divisoes designadas por Web Services do SSTA, Web Services
do SSOP e Web Services do SSOA.

O software SICAP.IMPORTACAO ¢ dedicado a realizacio das importacdes de dados
descritas anteriormente. Permite integracdo com as bases de dados pertencentes aos sistemas
externos ao SICAP, dos quais os dados serdo importados. Essa integragdo isola do SICAP as
regras para acessos as bases em questdo, utilizadas pelos respectivos sistemas externos. De
forma pertinente ao exposto informa-se que deve ser prevista a atualizacdo dos dados
importados, de forma periddica, sendo atualizadas somente as diferencas entre o SiICAP e os
sistemas externos. Na Figura 3.17, € exibido o fluxo das informagdes importadas pelo

SICAP.IMPORTACAO.
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Figura 3.17 - Fluxo das informacdes importadas pelo SICAP.IMPORTACAO

Para expor as operagdes do software SICAP.IMPORTACAO, serd utilizado o

fluxograma analitico contido na Figura 3.18.



Inicia a importag¢@o automaticamente por
periodo ou manualmente pelo operador de
seguranca OpS

ossui dados de visitantes a
serem importados?

Sim—

Copia dos sistema de controle de visitas SCVis o
cédigo de identificagdo dos visitantes CI_VIS e o
nome dos visitantes N_VIS

ossui dados de estagidrios
a serem importados?

Sim—

Copia do sistema de controle de recursos humanos
SRH os cédigos de identificagio dos estagidrios
CI_EST e os nomes dos estagidrios N_EST

Possui dados de contratado:
a serem importados?

Copia do sistema de controle de contratados
SCCont os cédigos de identificagdo dos
contratados CI_CON e os nomes doa contratados
N_CON

Possui dados de
funciondrios a serem
importados?

N_FUN

Copia do sistema de controle de recursos humanos
SRH os cédigos de identificacdo de matricula do
funcionario CI_MAT e os nomes dos funcinarios

Figura 3.18 - Fluxograma analitico das operacdes do SICAP. IMPORTACAO

3.9.4 Estacao de trabalho SICAP.AUDITORIA (E_SICAP.AUDITORIA)

A “Estacdo de Trabalho SICAP.AUDITORIA” (E SICAP.AUDITORIA)

135

7z

€ O

equipamento que hospedard os softwares “SICAP.AUDITORIA” e “Sistema Operacional de
Cliente” (SO _CLIENTE). Além de hospedar esses softwares, a E_SICAP.AUDITORIA

deverd permitir a comunicacdo de dados com os respectivos equipamentos utilizados nos

demais elementos do SiCAP, por conexdo com as redes locais ReLoNI. O software

SICAP.AUDITORIA permite acessar as informagdes referentes aos registros de tentativas de

acessos de usudrios USR, RTA_USR, que sdo destinadas as finalidades de auditoria, sendo
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sua operacdo pertinente ao gerente de seguranga patrimonial GSPa e operador de seguranca
OpS. O SICAP.AUDITORIA ¢ executado sobre o sistema operacional de -cliente
SO_CLIENTE, e suas operagdes permitem visualizar ou imprimir as informag¢des em questao,
além de exteriorizd-las ou interioriza-las, proporcionando cépias de seguranga e liberagdo de
espaco de memoria secunddria no SiICAP. Entretanto, os dados referentes a essas informagdes
poderdo ser acessados, para leitura e cOpia, pelos demais sistemas computacionais da
empresa, devidamente autorizados, acessando os respectivos campos da base de dados
BD_SICAP, por meio das redes locais ReLLoNI.

Como exemplo do sistema operacional SO_CLIENTE, podem ser citados os
seguintes: Microsoft Windows XP, Vista, Seven (MICROSOFT, 2012); Linux (LINUX,
2012). Na concepcao do SiCAP estacoes de trabalho utilizadas na empresa poderdo exercer
as fungdes da estacdo de trabalho E_SICAP.AUDITORIA, desde que, sejam adequadas e
permitam a execu¢do dos softwares hospedados por essa tltima. Como tipo de equipamento
que permite a implementacdo de estacdes de trabalho E_SICAP.AUDITORIA sao indicados
os computadores pessoais do padrdo [Arch ou compativeis, sendo exemplo desses o notebook
modelo Vaio PCG-5K1L, fornecido pela Empresa Sony Inc (SONY, 2012).

Para expor as operagdes do software SICAP.AUDITORIA serdo utilizados
fluxogramas analiticos, sendo um principal e outros referentes a subprocessos especificos
existentes nesse principal. Na Figura 3.19 € exposto o fluxograma analitico principal,

referente as operacdes do software SICAP.AUDITORIA.
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- SICAP.AUDITORIA solicita o nome de usudrio de rede NURE e a senha de dominio de rede do usudrio USR.
- Usudrio USR informa o seu nome de usudrio de rede NURE e a senha de dominio de rede.
- SICAP verifica se o nome de usudrio de rede NURE e a senha de dominio de rede sio validas.

Séo validas?

Sim L
v Nio
- SICAP.AUDITORIA busca os dados do usudrio USR na base de dados BD_SICAP a partir do nome de usudrio de rede
NURE e verifica se estd autorizado a operar o SICAP.AUDITORIA.
Usudrio USR estd
\ autorizado?
Nao
Sim
- SICAP.AUDITORIA apresenta as opgdes: “Consultar registros RTA_USR”, “Imprimir registros
RTA_USR?”, “Exteriorizar registros RTA_USR”, “Interiorizar registros RTA_USR” e “Sair do [
SICAP.AUDITORIA”.
Consultar registros . Cons_ulta de
RTA_USR? Sim P registros — \
RTA_USR ~SICAP.AUDITORIA
exibe mensagem
Nio informando ao usudrio
USR que seu nome de
K usudrio NURE e/ou senha
- SICAP.AUDITORIA exibe

mensagem informando ao usudrio
USR que ele ndo é um usuério
autorizado a utilizar o
SICAP.AUDITORIA.

Imprirmir
egistros RTA_USR?

xteriorizar registros
RTA_USR?

nteriorizar registros
RTA_USR?

Sair do

Impressao de
registros
RTA_USR

de dominio de rede nio sido
vilidos, sendo impedido o
acesso ao
SICAP.AUDITORIA.

Sim

Exterioriza
registros
RTA_USR

Interioriza
registros
RTA_USR

Nio

SICAP.AUDITORIA?

Sim

v

"l executa sequéncia de saida.

- SICAP.AUDITORIA

Fim

Figura 3.19 - Fluxograma analitico principal do software SICAP.AUDITORIA
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Na Figura 3.20, ¢ exposto o fluxograma analitico referente ao subprocesso “Consulta

de registros RTA_USR”.

- SICAP.AUDITORIA expde para selec@o os filtros pelos quais os registros de acessos RTA_USR poderéo ser consultados,
sendo apresentadas as seguintes opg¢des: periodo de acesso, tipo de Ponto de Controle PCAP_S, Ponto de Controle PCAP_S,
Tipo de Usudrio USR e Usudrio USR.

- O usudrio USR define os filtros para consulta dos registros de acessos RTA_USR.

A
- SICAP.AUDITORIA exibe os registros de acessos RTA_USR para consulta de acordo com os filtros selecionados e permite
ao usudrio USR realizar a consulta.

4

Fim

Figura 3.20 - Fluxograma analitico do subprocesso “Consulta de registros RTA USR”

Na Figura 3.21, € exposto o fluxograma analitico referente ao subprocesso “Impressao

de registros RTA_USR”.

Inicio

- SICAP.AUDITORIA expde para selegio os filtros pelos quais os registros de acessos RTA_USR poderdo ser exibidos para
impressdo, sendo apresentadas as seguintes opgdes: periodo de acesso, tipo de Ponto de Controle PCAP_S, Ponto de
Controle PCAP_S, Tipo de Usudrio USR e Usuario USR.

- O usudrio USR define os filtros para exibi¢c@o dos registros de acessos RTA_USR para impressao.

4

- SICAP.AUDITORIA exibe os registros de acessos RTA_USR para impressao de acordo com os filtros selecionados e
permite ao usudrio USR realizar a impressao.

Figura 3.21 - Fluxograma analitico do subprocesso “Impressao de registros RTA USR”

Na Figura 3.22, é exposto o fluxograma analitico referente ao subprocesso

“Exterioriza registros RTA USR”.
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Inicio

t

- SICAP.AUDITORIA solicita o periodo desejado para exteriorizar os registros de acessos RTA_USR.

- Usudrio USR define o perfodo desejado para exteriorizar os registros de acessos RTA_USR.

- SICAP.AUDITORIA solicita o diretério e o nome do arquivo externo ao SiCAP.

- Usudrio USR define o diretdrio e o nome do arquivo.

- SICAP.AUDITORIA gera o arquivo, grava os registros de acessos RTA_USR do periodo correspondente, em forma de
texto ASCII, separando os registros por linha e os campos por ponto e virgula, e apaga os respectivos registros do banco de
dados BD_SICAP liberando espaco de meméria no meio em que estd armazenado esse banco de dados.

Fim

Figura 3.22 - Exterioriza registros RTA_USR

Na Figura 3.23, é exposto o fluxograma analitico referente ao subprocesso “Interioriza

registros RTA USR”.

Inicio

t

- SICAP.AUDITORIA solicita sele¢do do arquivo contendo registros exteriorizados, para realizar a interiorizagdo dos
registros de acessos RTA_USR.

- Usudrio USR seleciona o arquivo para interiorizar os registros de acessos RTA_USR.

- SICAP.AUDITORIA cria um registro de acesso RTA_USR para cada linha do arquivo e exibe mensagem informando que
os registros de acessos RTA_USR foram interiorizados com sucesso.

Fim

Figura 3.23 - Interioriza registros RTA_USR

3.10 SUBSISTEMA SiCAP-OPERACIONAL-ADMINISTRATIVO (SSOA)

3.10.1 Arquitetura do SSOA

O “Subsistema SiCAP-Operacional-Administrativo” (SSOA) estd alocado junto aos
sistemas computacionais ndo industriais do nivel operacional SCNINO e se aplica a
realizacdo das operacdes destinadas ao operador de seguranca OpS, descritas anteriormente e
referentes aos seguintes elementos do SiCAP: usudrio USR; cartdao de identificacdo CId_S;
componentes referentes ao perfil biométrico da impressdo digital CoRePBID_S;
equipamentos de protecdo pessoal EPP_S; ponto de controle de acessos de pessoas PCAP_S.
Na Figura 3.24, é apresentada a arquitetura do subsistema SSOA, sendo a descri¢do de seus

elementos expostas nas subsecdes a seguir, pertinentes a esta.
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Sistema de \
Redes Nio

Subsistema SiCAP-Operacional-Administrativo Industria.is
(SSOA) Empresarial

I ’LSiReNIE)’\

E_SICAP.ADMINISTRATIVO

SO_CLIENTE

SICAP.ADMINISTRATIVO

Le_BID_R

o e o e o oo o c—

< _@/

Figura 3.24 - Arquitetura do SSOA

3.10.2 Estacdo de trabalho SICAP.ADMINISTRATIVO (E_SICAP.ADMINISTRA
TIVO)

A “Estacdo de trabalho SICAP.ADMINISTRATIVO” (E_SICAP.
ADMINISTRATIVO) é 0 equipamento que  hospedard  os softwares
“SICAP. ADMINIDSTRATIVO” e “Sistema Operacional de Cliente” (SO CLIENTE),
permitindo também a conexdo do leitor biométrico da impressao digital Le_BID_R. Além de
hospedar esses softwares, deverd permitir a comunica¢do de dados com os respectivos
equipamentos utilizados nos demais elementos do SiCAP, por meio de conexdo com as redes
locais ReLoNI. O software SICAP.ADMINISTRATIVO ¢ executado sobre o sistema
operacional SO_CLIENTE e permite ao operador de seguranca OpS realizar suas atividades.
O leitor biométrico Le_BID_R sera utilizado nas operagdes que exigirem a extracdo de
informagdes biométricas da impressdo digital do usuario USR.

Como exemplos do sistema operacional SO_CLIENTE, podem ser citados os mesmos
descritos na subsecdo “3.9.4”. Na concep¢do do SiCAP estagbes de trabalho utilizadas na

empresa poderdo exercer as funcdes da estagcdo de trabalho E_SICAP.ADMINISTRATIVO,
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desde que, sejam adequadas e permitam a execuc¢do dos softwares hospedados pela estacdo
em questdo. Como tipo de equipamento que permite a implementacdo de estagdes de trabalho
E_SICAP. ADMINISTRATIVO sio indicados os computadores pessoais do padrao IArch ou
compativeis, sendo exemplo desses os mesmos descritos na subsecdo “3.9.4”.

Para expor as operacdes do software SICAP.ADMINISTRATIVO, serdo utilizados
fluxogramas analiticos, sendo um principal e outros referentes a subprocessos especificos
existentes nesse principal. Na Figura 3.25, € exposto o fluxograma analitico principal,

referente as operacdes do software SICAP.ADMINISTRATIVO.
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- SICAP.ADMINISTRATIVO solicita o nome de usudrio de rede NURE e a senha de dominio de rede do usudrio USR.
- Usudrio USR informa o seu nome de usudrio de rede NURE e a senha de dominio de rede.
- SICAP verifica se o nome de usudrio de rede NURE e a senha de dominio de rede sdo vilidas.

Sao validas?

Sim
\ 4

- SICAP.ADMINISTRATIVO busca os dados do usudrio USR na base de dados BD_SICAP a partir do nome de usudrio de
rede NURE e verifica se estd autorizado a operar o SICAP.ADMINISTRATIVO.

rNao

sudrio USR esta

autorizado?

Sim

v

- SICAP.ADMINISTRATIVO apresenta as opgdes: “Abrir Cadastro de Cartdes CId_S”, “Abrir Cadastro de Rotas
R_USR”, “Abrir Cadastro de Ponto de Controle PCAP_S”, “Abrir Cadastro de Tipo de EPP_S”, “Abrir Cadastro de
EPP_S”, “Abrir Cadastro de Usuarios USR” e “Sair do SICAP.ADMINISTRATIVO”.

Y

- SICAP.ADMINISTRATIVO
exibe mensagem informando ao
usudrio USR que ele ndo é um
usudrio autorizado a utilizar o
SICAP.ADMINISTRATIVO.

Abrir
Cadastro de Cartdes
CId_S?

Cadastro de Cartdo
CId_S

Nio

Y

Abrir
Cadastro de Rotas
R_USR?

Cadastro de Rotas
R_USR

- SICAP.ADMINISTRATIVO
exibe mensagem informando
ao usudrio USR que seu nome
de usudrio NURE e/ou senha
de dominio de rede ndo sao
vilidos.

Cadastro de Ponto de Controle Sim—p

Cadastro de
PCAP_S

Nao

Abrir Cadastro

Sim—p

Cadastro de Tipos de
EPP_S

Abrir Cadastro de

EPP S Sim—p|

Cadastro de EPP_S

Niao

Abrir
Cadastro de
Usuérios USR?

Cadastro de
Usudrios USR

CAP.ADMINISTRATIVO?

Sim

v

- Executa sequéncia de saida do

A
A

SICAP.ADMINISTRATIVO.

Fim

Figura 3.25 - Fluxograma analitico principal do software SICAP.ADMINITRATIVO
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Na Figura 3.26, € exposto o fluxograma analitico referente ao subprocesso “Cadastro

de Cartao CId_S”.

Inicio

- SICAP.ADMINISTRATIVO apresenta as opgdes: “Incluir
cartdo CId_S”, “Alterar cartdo CId_S”, “Excluir cartdo Cld_S” e
“Sair do Cadastro de Cartdes CId_S.

A

- SICAP.ADMINISTRATIVO limpa os campos da tela e solicita os dados do cartio CId_S.
- Operador OpS entra com os dados do cartdo CId_S e comanda o salvamento.

Sim - SICAP.ADMINISTRATIVO cria um novo c6digo sequencial CI_CId_S para o cartdo CId_S, incluindo ——
um novo cartao no banco de dados BD_SICAP, limpa os campos, recarrega a lista de cartdes CId_S e
exibe mensagem avisando que o cartdo CId_S foi incluido com sucesso.

Incluir cartao
CId_S?

- Operador OpS seleciona o cartdo CId_S que deseja alterar.

- SICAP.ADMINISTRATIVO carrega os dados do cartdo CId_S selecionado na tela e solicita os dados
que serdo alterados.

- Operador OpS altera os dados e confirma a alteracdo, comandando o salvamento.

- SICAP.ADMINISTRATIVO efetua as alteragdes no banco de dados BD_SICAP, recarrega a lista de
cartdes CId_S e exibe mensagem informando ao operador OpS que os dados do cartdo CId_S foram
alterados com sucesso.

- Operador OpS seleciona o cartdo CId_S que deseja excluir.

- SICAP.ADMINISTRATIVO solicita a confirmacao da exclusio do cartao CId_S.

- Operador OpS confirma a exclusdo do cartao CId_S.

- SICAP.ADMINISTRATIVO exclui o cartdo CId_S do banco de dados BD_SICAP, limpa a tela,
recarrega a lista de cartdes CId_S e exibe mensagem informando ao operador OpS que o cartdo CId_S
foi excluido com sucesso.

Sair do Cadastro de
Cartdes CId_S?

Figura 3.26 - Fluxograma analitico do subprocesso "Cadastro de Cartao CId_S”

Na Figura 3.27, € exposto o fluxograma analitico referente ao subprocesso “Cadastro

de Rotas R USR”.



Inicio

A

R_USR” e “Sair do Cadastro de Rotas R_USR?

- SICAP.ADMINISTRATIVO apresenta as opgdes: “Incluir Rota
R_USR?”, “Alterar Rota R_USR”, “Excluir Rota R_USR”,”Associar o
PCAP_S a Rota R_USR”, “Excluir Associagdo de PCAP_S a Rota

Incluir Rota R_USR?

Alterar Rota R_ USR?

Excluir Rota R_USR?

Nio

Associar o PCAP_S a
Rota R_USR?

Excluir Associa¢do
de PCAP_S a Rota
R_USR?

Sair do

Sim—

Sim—p

Sim—

Sim—p

- SICAP.ADMINISTRATIVO limpa os campos da tela e solicita os dados da Rota R_USR.

- Operador OpS preenche os dados da Rota R_USR e comanda o salvamento.

- SICAP.ADMINISTRATIVO cria o c6digo CI_ROTA, inclui a Rota R_USR no banco de dados BD_SICAP e
exibe mensagem avisando que a Rota R_USR foi incluida com sucesso.

- Operador OpS informa o cédigo da Rota R_USR, CI_ROTA, que deseja alterar.
- SICAP.ADMINISTRATIVO carrega os dados da Rota R_USR e solicita os dados que serdo alterados.

Sim—{- Operador OpS altera os dados da Rota R_USR e confirma a alteragio comandando o salvamento.

- SICAP.ADMINISTRATIVO efetua a alteragdo da Rota R_USR no banco de dados BD_SICAP e exibe
mensagem avisando que a Rota R_USR foi alterada com sucesso.

- Operador OpS informa o cédigo da Rota R_USR, CI_ROTA, que deseja excluir.

- SICAP.ADMINISTRATIVO carrega os dados da Rota R_USR na tela.

- Operador OpS comanda a exclusdo da Rota R_USR.

- SICAP.ADMINISTRATIVO solicita a confirmagdo da exclusao da Rota R_USR.

- Operador OpS confirma a exclusio da Rota R_USR.

- SICAP.ADMINISTRATIVO exclui a Rota R_USR do banco de dados BD_SICAP, limpa os campos da tela e
exibe mensagem avisando que a Rota R_USR foi excluida com sucesso.

- Operador OpS informa o c6digo da Rota R_USR, CI_ROTA, a qual deseja associar um PCAP_S.

- SICAP.ADMINISTRATIVO carrega os dados da Rota R_USR na tela.

- Operador OpS seleciona o PCAP_S desejado e comanda associagdo a Rota R_USR.

- SICAP.ADMINISTRATIVO associa 0 PCAP_S selecionado a Rota R_USR, recarrega a lista de PCAP_S
associados a rota R_USR em questao e exibe mensagem avisando que associou o PCAP_S a rota R_USR, com
suCesso.

- Operador OpS informa o cédigo da Rota R_USR, CI_ROTA, que deseja realizar exclusao de associagio de
PCAP_S.

- SICAP.ADMINISTRATIVO carrega os dados da Rota R_USR na tela.

- Operador OpS comanda exclusdo da associagdo de PCAP_S.

- SICAP.ADMINISTRATIVO solicita confirmag@o da exclusdo da associagdo de PCAP_S da Rota R_USR.

- Operador OpS confirma a exclusdo da associacdo do PCAP_S a Rota R_USR.

- SICAP.ADMINISTRATIVO exclui a associagio do PCAP_S da Rota R_USR atualizando o banco de dados
BD_SICAP.

- SICAP.ADMINISTRATIVO recarrega a lista de PCAP_S pertencentes a Rota R_USR em questdo e exibe
mensagem avisando que excluiu a associagdo do PCAP_S a Rota R_USR, com sucesso.

Cadastro
e Rotas R_USR?

Figura 3.27 - Fluxograma analitico do subprocesso “Cadastro de Rotas R_ USR”
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Na Figura 3.28, € exposto o fluxograma analitico referente ao subprocesso “Cadastro

de PCAP_S”.



Inicio

- SICAP.ADMINISTRATIVO apresenta as
opgdes: “Incluir PCAP_S”, “Alterar PCAP_S”,
“Excluir PCAP_S” e “Sair do Cadastro de
PCAP_S”.

Incluir PCAP_S?

Nio

Alterar PCAP_S?

Nio

Excluir PCAP_S?

Nio

Sair do Cadastro
de PCAP_S?

- SICAP.ADMINISTRATIVO limpa os campos da tela e solicita os dados do PCAP_S.

- Operador OpS preenche os dados do PCAP_S e comanda salvamento.

- SICAP.ADMINISTRATIVO cria o c6digo CI_PCAP_S, inclui o PCAP_S no banco de dados BD_SICAP e exibe
mensagem avisando que o PCAP_S foi incluido com sucesso.

- Operador OpS seleciona o PCAP_S que deseja alterar.

- SICAP.ADMINISTRATIVO carrega os dados do PCAP_S selecionado na tela e solicita os dados que serdo
alterados.

- Operador OpS altera os dados do PCAP_S e confirma as alteragdes comandando salvamento.

- SICAP.ADMINISTRATIVO valida os dados do PCAP_S efetua as alteragdes no banco de dados BD_SICAP,
recarrega a lista de PCAP_S e exibe mensagem avisando que o PCAP_S foi alterado com sucesso.

- Operador OpS seleciona 0 PCAP_S que deseja excluir.
- SICAP.ADMINISTRATIVO solicita a confirmagdo da exclusdo do PCAP_S.

Sim— - Operador OpS confirma a exclusao do PCAP_S.

- SICAP.ADMINISTRATIVO exclui o PCAP_S do banco de dados BD_SICAP, limpa a tela, recarrega a lista de
PCAP_S e exibe mensagem avisando que o PCAP_S foi excluido com sucesso.

Figura 3.28 - Fluxograma analitico do subprocesso "Cadastro de PCAP_S"
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Na Figura 3.29, ¢ exposto o fluxograma analitico referente ao subprocesso “Cadastro

de Tipos de EPP_S”.
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Inicio

- SICAP.ADMINISTRATIVO apresenta as opgdes: “Incluir
Tipo de EPP_S”, “Alterar Tipo de EPP_S”, “Excluir Tipo |«
de EPP_S” e “Sair do Cadastro de Tipo de EPP_S”.

- SICAP.ADMINISTRATIVO limpa os campos da tela e solicita os dados do Tipo de EPP_S.
- O Operador OpS preenche os dados do Tipo de EPP_S e comanda o salvamento.

Sim - - SICAP.ADMINISTRATIVO cria um novo cédigo CI_T_EPP_S para o Tipo de EPP_S, inclui os seus dadosno ~ ——
banco de dados BD_SICAP, limpa os campos, recarrega a lista de Tipo de EPP_S e exibe mensagem avisando que
o Tipo de EPP_S foi incluido com sucesso.

Incluir Tipo de
EPP_S?

- Operador OpS seleciona o Tipo de EPP_S que deseja alterar.

- SICAP.ADMINISTRATIVO carrega o dados do Tipo de EPP_S selecionado na tela e solicita os dados que serdo
Sim-p! alterados. ) L
- Operador OpS altera os dados do Tipo de EPP_S e confirma a alteragdo comandando o salvamento.

- SICAP.ADMINISTRATIVO efetua as alteracdes do Tipo de EPP_S no banco de dados BD_SICAP, recarrega a

lista de Tipos de EPP_S e exibe mensagem avisando que o Tipo de EPP_S foi alterado com sucesso.

Alterar Tipo de
EPP_S?

Nio

- Operador OpS seleciona o Tipo de EPP_S que deseja excluir.

- SICAP.ADMINISTRATIVO solicita a confirmag@o da exclusdo do Tipo de EPP_S.
Sim-» - Operador OpS confirma a exclusio do Tipo de EPP_S. —
- SICAP.ADMINISTRATIVO exclui o Tipo de EPP_S do banco de dados BD_SICAP, limpa a tela, recarrega a
lista de Tipos de EPP_S e exibe mensagem avisando que o Tipo de EPP_S foi excluido com sucesso.

Excluir Tipo de
EPP_S?

Nio

Sair do
Cadastro de

Tipo de
EPP_S?

Sim

Fim

Figura 3.29 - Fluxograma analitico do subprocesso “Cadastro de Tipos de EPP_S”

Na Figura 3.30, é exposto o fluxograma analitico referente ao subprocesso “Cadastro
de EPP_S”.

i

- SICAP.ADMINISTRATIVO apresenta as opgoes: “Incluir
EPP_S”, “Alterar EPPS”, “Excluir EPP_S” e “Sair do
Cadastro de EPP_S”.

A

- SICAP.ADMINISTRATIVO limpa os campos da tela e solicita os dados do EPP_S.
- Operador OpS preenche os dados do EPP_S e comanda o salvamento.

Sim—— - SICAP.ADMINISTRATIVO cria um novo cédigo CI_EPP_S para o EPP_S, inclui seus dados no banco de dados ——
BD_SICAP, limpa os campos, recarrega a lista de EPP_S e exibe mensagem avisando que o EPP_S foi incluido
com sucesso.

- Operador OpS seleciona o EPP_S que deseja alterar.

- SICAP.ADMINISTRATIVO carrega os dados do EPP_S na tela e solicita os dados que serdo alterados.
Alterar EPP_S? Sim— - Operador OpS altera os dados do EPP_S e confirma a alteragao comandando o salvamento. —
- SICAP.ADMINISTRATIVO efetua as alteracdes no banco de dados BD_SICAP, recarrega a lista de EPP_S e
exibe mensagem avisando que o EPP_S foi alterado com sucesso.

e

Nio

- Operador OpS seleciona o EPP_S que deseja excluir.

- SICAP.ADMINISTRATIVO solicita a confirmacio da exclusdo do EPP_S.
- Operador OpS confirma a exclusdo do EPP_S. —
- SICAP.ADMINISTRATIVO exclui o EPP_S do banco de dados BD_SICAP, limpa a tela, recarrega a lista de
EPP_S e exibe mensagem avisando que o EPP_S foi excluido com sucesso.

Sair do Cadastro
de EPP_S?

Niao

Figura 3.30 - Fluxograma analitico do subprocesso “Cadastro de EPP_S”
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Na Figura 3.31, é exposto o fluxograma analitico referente ao subprocesso “Cadastro

de Usuarios USR”.

Inicio

y
- SICAP.ADMINISTRATIVO solicita o tipo de usudrio USR (funciondrio, contratado, estagidrio e visitante).

- Operador OpS escolhe o tipo de usudrio USR que deseja cadastrar e informa o c6digo entre CI_MAT para funciondrio, CI_CON para contratados,
CI_EST para estagidrios e CI_VIS para visitantes.

Usuario USR”, “Associar Rota R_USR”, “Associar Cartao CId_S”, “Associar EPP_S”, “Coletar Perfil Biométrico” e “Sair do Cadastro de Usuérios
USR”.

- SICAP.ADMINISTRATIVO carrega os dados do usudrio USR e disponibiliza as op¢des: “Incluir Usuario USR”, “Alterar Usuario USR”, “Excluir |

- SICAP.ADMINISTRATIVO solicita os dados adicionais do usudrio USR.

- Operador OpS preenche os dados adicionais do Usudrio USR e comanda o salvamento.
Sim—» - SICAP.ADMINISTRATIVO cria o c6digo de identificacdo do Usudrio USR, CI_USR,
inclui seus dados no banco de dados BD_SICAP e exibe mensagem avisando que o Usudrio
USR foi incluido com sucesso.

Incluir
Usudrio USR?

- SICAP.ADMINISTRATIVO solicita os dados adicionais a serem alterados do usudrio
USR.

- Operador OpS altera os dados adicionais do usudrio USR selecionado e confirma a
alteragdo comandando o salvamento.

- SICAP.ADMINISTRATIVO efetua as alteracdes no banco de dados BD_SICAP e exibe
mensagem avisando que o Usudrio USR foi alterado com sucesso.

Alterar Usudrio USR?

- Operador OpS seleciona a opgdo de excluir Usudrio USR.

- SICAP.ADMINISTRATIVO solicita a confirmagao da exclusdo do Usudrio USR em
questao.

Sim— - Operador OpS confirma a exclusao do Usudrio USR.

- SICAP.ADMINISTRATIVO exclui o Usudrio USR do banco de dados BD_SICAP, limpa
os campos da tela e exibe mensagem avisando que o Usudrio USR foi excluido com
sucesso.

Excluir Usudrio USR?

Associa Rota

i 9
Associar Rota R_USR? R_USR

Associa Cartdo

CId_S

Associar EPP_S? Sim—» |Associa EPP_S

Coleta Perfil

Coletar Perfil Biométrico? [
Biométrico

Sair do Cadastro de

Usudrios USR?

Figura 3.31 - Fluxograma analitico do subprocesso “Cadastro de Usuarios USR”
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Na Figura 3.32, ¢ exposto o fluxograma analitico referente ao subprocesso “Associa

Rota R_USR”.

- SICAP.ADMINISTRATIVO apresenta as
opgoes: “Associar Rota R_USR”, “Alterar
Associagdo de Rota R_USR”, “Excluir <
Associagdo de Rota R_USR” e “Sair da
Associagdo de Rota R_USR”.

- SICAP.ADMINISTRATIVO solicita as informagdes da associagdo da Rota R_USR.

- Operador OpS preenche os dados da associagdo da Rota R_USR e comanda salvamento.
Sim—{- SICAP.ADMINISTRATIVO inclui no banco de dados BD_SICAP a associa¢ao da Rota R_USR, limpa os —
campos, recarrega a lista das associagdes de Rotas R_ USR em questdo e exibe mensagem avisando que a Rota
R_USR foi associada com sucesso.

Associar Rota
R_USR?

Nio

- Operador OpS seleciona a associagdo de Rota R_USR que deseja alterar.

- SICAP.ADMINISTRATIVO solicita os dados a serem alterados da associagdo da Rota R_USR.

- Operador OpS altera os dados da associa¢do da Rota R_USR e confirma a alteragio comandando salvamento.

- SICAP.ADMINISTRATIVO efetua as alteracdes da associa¢do da Rota USR no banco de dados BD_SICAP,
recarrega a lista de associagdes de Rotas R_USR para o Usudrio USR em questdo e exibe mensagem avisando que a
associagio da Rota R_USR foi alterada com sucesso.

Alterar Associagdo

de Rota R_USR? Sim—»

Nio

- Operador OpS seleciona a associagdo de Rota R_USR que deseja excluir.

- SICAP.ADMINISTRATIVO solicita a confirmagdo da exclusdo da associagdo de Rota R_USR.

- Operador OpS confirma a exclusio da associagio de Rota R_USR.

- SICAP.ADMINISTRATIVO exclui a associagio de Rota R_USR e atualiza o banco de dados BD_SICAP,
recarrega a lista de associagdes de Rotas R_USR para o Usudrio USR em questdo e exibe mensagem avisando que a
associagdo da Rota R_USR foi excluida com sucesso.

Excluir Associagio
de Rota R_USR?

Nio

Nio

Sair da Associa¢do
de Rota R_USR?

Figura 3.32 - Fluxograma analitico do subprocesso "Associa Rota R_USR"

Na Figura 3.33, ¢ exposto o fluxograma analitico referente ao subprocesso “Associa
Cartao CId_S”.

- SICAP.ADMINISTRATIVO apresenta as opgdes:
“Associar Cartdo CId_S”, “Alterar Associagdo de
Cartdo CId_S”, “Excluir Associagao de Cartdo CId_S”
e “Sair da Associagdo de Cartdo CId_S”.

- SICAP.ADMINISTRATIVO solicita as informagdes da associagdo de Cartdao CId_S.

- Operador OpS preenche os dados da associagdo de Cartdo CId_S e comanda salvamento.
Sim— - SICAP.ADMINISTRATIVO inclui a associag¢do de cartdo CId_S no banco de dados BD_SICAP, limpa os ml
campos, recarrega a lista dos Cartoes CId_S associados ao Usudrio USR em questdo e exibe mensagem avisando que
a associac@o do cartdo CId_S foi realizada com sucesso.

Associar Cartdo CId_S?

Nio

- Operador OpS seleciona a associagdo de cartao CId_S que deseja alterar.

- SICAP.ADMINISTRATIVO solicita os dados a serem alterados da associa¢do de Cartao CId_S.

- Operador OpS altera os dados da associagio de Cartdo CId_S e confirma a alteragido comandando salvamento.

- SICAP.ADMINISTRATIVO efetua as altera¢des na associa¢do de Cartdao CId_S atualizando o banco de dados
BD_SICAP, recarrega a lista de associa¢des de Cartdes CId_S com Usudrio USR em questdo e exibe a mensagem
avisando que a associacdo de cartdo CId_S foi alterada com sucesso.

Alterar Associagio
de Cartao CId_S?

- Operador OpS seleciona a associagdo de cartao CId_S que deseja excluir.

- SICAP.ADMINISTRATIVO solicita a confirmagao da exclusao da associag@o de cartao CId_S do usudrio USR.

- Operador OpS confirma a exclusido da associa¢@o de cartdo CId_S com o usudrio USR.

- SICAP.ADMINISTRATIVO excluf a assoc 0 de cartdo CId_S com o usudrio USR e atualiza o banco de dados
BD_SICAP, recarrega a lista de associac¢@o de cartdes CId_S com o usudrio USR em questdo e exibe mensagem
avisando que a associacdo de cartdo CId_S foi excluida com sucesso.

Excluir Associacao
de Cartao CId_S?

Sair da Associagdo
de Cartao CId_S?

Figura 3.33 - Fluxograma analitico do subprocesso "Associa Cartdo CId_S"
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Na Figura 3.34, ¢ exposto o fluxograma analitico referente ao subprocesso “Associa

EPP S”.

Inicio

- SICAP.ADMINISTRATIVO apresenta as opgoes:
“Associar EPP_S”, “Excluir Associagdo de EPP_S”e¢ |
“Sair da Associa¢do de EPP_S”.

Associar
EPP_S?

Excluir
Associagdo de
EPP_S?

- SICAP.ADMINISTRATIVO solicita os dados da associagdo de EPP_S.

- Operador OpS preenche os dados da associacdo de EPP_S e comanda salvamento.
Sim—p- SICAP.ADMINISTRATIVO inclui a associagao de EPP_S no banco de dados BD_SICAP, limpa os campos, —
recarrega a lista de EPP_S associados ao Usudrio USR e exibe mensagem avisando que o EPP_S foi associado
COM Sucesso.

- Operador OpS seleciona a associagido de EPP_S que deseja excluir.

- SICAP.ADMINISTRATIVO solicita a confirmagio da exclusdo da associa¢do de EPP_S.

- Operador OpS confirma a exclusao

- SICAP.ADMINISTRATIVO exclui a associagiio de EPP_S do usudrio USR, recarrega a lista de EPP_S
associados ao Usudrio USR em questdo e exibe mensagem avisando que a associacdo de EPP_S foi excluida com
Nao sucesso.

Sim—7p|

Sair da Associagdo
de EPP_S?

Nao

Figura 3.34 - Fluxograma analitico do subprocesso “Associa EPP_S”

Na Figura 3.35, ¢ exposto o fluxograma analitico referente ao subprocesso “Coleta

Perfil Biométrico™.

- SICAP.ADMINISTRATIVO apresenta as

opgdes: “Coletar Perfil Biométrico”, “Excluir
Perfil Biométrico™ e “Sair da Coleta de Perfil [
Biométrico”.

- Operador OpS informa ao Usudrio USR qual méo e dedo serdo utilizados na coleta do perfil biométrico .

- Operador OpS informa ao SICAP.ADMINISTRATIVO qual mao e dedo serdo utilizados para a coleta do perfil
biométrico.

- SICAP.ADMINISTRATIVO abre a tela de coleta do perfil biométrico.

- Operador OpS seleciona primeira amostra para habilitar a coleta.

- SICAP.ADMINISTRATIVO solicita a primeira amostra da impressao digital ao Usudrio USR.

- Usudrio USR apresenta no Leitor Le_BID_R a impressao digital da primeira amostra.

- SICAP.ADMINISTRATIVO realiza a extragao do perfil biométrico da impressao digital.

- Operador OpS seleciona a segunda amostra para habilitar a coleta.

- SICAP.ADMINISTRATIVO solicita a segunda amostra da impressdo digital ao Usudrio USR.

- Usudrio USR apresenta no Leitor Le_BID_R a impressdo digital da segunda amostra.

- SICAP.ADMINISTRATIVO realiza a extragdo do perfil biométrico da impressao digital.

- Operador OpS seleciona a terceira amostra para habilitar a coleta.

- SICAP.ADMINISTRATIVO solicita a terceira amostra da impressao digital ao Usudrio USR.

- Usudrio USR apresenta no Leitor Le_BID_R a impressdo digital da terceira amostra.

- SICAP.ADMINISTRATIVO realiza a extragdo do perfil biométrico da impressao digital.

- Operador OpS confirma o término da coleta de amostras de impressao digital do Usudrio USR.

- SICAP.ADMINISTRATIVO inclui no banco de dados BD_SICAP os perfis biométricos do dedo selecionado, limpa os
campos, recarrega a lista de perfis biométricos do usudrio USR em questdo e exibe mensagem avisando que os perfis
biométricos foram coletados com sucesso.

Coletar Perfil
Biométrico?

- Operador OpS seleciona os perfis biométrico do usudrio USR referentes as trés amostras do Usudrio USR que deseja
excluir.

- SICAP.ADMINISTRATIVO solicita a confirmacao da exclusio dos perfis biométricos do usudrio USR.

- Operador OpS confirma a exclusdo dos perfis biométricos. —
- SICAP.ADMINISTRATIVO exclui os perfis biométricos do banco de dados BD_SICAP, recarrega a lista de perfis
biométricos do usudrio USR em questdo e exibe mensagem avisando que os perfis biométricos foram excluidos com
Nao sucesso.

Sair da Coleta
de Perfil Biométrico?

Figura 3.35 - Fluxograma analitico do subprocesso “Coleta Perfil Biométrico”
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3.11 SUBSISTEMA SiCAP-OPERACIONAL-PCAP (SSOP)

3.11.1 Arquitetura do SSOP

O “Subsistema SiCAP-Operacional-PCAP” (SSOP) estd alocado junto aos sistemas
computacionais ndo industriais do nivel operacional SCNINO, e se aplica a realizagdo das
operagdes de controle de acessos, proporcionadas pelo SiCAP, sendo seus equipamentos
instalados em cada PCAP_S conforme mencionado na subsegdo “3.8”. Essas operagdes
envolvem: o usudrio USR, que pretende acessar uma drea industrial de seguranga; o operador
de seguranga OpS, que atua na configuragdo dos PCAP_S; o seguranga patrimonial SeP, que
monitora as ocorréncias no PCAP_S, libera o acesso forgado e interrompe o Alarme de
PCAP_S; os equipamentos para controle de acessos de pessoas ECAP_S. Neste contexto, o
controle de acessos proporcionado pelo SiCAP opera de forma automatica, utilizando
recursos do subsistema SSOP, sendo somente necessdria a intervencdo do seguranga
patrimonial SeP para: iniciagdo do subsistema SSOP, para partida a frio (boot); operacio de
acesso forgado; interrupcdo do Alarme de PCAP_S. Na Figura 3.36, € apresentada a
arquitetura do subsistema SSOP, sendo a descricdo de seus elementos expostas nas subsecoes
a seguir, pertinentes a esta.

Sistema de \

Redes Nio
I Industriais I
Empresarial
| __(SiReNIE) I
—
Subsistema SiCAP-Operacional-PCAP (SSOP) I I
E_SICAP.PONTOCONTROLE I I
‘ SO_CLIENTE ‘ I I
‘ SICAP.PONTOCONTROLE ‘ ) I
\ " 9/

Figura 3.36 - Arquitetura do SSOP
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3.11.2 Estacao de trabalho SICAP.PONTOCONTROLE (E_SICAP. PONTOCONTRO
LE)

A “Esta¢ado de trabalho SICAP.PONTOCONTROLE” (E_SICAP.
PONTOCONTROLE) é 0 equipamento que hospedara 0s softwares
“SICAP.PONTOCONTROLE” e “Sistema Operacional de Cliente” (SO _CLIENTE),
permitindo também a conexdo do leitor biométrico da impressdo digital Le_BID_R, leitor
RFID Le_RFID e dos equipamentos para controle fisico de acessos de pessoas ECoFAP.
Além de hospedar esses softwares, deverd permitir a comunicacdo de dados com os
respectivos equipamentos utilizados nos demais elementos do SiCAP, por meio de conexdao
com as redes locais ReLoNI. O software SICAP.PONTOCONTROLE ¢ executado sobre o
sistema operacional SO_CLIENTE e permite realizar as operacOes de controle de acessos de
pessoas proporcionadas pelo SICAP, dentre as quais, estd o servigo de autenticacdo por senha
de dominio de rede, que utiliza a IHM (Interface Homem-Mdéquina) da estacdo
E_SICAP.PONTOCONTROLE para entrada de dados. O leitor Le_RFID sera utilizado nas
operacOes pertinentes ao servico de identificacdo que utiliza a leitura do cartdo CId_S. O
leitor biométrico Le_BID_R serd utilizado nas operagdes pertinentes aos servigos de
identificacdo e/ou autenticacdo, que realizam a extracdo de informacOes biométricas da
impressao digital do usudrio USR, para comparacdo com perfis biométricos armazenados no
SiCAP.

Como exemplo do sistema operacional SO_CLIENTE, podem ser citados os mesmos
descritos na subsegdo “3.9.4”. Na concepc¢ao do SiCAP devera ser utilizado um equipamento
exclusivo para a estagdo E_SICAP.PONTOCONTROLE. Para esse equipamento indica-se a
utilizacdo de computadores pessoais do padrao [Arch ou equivalentes, sendo exemplo desses
os mesmos descritos na subsecao “3.9.4”.

Para expor as operacdes do software SICAP.PONTOCONTROLE, serdo utilizados
fluxogramas analiticos, sendo um principal e outros referentes a subprocessos especificos
existentes nesse principal. Na Figura 3.37, € exposto o fluxograma analitico principal,

referente as operacdes do software SICAP.PONTOCONTROLE.



Inicio

- Sistema Operacional SO_CLIENTE inicia execug@o do software SICAP.PONTOCONTROLE , nao permitindo acesso a outros aplicativos.
- SICAP.PONTOCONTROLE verifica as configuragdes de funcionamento, identificando o cédigo do ponto de controle PCAP_S, CI_PCAP_S.
- SICAP.PONTOCONTROLE armazena na varidvel USR_Anterior o valor nulo e na varidvel N_TENT_AC o valor 0 (zero).

PCAP_S configurado?

Nao—»{ | Configura PCAP_S

Sim

v

configuragdo de funcionamento em fungio desses dados.

- SICAP.PONTOCONTROLE 1¢ os dados do ponto de controle PCAP_S no banco de dados BD_SICAP, e estabelece a

Y

- SICAP.PONTOCONTROLE disponibiliza acesso as funcionalidades: “Configurar PCAP_S”, “Liberar Acesso For¢ado”,
“Interromper Alarme de PCAP_S”, “Controlar Acessos de Usuario USR” e “Sair do SICAP.PONTOCONTROLE”.

Configurar
PCAP_S?

Nao

Liberar Acesso For¢ado?

Interromper Alarme de PCAP_S?

Nao

Controlar Acessos
de Usudrio USR?

Sair do
SICAP.PONTOCONTROLE?

Sim— | Configura PCAP_S

Libera Acesso
Forgado

Reiniciar Alarme de
PCAP_S

Controle de
Sim— | Acessos de Usudrio
USR

Sim

- Executa sequéncia de saida do
SICAP.PONTOCONTROLE.

Fim

Figura 3.37 - Fluxograma analitico principal do software SICAP.PONTOCONTROLE
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Na Figura 3.38, ¢ exposto o fluxograma analitico referente ao subprocesso “Configura

PCAP_S”.
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Inicio

- SICAP.PONTOCONTROLE abre a janela de identificacio e autenticagio de
usudrio USR do tipo OpS.

- Usudrio USR se identifica e se autentica biometricamente com a impressao
digital.

- SICAP.PONTOCONTROLE valida o acesso e verifica se o usuario USR é um
operador OpS vilido.

- SICAP.PONTOCONTROLE exibe
mensagem informando que o usudrio USR
ndo € autorizado a realizar configuracdo de
PCAP_S.

Usudrio USR é
operador OpS
vélido?

Sim

v

- SICAP.PONTOCONTROLE solicita os dados de configuragio do
PCAP_S.

- Operador OpS altera os dados de configuracdo do PCAP_S.

- SICAP.PONTOCONTROLE armazena os dados de configuracdo na
estacdo E_SICAP.PONTOCONTROLE.

h 4
Fim

Figura 3.38 - Fluxograma analitico do subprocesso “Configura PCAP_S”
Na Figura 3.39, ¢ exposto o fluxograma analitico referente ao subprocesso “Libera
Acesso Forcado”.

- SICAP.PONTOCONTROLE abre a janela de identificacdo e autentica¢do de usudrio USR do tipo SeP.
- Usudrio USR se identifica e se autentica biometricamente com a impressao digital.

- SICAP.PONTOCONTROLE valida o acesso e verifica se o usudrio USR € um seguranca patrimonial
SeP vilido.

- SICAP.PONTOCONTROLE exibe mensagem
Nio-—# informando que o usudrio USR ndo € autorizadoa  ——
realizar acesso for¢ado.

Seguranca
patrimonial SeP
valido?

Sim
h 4

- SICAP.PONTOCONTROLE solicita 0 motivo de liberagdo de acesso for¢ado de usudrio USR.

- Seguranga Patrimonial SeP informa o motivo de liberagdo do acesso for¢ado de usudrio USR.

- SICAP.PONTOCONTROLE armazena o registro de acesso for¢cado do usudrio USR no banco de dados
BD_SICAP e libera o equipamento de controle fisico de acesso de pessoas ECOFAP.

y
Fim

Figura 3.39 - Fluxograma analitico do subprocesso “Libera Acesso Forgado”

Na Figura 3.40, ¢ exposto o fluxograma analitico referente ao subprocesso “Reiniciar

Alarme de PCAP_S”.
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Inicio

- SICAP.PONTOCONTROLE abre a janela de identificac@o e autenticacio de
usudrio USR do tipo SeP.

- Usudrio USR se identifica e se autentica biometricamente com a impressao
digital.

- SICAP.PONTOCONTROLE valida o acesso e verifica se o usudrio USR é um
Seguranga patrimonial SeP vilido.

Usudrio USR € um
Seguranca patrimonial SeP
vélido?

- SICAP.PONTOCONTROLE exibe mensagem
Nao— informando que o usudrio USR n#o ¢ autorizado
a reiniciar o alarme de PCAP_S.

Sim

v

- SICAP.PONTOCONTROLE abre janela de interrup¢do de alarme de PCAP_S,
na qual sdo solicitadas as observagdes sobre o disparo de Alarme.

- Seguranga patrimonial SeP solicita interrup¢do do alarme de PCAP_S e
informa as observacgdes sobre o disparo de Alarme.

- SICAP.PONTOCONTROLE interrompe Alarme de PCAP_S e registra data e
hora de interrupg@o, bem como, as observagdes sobre o disparo, no BD_SICAP.
- SICAP.PONTOCONTROLE solicita confirmagio de reiniciagdo de Alarme de
PCAP_S.

- Seguranca patrimonial SeP confirma reiniciacio de Alarme de PCAP_S.

Fim

Figura 3.40 - Fluxograma analitico do subprocesso “Reiniciar Alarme de PCAP_S”

Na Figura 3.41, é exposto o fluxograma analitico referente ao subprocesso “Controle

de Acessos de Usuario USR”.
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- SICAP.PONTOCONTROLE verifica as configuragoes do PCAP_S em relagdo a forma de idenficagdo, autenticagdo e autorizagio
de usudrios USR.
- SICAP.PONTOCONTROLE armazena na variavel USR_Atual o valor nulo.

dentificar
com cartdo
CI1d_S?

v - SICAP.PONTOCONTROLE solicita o cartao CId_S.
- SICAP.PONTOCONTROLE I& todos os perfis biométricos de usudrios USR do - Usudrio USR aproxima o cartio CId_S do leitor Le_RFID.
banco de dados BD_SICAP ¢ armazena na varidvel LISTA_PERFIL. - SICAP.PONTOCONTROLE recebe o cédigo do transponder do cartdo CId_S, CT_CID_S, e verifica no
banco de dados BD_SICAP: se o cartdo CId_S pertence a algum Usudrio USR; o estado de habilitagdo do
cartao Cid_S, EH_CId_S.

Estado de Habilitagcao
do Cartao CId_S
EH_CId_S falso?

-SICAP.PONTOCONTROLE
-4— armazena na varidvel USR_Atual o
c6digo do usudrio USR.

Autenticar pela

Cartio CId_S pertencce a
Impressdo Digital?

um usudrio USR?

Niao

Sim Nio
A 4

- SICAP.PONTOCONTROLE exibe mensagem

informando que o Cartdo CId_S nao ¢é vilido estd

bloqueado e apresenta o motivo do bloqueio

armazenado no MB_CId_S.

- SICAP.PONTOCONTROLE exibe
mensagem informando que o Cartdo CId_S
ndo pertencce a um usudrio USR vilido.

- SICAP.PONTOCONTROLE I no banco de dados BD_SICAP os perfis
biométricos pertencentes ao usudrio USR identificado pelo cartdo CId_S e armazena
na varidvel LISTA_PERFIL.

- SICAP.PONTOCONTROLE solicita impressao digital do Usudrio USR.

LA - Usudrio USR coloca o dedo no leitor Le,BID‘,R. ) )

- SICAP.PONTOCONTROLE extrai o perfil biométrico do Usudrio USR e o compara com os perfis biométricos
armazenados na varidavel LISTA_PERFIL.

A,

Perfil biométrico extraido
coincide com algum armazenado na
varidvel LISTA_PERFIL?

-SICAP.PONTOCONTROLE
9 armazena na varidvel USR_Atual o S
c6digo do usudrio USR.

Nio

- SICAP.PONTOCONTROLE exibe

mensagem informando que o perfil
biométrico néo coincide com os
armazenados.

Autenticar por Senha de «
Dominio de Rede? L

- SICAP.PONTOCONTROLE, por meio do cédigo de identificagio do usudrio, CI_USR, obtém o nome de identificagdo do

usudrio na rede, NURE.

- SICAP.PONTOCONTROLE solicita ao usudrio USR a senha de dominio de rede.

- Usudrio USR informa no E_SICAP.PONTOCONTROLE sua senha de dominio de rede.

- SICAP.PONTOCONTROLE solicita ao controlador de dominio pertence aos sistemas computacionais do MESiCAP informar
iais a0 nome da identificagio do usudrio NURE e a senha de dominio de rede obtidas

Credenciais
vélidas?
sobre a validagdo das credenciz
anteriormente.

- Controlador de dominio dos sistemas computacionais pertencentes a0 MESIiCAP retorna verdadeiro indicando validas e falso
invélidas.

Na ¢ Sim
- SICAP.PONTOCONTROLE busca no banco de dados BD_SICAP os tipos de EPP_S cuja a obrigatoriedade de apresentagdo
TOA_EPP_S ¢ verdadeiro (obriga a apresentagdo por inspe¢do 100%) e armazena os correspondentes cédigos CI_T_EPP_S em - SICAP.PONTOCONTROLE exibe mensagem
forma de lista indexada na varidvel LISTA_EPP_S_O. informando que a autenticagdo por senha de dominio de |
- SICAP.PONTOCONTROLE busca no banco de dados BD_SICAP os tipos de EPP_S cuja a obrigatoriedade de apresentagdo rede & invalida.

TOA_EPP_S ¢ falsa (inspegdo aleatéria de EPP_S) e armazena os correspondentes c6digos CI_T_EPP_S em forma de lista

indexada na varidvel LISTA_EPP_S_A.

Figura 3.41 - Fluxograma analitico do subprocesso “Controle de Acessos de Usuario USR”

Na Figura 3.42, é exposta a continuagdo do fluxograma analitico referente ao

subprocesso “Controle de Acessos de Usuario USR”.
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- SICAP.PONTOCONTROLE copia da lista LISTA_EPP_S_O para a varidvel T_EPP_S o c6digo
CI_T_EPP_S apontado pela varidvel N_EPP_S.

- SICAP.PONTOCONTROLE solicita ao usudrio USR apresentagdo do equipamento EPP_S do tipo
- SICAP.PONTOCONTROLE correspondente ao indicado pela varidvel T_EPP_S.
LISTA_EPP_S_O vazia? Nio—» armazena 1 na varidvel ——— - Usudrio USR aproxima equipamento do leitor Le_RFID.
N_EPP_S. - SICAP.PONTOCONTROLE recebe o cédigo do transponder do equipamento EPP_S, CT_EPP_S, e

verifica no banco de dados BD_SICAP se o equipamento EPP_S em questio existe, se estd associado
ao usudrio USR, se é do tipo requerido e se sua associagdo estd dentro do limite inicial, LI_EPP_S, e
limite final LF_EPP_S.

Equipamentos
EPP_S existe, estd associado ao usuério USR é do

N_EPP_S maior que a

- SICAP.PONTOCONTROLE

. quar:igi_‘s: l::l;ll)dz ll(e):s da soma 1 na varidvel N_EPP_S. “ Sim mesmo tipo e se estd dentro dos limites
Sim SIAETES Y (LI_EPP_S ¢ LF_EPP_S)?
) 4 Nﬁoﬁ
Numero do acesso do i
- . a z - SICAP.PONTOCONTROLE exibx
LISTA_EPP_S_A vazia? Nio| usudrio USR foi selecionado para inspecao Si SIFAP PONTOCONTROLE armazena | na N exibe
PR varidvel N_EPP_S. mensagem informando que o equipamento
aleatdria? . S 4 Al

EPP_S nio é valido.

Nio *

- SICAP.PONTOCONTROLE copia da lista LISTA_EPP_S_A para a varidvel T_EPP_S o c6digo CI_T_EPP_S apontado pela
varidvel N_EPP_S.

- SICAP.PONTOCONTROLE solicita ao usudrio USR apresentagio do equipamento EPP_S do tipo correspondente ao indicado
pela varidvel T_EPP_S.

- Usudrio USR aproxima equipamento do leitor Le_RFID.

- SICAP.PONTOCONTROLE recebe o cédigo do transponder do equipamento EPP_S, CT_EPP_S, e verifica no banco de dados
BD_SICAP se o equipamento EPP_S em questio existe, se estd associado ao usudrio USR, se € do tipo requerido e se sua
associagdo estd dentro do limite inicial, LI_EPP_S, e limite final LF_EPP_S.

Nﬁog

Equipamentos
EPP_S existe, estd associado ao
usudrio USR ¢é do mesmo tipo e estd
dentro dos limites (LI_EPP_S e

N_EPP_S maior que a quantidade
total de itens da LISTA_EPP_S_A?

- SICAP.PONTOCONTROLE

soma 1 na varidvel N_EPP_S. Sim

Sim LF_EPP_S) ?
Sim Nio
+ v
- SICAP.PONTOCONTROLE seleciona as rotas R_USR pertencentes ao usudrio USR identificado que atendem as - SIC_AP'PQNTOCONTROLE exAibe
seguintes condigdes: estado de habilitagdo da rota EH_ROTA = verdadeiro; possui prazo definido pelos limites de mensagem 11}1f0)rmand0 que o equipamento
¥ permissdo, LI_ROTA e LF_ROTA, em vigéncia; que contenha em seu grupo de PCAP_S associados 0 PCAP_S em uso. EPP_S no € vilido.
- SICAP.PONTOCONTROLE armazena das rotas selecionadas, o cédigo de identificagdo de rota, CI_ROTA, em forma
de lista indexada na varidvel LISTA_ROTA.
LISTA_ROTA contém Sim
Nio
A 4 Y

- SICAP.PONTOCONTROLE exibe mensagem informando
que o usudrio USR ndo possui permissdo no PCAP_S para
acessar a area industrial de seguranga.

- SICAP.PONTOCONTROLE aciona o
equipamento ECoFAP, permite ao usudrio
USR transpor o PCAP_S e acessar a drea
industrial de seguranga.

- SICAP.PONTOCONTROLE armazena 0 (zero)
na varidvel N_TENT_AC.

Estado de Ativagdo de
Alarme de
PCAP_S = verdadeiro?

- SICAP.PONTOCONTROLE insere dados
referentes a tentativa de acesso no banco de
dados BD_SICAP.

- SICAP.PONTOCONTROLE armazena na
varidvel USR_Anterior o valor armazenado
na varidvel USR_Atual.

A

Nio

_TENT_AC > = Limité
para Disparo de Alarme
de PCAP_S?

- SICAP.PONTOCONTROLE
Simp{ bloqueia 0 PCAP_S e dispara -
alarme de PCAP_S.

- SICAP.PONTOCONTROLE
soma | na varidvel N_TENT_AC.

Figura 3.42 - Continuagdo do fluxograma analitico do subprocesso “Controle de Acessos de Usuario USR”
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4 PROTOTIPOS E TESTES PRATICOS

Nesta se¢do sdo apresentados os prototipos e os testes praticos referentes ao “Sistema
de Controle de Acessos de Pessoas a Areas Industriais por RFID e Biometria da Impressio
Digital” (SiCAP), sendo esses pertinentes a avaliagcdes sobre validagdao dos principios de

funcionamento de elementos do projeto conceitual do sistema em questao.

4.1 PROTOTIPOS

4.1.1 Arquitetura para prototipagem da aplicacao SiCAP-MESiCAP

Desenvolveu-se uma arquitetura para a prototipagem de elementos da aplicacdo
SiCAP-MESICAP, a qual € dedicada a realizacdo dos testes préticos referentes ao SICAP e

cuja ilustracdo € apresentada na Figura 4.1.
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Protocolos de Comunicaciio das Redes
Nio Industriais Empresarial

(PCSiReNIE)
Unidade da Empresa
Protétipo dos Sistemas Computacionais do Nivel Tético (P_SCNT)
Protétipo do Subsistema SiCAP- Protétipo dos Componentes do f \
Tatico-Administrativo (P_SSTA) SCNT (PC_SCNT)
Protétipo do
Unidade da Empresa Sistema de Redes
Nao Industriais
Protétipo dos Sistemas Computacionais Nio Industriais do Nivel Operacional (P_SCNINO) Empresarial
Protétipo do Subsistema Protétipo do Subsistema Protétipo dos (P_SiReNIE)
SiCAP-Operacional- SiCAP-Operacional- Componentes do SCNINO
Administrativo (P_SSOA) PCAP (P_SSOP) (PC_SCNINO)
Protétipos dos Equipamentos para Controle de Protétipo de Protétipo do Cartiio
Acessos de Pessoas-SiCAP (P_ECAP_S) Equipamento de de Identificacdo-
- Protétipo do Equipamento para Controle Protecdo Pessoal- SiCAP (P_CId_S)
Fisico de Acessos de Pessoas (P_ECoFAP) SiCAP (P_EPP_S)
- Prot6tipo do Leitor RFID (P_Le_RFID) D’< Cl
- Protétipo do Leitor Biométrico da Q
Impressdo Digital (P_Le_BID_R)

Figura 4.1 - Arquitetura para prototipagem da aplicacdo SiCAP-MESiCAP

De forma compativel com essa arquitetura, foram obtidos os respectivos prototipos
detalhados nas subsecOes a seguir, relativas a esta. Entretanto, apresenta-se na Figura 4.2

imagem do hardware relativo aos prototipos em questdo.
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Fonte12V/IA || P_Le BID R

Placa Conversora

P_SiReNIE " P_SSOAe
" PC_SCNINO

P_SSTAe =
PC_SCNT ‘

L

Figura 4.2 - Imagem do hardware relativo aos protétipos da aplicacdo SICAP-MESiCAP

Nas subsecdes a seguir € realizada a descri¢do sobre os protétipos dos equipamentos

que compde a prototipacdo da aplicacdo SICAP-MeSiCAP

4.1.2 Protétipo do Cartao de Identificacao-SiCAP (P_CId_S)

Para o “Prototipo do Cartdo de Identificacido CId S” (P_CId S) foi utilizado
transponder RFID do tipo cartdo, passivo, que opera com baixa frequéncia em aplicacdes de
identificacdo a curta distancia. Esse transponder é do modelo Indala FlexISO, fornecido pela
empresa HID Global (HID, 2012), que opera com frequéncia de 125kHz, sendo compativel
com o protétipo do leitor RFID, P_Le_RFID. A Figura 4.3 apresenta imagem de exemplar do

modelo de trasnponder em questao.

Figura 4.3 - Transponder FexISO referente ao P_CId_S (HID, 2012)

Para a realizacdo dos testes praticos foram obtidos 5 transponders do modelo
mencionado anteriormente, para utilizacdio como exemplares do protétipo P_CId_S. Os
conteddos desses transponders, em caracteres ASCII, sdo: 35576; 35581; 35582; 35583;
35584.
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4.1.3 Protétipo de Equipamento de Protecao Pessoal-SiCAP (P_EPP_S)

Para o “Protdtipo do Equipamento de Prote¢do Pessoal-SiCAP” (P_EPP_S), foi
utilizado transponder RFID do tipo cartdo, do mesmo modelo descrito na subse¢do “4.1.2”.
Para a realizacdo dos testes praticos foram obtidos 5 transponders do modelo em questao, para

utilizacdo como exemplares do protétipo P_EPP_S. Os contetddos desses transpoders, em

caracteres ASCII, sao: 35577; 35578; 35580; 35585; 35586.

4.1.4 Protétipos dos Equipamentos para Controle de Acessos de Pessoas-SiCAP
(P_ECAP_S)

4.1.4.1 Protétipo do Equipamento para Controle Fisico de Acessos de Pessoas (P_ECoFAP)

Para o “Prototipo do Equipamento para Controle Fisico de Acessos de Pessoas”
(P_ECoFAP), utilizou-se uma tranca eletromagnética modelo Fecho Eletromagnético 12V,
fornecida pela Thevear (THEVEAR, 2012). Para permitir a conexdo dessa tranca com
computador pertencente ao prototipo do subsistema operacional-PCAP (P_SSOP), utilizou-se
uma placa controladora de relé com interface USB (Universal Serial Bus, Barramento Serial
Universal), designada por RELEUSB4 e fornecida pela Andri Elétrica (ANDRI, 2012). Essa
placa controladora possibilita ao computador enviar pulso elétrico para o respectivo prototipo
do equipamento para controle fisico de acessos de pessoas P_ECoFAP, estabelecendo a
conexdo por sinais elétricos que permite comandar a representacdo de liberacdo ou
travamento de barreira fisica, respectivamente correspondentes a trinco destravado e travado.
Uma fonte de 12V e 1A, modelo FTP 1201EC, fornecida pela HAYONIK (HAYONIK,
2012), foi utilizada para alimentar a tranca eletromagnética, sendo enviado pulso elétrico com
duracdo de 1s para a liberagdo. O travamento ocorre com movimentagdo mecanica, sem a

emissdo de pulso elétrico. Na Figura 4.4, € apresentada imagem da tranca modelo Fecho

Eletromagnético 12V.
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Figura 4.4 - Fecho Eletromagnético referente ao protétipo P_ECoFAP (THEVEAR, 2012)

Na Figura 4.5, apresenta-se imagem da placa RELEUSB4, fornecida pela Andri

Elétrica.

Figura 4.5 - Placa RELEUSBA4 referente a protétipo P_ECoFAP (ANDRI, 2012)

Na Tabela 4.1, sdo apresentadas as caracteristicas da placa RELEUSB4,

disponibilizadas pelo fornecedor.

Tabela 4.1 - Caracteristicas da placa RELEUSB4 (ANDRI, 2012)

Caracteristica Valor
Quantidade de Saidas 4,
Corrente maxima por saida 2A.
Voltagens 120VCA, 277VCA e 24VCC.
Dimensoes 107x50x20mm (CxLxH).
Sistemas Operacionais Microsoft Windows e Linux.
Linguagens de Programacdo Suportadas VB.Net, Object Pascal, C#, C, Java e PHP.

Juntamente com a placa RELEUSB4 foi fornecida uma biblioteca para acessar os
recursos de acionamento de relé, sendo essa biblioteca compativel com a linguagem C#

utilizada para desenvolvimento de aplicativos empregados nos protétipos do SiICAP.

4.1.4.2 Protétipo do Leitor RFID (P_Le_RFID)

Para o “Prototipo do Leitor RFID” (P_Le RFID) foi utilizado um leitor do tipo fixo,
que opera com frequéncia de 125kHz, modelo Indala Classic Reader 603, fornecido pela

empresa HID Global (HID, 2012), cuja descricao € realizada na subsecdo “2.4.2”. Na Figura
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7z

4.6 apresenta-se imagem do leitor em questdo, que € compativel com os transponders

referentes aos protétipos P_CId_S e P_EPP_S.

Figura 4.6 - Leitor RFID Indala Classic Reader 603 referente ao P_Le_RFID (HID, 2012)

Para conectar esse leitor ao computador pertencente ao prototipo do subsistema
operacianal-PCAP (P_SSOP), utilizou-se uma placa conversora Wiegand-RS232, modelo
MAT1400, fornecida pela empresa MaCaPS (MACAPS, 2012). Essa placa € necessaria devido
ao fato do leitor utilizado para o P_Le RFID transmitir dados no padrio Wiegand e o
computador do P_SSOP aceitar interface em RS232 (Recommended Standard 232, Padrao

Recomendado 232) . Na Figura 4.7, é apresentada imagem da placa conversora MA1400.

- ——
c - e '~

Figura 4.7 - Placa conversora MA1400 (MACAPS, 2012)

Na Tabela 4.2, sdo apresentados os terminais referentes as linhas de transmissdo e
recep¢do, na placa conversora em questdo, € a designacdo dos respectivos sinais RS232

associados.

Tabela 4.2 - Terminais na placa conversora MA1400 e sinais RS232

Terminais Sinal RS232
(conector DB9)
02 RX.
03 TX.
05 GND.

Na Tabela 4.3, sdo apresentados os terminais € a designacdo dos respectivos sinais

associados, referentes a conexao Wiegand na respectiva placa conversora MA1400.
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Tabela 4.3 - Terminais Wiegand na placa conversora MA1400

Terminal Sinal
(conector em linha)
01 10 a 30 Vcc.
02 GND.
03 5Vcec.
04 GND.
05 Protocolo de saida: Data0 (WIEGAND), Data (ABA), Wand.
06 Protocolo de saida: Datal (WIEGAND), Clock (ABA).
07 Protocolo de entrada: Data0 (WIEGAND), Data (ABA).
08 Protocolo de entrada: Datal (WIEGAND), Clock (ABA), Wand.

Para conectar a placa MA1400 ao computador pertencente ao protétipo do subsistema
operacional-PCAP (P_SSOP), utilizou-se um cabo conversor USB/Serial (RS232) fornecido
pela empresa MULTILASER (MULTILASER, 2012). Esse cabo foi necessério pelo fato do

computador em questdo ndo dispor de porta serial RS232, possuindo somente portas USB.

4.1.4.3 Protétipo do Leitor Biométrico da Impressao Digital por Reflexdao (P_Le_BID_R)

Para o “Protétipo do Leitor Biométrico da Impressdo Digital por Reflexdo”
(P_Le_BID_R), obteve-se um equipamento do mesmo modelo apresentado na subsecdo
“2.3.3”, ou seja, equipamento modelo HAMSTER HFDUO4, fornecido pela empresa
NITGEN (NITGEN, 2012). Esse equipamento funciona com conexido ao computador do
padrao IArch ou compativel, por meio de porta USB e o fabricante dispde um conjunto de
bibliotecas que oferecem recursos para obter o perfil biométrico da impressao digital e
realizar os processos de cadastramento e verificacdo requeridos pelo SiCAP, incluindo-se a
etapa de comparacdo referente ao ultimo. Na Figura 4.8, € apresentada imagem do leitor

Le_BID_R utilizado para o protétipo P_Le_BID_R.

Figura 4.8 - Leitor Le_BID_R HAMSTER HFDUO4 referente ao P_Le_BID_R (NITGEN, 2012)
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4.1.5 Protétipo do Subsistema SiCAP-Operacional-PCAP (P_SSOP)

O

“Protétipo do Subsistema SiCAP-Operacional-PCAP” (P_SSOP) possui

composi¢cdo para representar os seguintes elementos pertencentes ao subsistema operacional-
PCAP SSOP: estacdo de trabalho E_SICAP.PONTOCONTROLE; softwares SO_CLIENTE e
SICAP.PONTOCONTROLE. Para representar a estacdo de trabalho utilizou-se um
computador do padrdao IArch, notebook, modelo Vaio PCG-5K1L, da marca Sony (SONY,

2012), sendo as caracteristicas de hardware e software de interesse para o trabalho,

apresentadas na Tabela 4.4.

Tabela 4.4 - Caracteristicas da E_SICAP.PONTOCONTROLE referente ao P_SSOP

CARACTERISTICAS DO COMPUTADOR UTILIZADO PARA O E_SICAP.PONTOCONTROLE
e  Processador: Core 2 Duo 1,83GHz.
e Memoéria RAM: 4GB DDR2.
® |e Disco Rigido: 250 GB.
g e  Monitor: LCD de 14.1 polegadas.
5 e Portas USB: 3.
T e Teclado: Portugués (Brasileiro ABNT).
e Interface para rede de comunicacido com fios: 01, padrio ETHERNET.
e Interface para rede de comunicag@o sem fios: 01, WiFi.
e Sistema operacional:
§ o Windows Vista Home Premium (MICROSOFT, 2012).
é e Aplicativo:
> o SICAP.PONTOCONTROLE.
o .NET Framework 4.0 (MICROSOFT, 2012).

Os softwares hospedados e executados na estacdo de trabalho em questdo, sdo

descritos nos itens a seguir:

Windows Vista Home Premium: Este sistema operacional representa o
SO_CLIENTE pertencente ao SSOP.

SICAP.CONTROLE: Este aplicativo representa o software de mesmo nome
pertencente ao SSOP e foi desenvolvido especialmente para utilizagdo no protétipo
P_SSOP. Para esse desenvolvimento empregou-se os seguintes recursos de
software: linguagem C# (MICROSOFT, 2012) com a .NET Framework 4.0
(MICROSOFT, 2012); IDE Microsoft Visual Studio Professional 2010
(MICROSOFT, 2012); SDK (Software Development Kit, Conjunto para
Desenvolvimento de Software) para biometria da impressdo digital da NITGEN
(NITGEN, 2012), compativel com o protétipo P_Le_BID_R.
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e .NET FrameWork 4.0: E uma plataforma que permite a execucdo dos aplicativos

desenvolvidos para representagao do SSOP.

4.1.6 Protétipo do Subsistema SiCAP-Operacional-Administrativo (P_SSOA) e dos
Componentes do SCNINO

O “Protdtipo do Subsistema SiCAP-Operacional-Administrativo” (P_SSOA) possui
composi¢cdo para representar os seguintes elementos pertencentes ao subsistema operacional-
administrativo SSOA: estacdo de trabalho E_SICAP.ADMINISTRATIVO; softwares
SO_CLIENTE e SICAP.ADMINISTRATIVO.

Para permitir representacao desses elementos do SSOA, bem como, do “Prototipo dos
Componentes do SCNINO” (PC_SCNINO), utilizou-se um computador do padrdo IArch,
desktop, modelo E4600, da marca SEMP TOSHIBA (SEMPTOSHIBA, 2012), designado por
CPH2, sendo as caracteristicas de hardware e software, de interesse para o trabalho,
apresentadas na Tabela 4.5. Nesse computador foi instalada uma maquina virtual (MV1) para
representacdo do PC_SCNINO, sendo a real destinada para representacdo dos mencionados
elementos do SSOA. Nesse contexto, o P_SSOA, o PC_SCNINO e o P_SSOP, formam o
prototipo P_SCNINO com representatividade de integracdo de elementos do SiCAP ao
MESiCAP.
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Tabela 4.5 - Caracteristicas do computador CPH2 referente ao P_SSOA e PC_SCNINO

CARACTERISTICAS DO COMPUTADOR CPH2 UTILIZADO PARA
REPRESENTACAO DE ELEMENTOS DO SSOA E SCNINO

Hardware
[ ] [ ] [ ] [ ] o o

Processador: Core 2 Duo 2.4 GHz.

Memoéria RAM: 2GB DDR2.

Disco Rigido: 250GB.

Monitor: LCD 17 polegadas.

Teclado: Portugués (Brasileiro ABNT?2).

Interface para rede de comunicagdo com fio: 01 padrio ETHERNET.

MAQUINA REAL (E_SICAP.ADMINISTRATIVO)

Sistema operacional:

o Windows Seven Professional (MICROSOFT, 2012).
Aplicativo:

o SICAP.ADMINISTRATIVO.

MAQUINA VIRTUAL MV1 (PC_SCNINO)

Software

Maquina Virtual:

o Oracle Virtual Box 4.1. (ORACLE, 2012)
Sistema operacional:

o Windows XP (MICROSOFT, 2012).
Aplicativo:

o Windows Explorer (MICROSOFT, 2012).

Os softwares hospedados e executados na mdaquina real do computador CPH2,

referentes a estacdo de trabalho E_SICAP.ADMINISTRATIVO do P_SSOA, sdo descritos

nos itens a seguir:

Windows Seven Professional: Este sistema operacional representa o SO_CLIENTE
pertencente ao SSOA.

SICAP.ADMINISTRATIVO: Este aplicativo representa o software de mesmo
nome pertencente ao SSOA e foi desenvolvido especialmente para utilizacdo no
prototipo P_SSOP. Para esse desenvolvimento empregou-se os seguintes recursos
de software: linguagem C# com a .NET Framework 4.0; IDE Microsoft Visual
Studio Professional 2010 (MICROSOFT, 2012); SDK para biometria da impressao
digital da NITGEN (NITGEN, 2012), compativel com o protétipo P_Le_BID_R.

Os softwares hospedados e executados na mdaquina virtual MV1, no computador

CPH2, referentes ao PC_SCNINO, sao descritos nos itens a seguir:

Windows XP: Este sistema operacional representa aqueles pertencentes aos
componentes do sistemas computacionais ndo industriais do nivel operacional
SCNINO.

Windows Explorer: Este aplicativo representa aqueles pertencentes aos
componentes do sistemas computacionais ndo industriais do nivel operacional

SCNINO.
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4.1.7 Protétipo do Subsistema SiCAP-Tatico-Administrativo (P_SSTA) e dos
Componentes do SCNT

O “Protétipo do Subsistema SiCAP-Tatico-Administrativo” (P_SSTA) possui
composi¢do para representar os seguintes elementos pertencentes ao subsistema tdtico-
administrativo SSTA: sistema gerenciador de banco de dados central SGBD_C; sistema de
web services e importacdo de dados SWSID; estagcdo de trabalho E_SICAP.AUDITORIA.

Para permitir a representacdo desses elementos do SSTA, bem como, do “Protétipo
dos Componentes do SCNT” (PC_SCNT), utilizou-se um computador compativel com o
padrdo IArch, desktop, modelo InfoWay, da marca Itautec (ITAUTEC, 2012), designado por
CPHI, sendo as caracteristicas de hardware e software, de interesse para o trabalho,
apresentadas na Tabela 4.6. Nesse computador foram instaladas trés maquinas virtuais para
representacio dos mencionados elementos do SSTA, sendo a real destinada para
representacio PC_SCNT. Nesse contexto, o P_SSTA e o PC_SCNT, formam o protétipo
P_SCNT com representatividade de integracao de elementos do SiCAP no MESiCAP.
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Tabela 4.6 - Caracteristicas do computador CPH1 referente ao P_SSTA e PC_SCNT
CARACTERISTICAS DO COMPUTADOR CPH1 UTILIZADO PARA
REPRESENTACAO DE ELEMENTOS DO SSTA E SCNT
Processador: Phenom II X4 945 Processor 3.00 GHz.
Memoéria RAM: 4GB DDR2.
Disco Rigido: 300GB.
Monitor: LCD 19 polegadas.
Teclado: Portugués (Brasileiro ABNT?2).
Interface para rede de comunicagdo com fio: 01, padrdio ETHERNET.
MAQUINA REAL (PC_SCNT)
e Sistema operacional:
o Windows Seven Professional (MICROSOFT, 2012).
e Aplicativo:
o  Windows Explorer (MICROSOFT, 2012).
MAQUINA VIRTUAL MV1 (SGBD_C)
e Maquina Virtual:
o Oracle Virtual Box 4.1 (ORACLE, 2012).
e Sistema operacional:
o Windows 2003 Server (MICROSOFT, 2012).
e Aplicativo:
o  Microsoft SQL-Server 2005 (MICROSOFT, 2012).
MAQUINA VIRTUAL MV2 (SWSID)

e Maquina Virtual:
o Oracle Virtual Box 4.1 (ORACLE, 2012).
e Sistema operacional:
o  Windows 2003 Server (MICROSOFT, 2012).
e Aplicativo:
o Internet Information Server 6.0 (MICROSOFT, 2012).
o SICAP.MODEL.
o SICAP.WEBSERVICES.
o
o)

Hardware
[ ] [ ] [ ] [ ] o o

Software

SICAP.IMPORTACAO.
.NET Framework 4.0 (MICROSOFT, 2012).
MAQUINA VIRTUAL MV3 (E_SICAP.AUDITORIA)
e Maquina Virtual:
o Oracle Virtual Box 4.1 (ORACLE, 2012).
e Sistema operacional:
o  Windows XP SP3 (MICROSOFT, 2012).
e Aplicativo:
o SICAP.AUDITORIA.
o .NET Framework 4.0 (MICROSOFT, 2012).

Os softwares hospedados e executados na maquina real do computador CPHI,
referentes ao PC_SCNT, sdo descritos nos itens a seguir:
e Windows Seven Professional: Este sistema operacional representa aqueles
pertencentes aos componentes do sistemas computacionais do nivel tatico SCNT.
e Windows Explorer: Este aplicativo representa aqueles pertencentes aos

componentes do sistemas computacionais do nivel tatico SCNT.

Os softwares hospedados e executados na maquina virtual MV1 do computador CPHI1,

referentes ao SGBD_C, sdo descritos nos itens a seguir:



169

Oracle Virtual Box 4.1: Esta maquina virtual representa a estacdo de trabalho
SERV_SGBD_C, pertencente ao sistema SGBD_C do SSTA.

Windows 2003 Server: Este sistema operacional representa o SO_SERV
pertencente ao sistema SGBD_C do SSTA.

Microsoft SQL-Server 2005: Este aplicativo representa o sistema de gerenciamento
de banco de dados SGBD e a base de dados do SiCAP BD_SiCAP, pertencente ao
sistema SGBD_C do SSTA.

Os softwares hospedados e executados na maquina virtual MV2 do computador CPHI,

referentes ao SWSID, sdo descritos nos itens a seguir:

Oracle Virtual Box 4.1: Esta maquina virtual representa a estacdo de trabalho
SERV_SWSID, pertencente ao sistema SWSID do SSTA.

Windows 2003 Server: Este sistema operacional representa o SO_SERV
pertencente ao sistema SWSID do SSTA.

Internet Information Server 6.0: Este aplicativo representa o servidor SW_HTTP,
pertencente ao sistema SWSID do SSTA.

SICAP.MODEL.: Este aplicativo representa o software de mesmo nome pertencente
ao sistema SWSID do SSTA, e foi desenvolvido especialmente para utilizacdo no
prototipo P_SSTA. Para esse desenvolvimento empregou-se os seguintes recursos
de software: linguagem C# com a .NET Framework 4.0; IDE Microsoft Visual
Studio Professional 2010 (MICROSOFT, 2012).

SICAP.WEBSERVICES: Este aplicativo representa o software de mesmo nome
pertencente ao sistema SWSID do SSTA, e foi desenvolvido especialmente para
utilizacdo no protétipo P_SSTA. Para esse desenvolvimento empregou-se 0s
seguintes recursos de software: linguagem C# com a .NET Framework 4.0; IDE
Microsoft Visual Studio Professional 2010 (MICROSOFT, 2012).
SICAP.IMPORTACAO: Este aplicativo representa o software de mesmo nome
pertencente ao sistema SWSID do SSTA, e foi desenvolvido especialmente para
utilizacdo no protétipo P_SSTA. Para esse desenvolvimento empregou-se 0s
seguintes recursos de software: linguagem C# com a .NET Framework 4.0; IDE
Microsoft Visual Studio Professional 2010 (MICROSOFT, 2012).

NET FrameWork 4.0: E uma plataforma que permite a execucdo dos aplicativos

desenvolvidos para representacdo do sistema SWSID do SSTA.
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Os softwares hospedados e executados na maquina virtual MV3 do computador CPHI1,

referentes a estacdo E.SICAP.AUDITORIA, sdo descritos nos itens a seguir:

e Oracle Virtual Box 4.1: Esta maquina virtual representa o computador compativel
com o padrao [Arch utilizado para a estacdo de trabalho E_SICAP.AUDITORIA,
pertencente ao sistema SSTA.

e Windows XP SP3: Este sistema operacional representa o SO_CLIENTE
pertencente a estacdo de trabalho E_SICAP.AUDITORIA do SSTA.

e SICAP.AUDITORIA: Este aplicativo representa o software de mesmo nome
pertencente a estacdo de trabalho E_SICAP.AUDITORIA do SSTA, e foi
desenvolvido especialmente para utilizacdo no protétipo P_SSTA. Para esse
desenvolvimento empregou-se os seguintes recursos de software: linguagem C#
com a .NET Framework 4.0; IDE Microsoft Visual Studio Professional 2010
(MICROSOFT, 2012).

e .NET FrameWork 4.0: E uma plataforma que permite a execugdo dos aplicativos
desenvolvidos para execucdo na estacdo de trabalho E_SICAP.AUDITORIA do
SSTA.

4.1.8 Prototipo do sistema de redes nao industriais empresarial (P_SiReNIE)

Para o “Protétipo do Sistema de Redes Nao Industriais Empresarial” (P_SiReNIE)
foram utilizados recursos de software dos sistemas operacionais existentes nas maquinas reais
e virtuais referentes a arquitetura da Figura 4.1, bem como, os respectivos recursos de
hardware pertinentes a essas maquinas. Utilizou-se também um roteador wireless TP-Link
modelo TL-MR3420 (TPLINK, 2012), que possui suporte para conexdo a rede por cabo, com
conector RJ45. Esses recursos permitiram representar o Protocolo de Comunicacdo das Redes
Nao Industriais Empresarial (PCSiReNIE), sendo utilizados os protocolos TCP/IP e SSL. Para
as comunicacOes entre o SGDB_C e SWSID, utilizou-se protocolo TCP/IP. Para as
comunicacdes entre o SWSID e os componentes P_SSOP, P_SSOA e
E_SICAP.AUDITORIA, utilizou-se protocolos TCP/IP e SSL.

Para configuracdo do P_SiReNIE, foi atribuido para cada mdquina real e virtual, um

IP fixo da familia 192.168.1.X, conforme descrito na Tabela 4.7.
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Tabela 4.7 - Distribui¢io dos IPs do protétipo P_SiReNIE

1P Equipamento ou Maquina
192.168.1.1 Roteador wireless TP-Link TL-MR3420.
192.168.1.2 SGBD-C.
192.168.1.3 SWSID.
192.168.1.4 E_SICAP.AUDITORIA.
192.168.1.5 E_SICAP.ADMINISTRATIVO.
192.168.1.6 E_SICAP.PONTOCONTROLE.
192.168.1.7 PC_SCNT.
192.168.1.8 PC_SCNINO.

Na Figura 4.9, é apresentada a imagem do roteador wireless TP-Link modelo TL-

MR3420, utilizado no P_SiReNIE.

Figura 4.9 - Roteador wireless modelo TL-MR3420 (TPLINK, 2012)

4.2 TESTES PRATICOS

Com os prototipos descritos anteriormente, realizou-se testes praticos para avaliacoes
sobre funcionalidades pertinentes ao SiCAP, com especial observdncia as expostas nas
subsecoes “3.9”, “3.10” e “3.11”. Nos testes em questdo, os prototipos funcionaram
corretamente permitindo validar os principios de funcionamento referentes aos respectivos
elementos do projeto conceitual do SICAP. Nas subsecdes a seguir, sdo apresentados detalhes

sobre 0s principais testes.
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4.2.1 Detalhes referentes ao teste de cadastramento de cartao CId_S

Este teste é direcionado para avaliagdes sobre os principios de funcionamento das
operacodes de cadastratamento de cartdo CId_S. O cadastro de cartdes CId_S € realizado pelo
software SICAP.ADMINISTRATIVO, sendo realizados testes de inclusdo, alteracdo e
exclusdo de protétipos de cartdes, P_CId_S. Na Figura 4.10 é apresentada imagem da janela
de cadastro de cartdes CId_S, que possibilita incluir, alterar e excluir cartdes CId_S do banco
de da dos BD_SICAP.

@ Cadastro de Cartoes CId_5 ;Iglll
Cédigo CI_Cld_S I

Cédigo do Transponder CT_CID_S |

Estado de Habiitagso EH_Cld_5 ™

Mativo de Bloqueio MB_CId_S |

Salvar | Cancelar
Cadigo CI_Cld_S Cédigo CT_CID_S EH_Cld_S Motivo de Blogueio MB_Cld_S Alterar | Bxcluir
19 35576 r
22 35581 r
23 35582 r
24 35583 r
25 35584 r

Figura 4.10 - Janela de cadastro de cartdo CId_S

4.2.2 Detalhes do teste de cadastramento de equipamento EPP_S

Este teste é direcionado para avaliacdes sobre os principios de funcionamento das
operacdes de cadastratamento de equipamento EPP_S. O cadastro de equipamento EPP_S ¢é
permitido pelo software SICAP.ADMINISTRATIVO, sendo realizados testes de inclusao,
alteracdo e exclusdo de equipamentos EPP_S, representados pelos protétipos P_EPP_S. Na
Figura 4.11, é apresentada imagem da janela de cadastro de equipamentos EPP_S, que

possibilita incluir, alterar e excluir equipamentos EPP_S no banco de dados BD_SICAP.
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o]
Tipo de Equipamento EPP_S [CAPACETE =l
Cédigo CI_EPP_S

Cédigo do Transponder CT_EPP_S |

Figura 4.11 - Janela de cadastro de equipamento EPP_S

4.2.3 Detalhes do teste de cadastramento de ponto de controle PCAP_S

Este teste é direcionado para avaliagdes sobre os principios de funcionamento das
operacOes de cadastratamento do ponto de controle PCAP_S. O cadastro do ponto de controle
PCAP_S ¢é permitido pelo software SICAP.ADMINISTRATIVO, sendo realizados testes de
inclusao, alteracdo e exclusdo de pontos de controle PCAP_S. Na Figura 4.12, é apresentada
imagem da janela de cadastro de pontos de controle PCAP_S, que possibilita incluir, alterar e

excluir ponto de controle PCAP_S no banco de dados BD_SICAP.
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[ Cadastro de Ponto de Controle - PCAP_S i ] 4

CédigoCIPCAP.S [
Tipo de Sentido TSF_PCAP_S | +| E=Entrada: 5 = Saida: A = Entrada e Saida:
Prefin |
Descigio |
Identificar por Cart@io Cld_S |~ Identificar/Autenticar por Biometria da Impress3o Digital [ Auterticar por Senha de Rede [
Observagies j

Mame Habiltade [~ Limite para Disparo de Alame de PCAP_S I

Pemite Liberagdo Forcada [T Gtd Mé&xima de Usudrios I Citd de Usuarios para Inspecéo de EPP_S I

Cancelar |

Salvar
Cédigo CI_PCAP_S TSF_FCAP_S | Prefixo Descrigdo Alterar | Bxcluir
1 E AV CPD Principal
2 E AG Portaria da FCM - Componentes e Montagem
2 5 AG Portaria da FCN - Componentes e Montagem
3 E AV CPD - Reserva

Figura 4.12 - Janela de cadastro de ponto de controle PCAP_S

4.2.4 Detalhes do teste de cadastramento de usuario USR no SiCAP

Este teste é direcionado para avaliacdes sobre os principios de funcionamento das
operacOes de cadastramento de usuarios USR no SiCAP, sendo importadas de representagdes
dos sistemas externos (existentes no PC_SCNINO), as informagdes necessdrias para o
cadastramento em questdo. Esse cadastro de wusudrios € permitido pelo software
SICAP.ADMINISTRATIVO, sendo realizados testes de importacdo, selecao e alteracdo de
dados do usudrio USR. Na Figura 4.13, é apresentada imagem da janela de cadastro de
usudrios USR, que possibilita alterar os dados dos usudrios no banco de dados BD_SICAP,
bem como, associar cartdes CId_S, rotas R_USR, equipamentos EPP_S e obter o perfis

biométricos referentes aos usuarios USR.
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JR=E]
Tipo de Usugrio T_USR | =

Usudrio de Rede NURE | Estado de Habiitagdo EH_USR [
Metivo do Bloqueio MB_USR |

Gerert Operacions de Seganca Ftmonil |~ Gerete do Seganga Ptaonal I
Operador d= Sequianca [~ Seguransa Patimonial [~
Plove | Salvar | Cantelan | Allerar | Exluir

Candes C1d_S | Rotas R_USR | Perfil Biométrico da Impress3o Digtal | Equipamentos EPP_S |

Cartsp Cld_5 | "l

Dats de Entregs hagunda-felm_ 17 de dezembro de 2012 LI Data de Bpiragao hegul"ldﬁ-fai!’a, 17 d= dezembro de 2012 ﬂ

Devolvids [T Dsts de Devolugdo Isegunﬁa-feim. 17 de dezembro de 2012 d

Figura 4.13 - Janela de cadastro de usudrios USR

4.2.4.1 Detalhes da obten¢do e armazenamento do perfil biométrico do usudrio USR

Esta € uma parte importante do teste de cadastramento do usudrio USR no SiCAP,
sendo direcionada para avaliagdes sobre os principios de funcionamento das operagdes
referentes a obtencdo das caracteristicas biométricas da impressao digital do usuario USR,
geracdo dos perfis biométricos da impressao digital e respectivos armazenamentos no banco
de dados BD_SICAP. Foram realizados testes de geracdo, inclusdo e exclusdo de perfis
biométricos da impressao digital de usudrio USR. Na Figura 4.14, € apresentada a imagem da

janela de selecdo de dedo para obtengdo de amostras biométricas.
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Mo Esquerda- Mo Direita
Polegar | Folegar |
Indicader | Indicadar |
Media | Médic |
Anelar | Anelar |
Minimo | Winima |
Validade da Digital
| sdbado . 18 de novembro de 2017 =l
Disposttivo de ldertficagdo
2 - FDUD ¥
Fechar ‘

Figura 4.14 - Janela de selec@o do dedo para obtencdo das amostras biométricas

Na Figura 4.15, € apresentada imagem da janela de captura das impressoes digitais e
geracdo dos respectivos perfis biométricos, sendo realizados acessos ao protétipo do leitor

biométrico P_Le_BID_R, para as operagdes afins.

CapturadeDigital
Mao: |Esquerda |
Dedo: [Médio |
12 Amostra 22 Amostra 32 Amostra

Qualidade: Qualidade:[ 100 | Qualidade:

* Para capturar as digitais, cligue sobre os paineis
* Somente serdo aceitas imagens com 100% de qualidade.

Cancelar Confirma

Figura 4.15 - Janela para gerac@o dos perfis biométricos do usudrio USR

4.2.5 Detalhes do teste de identificacio por RFID com autenticacio por biometria da
impressao digital e autorizacao com solicitacio de equipamento EPP_S

Este teste é direcionado para avaliagdes sobre os principios de funcionamento das
operacdes de identificacdo com recursos de RFID, autenticacdo com recursos de biometria da

impressao digital e autorizacdo com solicitacdo de equipamento de protecdo pessoal EPP_S.
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Para sua realizacio o PCAP_S foi configurado para funcionar com identificagdo por cartdo
CId_S, autenticagcdo por biométrica da impressao digital e inspecao 100% de EPP_S.

Na Figura 4.16, ¢é apresentada imagem da janela principal do software
SICAP.PONTOCONTROLE, enquanto aguarda aproximacao de cartdo CId_S para proceder
a identificacdo de usudrio USR, sendo realizados acessos ao protétipo do leitor RFID,

P_Le_RFID, para verificar se ocorreu leitura de transponder de P_CId_S, ou néo.

Folo do Usudro USR {dentifcagda do Portoe de Conlrole (PCAP_S)

[AV-CPD Principal
Impressdo Digts

anthcacio/Autentcasio Recuenda

codiga o Nome DatalHora do Acesso
Il

Passe o cartédo de identificacdo Cld_S no leitor RFID

Figura 4.16 - Janela do SICAP.PONTOCONTROLE aguardando por cartdo CId_S

Apo6s a identificacdo do usudrio USR, o software SICAP.PONTOCONTROLE
seleciona somente os perfis biométricos pertencentes ao usudrio identificado, para o processo
de verificacdo. Na Figura 4.17, € apresentada imagem da janela principal do software em
questdo, apods a identificacdo bem sucedida do usudrio USR, sendo aguardada a apresentacao
de impressdo digital referente ao processo de verificacdo por biometria da impressdo digital,
que inclui a respectiva etapa de comparacao de perfil biométrico. Para o processo em questao,
o SICAP.PONTOCONTROLE faz acessos ao protétipo do leitor biométrico da impressao
digital, P_Le_BID_R, para realizar as etapas do processo de verificacdo descritas na subsecao
“2.3”, que compreendem, de forma aplicada a biometria da impressao digital, o que segue:

captura, processamento e comparacao.
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Fota do Ususiio USR dentificagio do Ponla da Cantrok (PCAP_S)
[AV-€PD Princpal

Cadigo Impoitad - Nome DataHora do Acesso
]

Coloque o dedo cadastrado no leitor biométrico da
impresséao digital

Figura 4.17 - Janela do SICAP.PONTOCONTROLE aguardando apresentacao de digital

Na Figura 4.18, é apresentada imagem da janela em questdo, porém, apOs realizar
identificacdo e autenticagdo de usudrio USR, sendo entdo solicitada a apresentacdo de

equipamento EPP_S, representado pelo P_EPP_S correspondente a um capacete.

Folo do Ustidno USR Identificaco da Ponto de Cantrole (PCAP_S)
[AV-CPD Principal
mpressdo Digtsi

Passe o equipamento CAPACETE no leitor RFID

Figura 4.18 - Janela do SICAP.PONTOCONTROLE solicitando EPP_S do tipo capacete

Na Figura 4.19, € apresentada imagem da janela em questdo, porém, apds realizar
identificagcdo, autenticagdo e autorizacdo de usudrio USR cujos dados do transponder
pertencente ao P_CId_S formam lidos por meio do P_Le_ RFID, o processo de comparagdo
que envolve a biometria da impressao digital foi realizado utilizando-se o P_Le_BID_R e os

dados do transponder pertencente ao P_EPP_S formam lidos por meio do P_Le_RFID.
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Ponla de C: (PCAP_S)
[AV- PO Pancpal
nsrtestc Dot

i Bimelra ga

Haarmar Alarme " Uiberange Forgada

o - Nome:

Godigo de ldentificagio DataHora do Acesso.
[00601972 - NOME 1 {7801 12012 22 3645

Figura 4.19 - Janela do SICAP.PONTOCONTROLE apds conceder acesso ao usudrio USR
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5 CONCLUSOES

O presente trabalho abordou estudos sobre elementos do projeto conceitual de um
sistema de controle de acessos de pessoas a dreas industriais, voltado para o propdsito de
oferecer contribui¢do para o segmento particular daqueles tipos que exigem a utilizacdo de
automatizacdo para atender a respectiva viabilizacdo operacional relativa as atividades
pertinentes ao controle de acessos em questdo, atingindo o objetivo proposto. Nesse contexto
foram expostos elementos da integracdo de recursos das identificagdes por radiofrequéncia e
biometria da impressao digital, em aplicacao direcionada para o controle de acessos abordado.

Os testes praticos realizados com os prototipos apresentaram resultados satisfatorios,
validando os principios de funcionamento dos elementos envolvidos, haja vista que foram
verificadas as realizacdes das operacdes previstas pelo sistema, que possui as caracteristicas
de: identificacdo por radiofrequéncia fundamentada em tecnologia voltada para aplicacdes de
identificacdo a curta distancia com leitor fixo e transponder read-only; identificagdo por
biometria da impressdo digital fundamentada em tecnologia de captura de imagem com
utilizacdo de leitura Optica; utilizacdo de equipamentos para controle fisico do acesso de
pessoas, cujas previsoes de instalagdo permitam atender fluxos nos sentidos unidirecional e
bidirecional com relagdo a area controlada; aplicagdo de recursos disponiveis por Web
Services para atendimento das necessidades afins exigidas para o desenvolvimento do
sistema; seguranca no transporte de dados fundamentada na utilizacdo do protocolo SSL;
estacdes de trabalho e servidores constituidos por computadores pessoais do tipo [Arch ou
compativel; utilizacdo de elementos de integracdo de sistemas direcionados para a
abrangéncia de sistemas computacionais empresariais empregados em industrias.

Como proposta de trabalhos futuros, sugere-se a realiza¢do de pesquisas referentes ao
desenvolvimento de implementacdes do sistema abordado para gerar produtos destinados ao
mercado de controle de acessos de pessoas, sendo também desenvolvida sua ampliacido para

incorporar o controle de acessos de veiculos.
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ANEXO A - Descricao dos codigos de representacao dos contetidos dos campos

referentes as estruturas de dados do SiCAP

Para os cédigos de representacio dos conteddos dos campos referentes as estruturas de

dados do SiCAP, adotou-se o padrdo oriundo do Microsoft® SQL—ServerTM (MSDN, 2012)

cujos tipos sdo descritos na Tabela 5.1.

Tabela 5.1 - Padréo de tipos oriundos do Microsoft® SQL-Server™ (MSDN, 2012)

Tipos oriundos do Microsoft® SQL-Server ™

Designacio Descricao

BIGINT Valores numéricos inteiros entre -9.223.372.036.854.775.808 e
9.223.372.036.854.775.807.

BINARY Binario de tamanho fixo com tamanho maximo de 8.000 Bytes.

BIT Valor booleano. 1 para verdadeiro e 0 para falso.

CHAR Array de caracteres de tamanho fixo, armazenado de acordo com a tabela ASCII,
permitindo no maximo 8.000 caracteres.

DATETIME Valores de data e hora com range que varia de 1° de janeiro de 1753 a 31 de
dezembro de 9999 com precisdo de 3.33 milissegundos.

DECIMAL Valores numéricos com casas decimais entre -107° +1 e 107° —1.

IMAGE Binario de tamanho varidvel com tamanho maximo de 2.147.483.647 Bytes.

INT Valores numéricos inteiros entre -2.147.483.648 e 2.147.483.647.

MONEY Valores monetarios entre -922.337.203.685.477,5808 e 922.337.203.685.477,5807.

NCHAR Array de caracteres de tamanho fixo, armazenado de acordo com a tabela Unicode,
permitindo no maximo 4.000 caracteres.

NTEXT Array de caracteres de tamanho variado, armazenado de acordo com a tabela
Unicode, permitindo no maximo 1.073.741.823.

NVARCHAR Array de tamanho varidvel, armazenado de acordo com a tabela Unicode,
permitindo no maximo 4.000 caracteres.

SMALLDATETIME Valores de data e hora com range que varia de 1° de janeiro de 1900 até junho de
2079 com precisdo de 1 minuto.

SMALLINT Valores numéricos inteiros entre -32.768 e 32.767.

SMALLMONEY Valores monetarios entre -214.748,3648 ¢ 214.748,3647.

TEXT Array de caracteres de tamanho variado, armazenado de acordo com a tabela
ASCII, permitindo no maximo 2.147.483.647 caracteres.

TINYINT Valores numéricos inteiros entre -32.768 e 32.767.

VARBINARY Bindrio de tamanho varidvel com tamanho miximo de 8.000 Bytes.

VARCHAR Array de caracteres de tamanho variado, armazenado de acordo com a tabela

ASCII, permitindo no maximo 8.000 caracteres.




